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Πρόλογος 

 
Στα πλαίσια αυτής της πτυχιακής γίνεται µια µελέτη στα Ασύρµατα ∆ίκτυα 

Αισθητήρων (Wireless Sensor Networks, WSN) που αποτελούν, τα τελευταία χρόνια, 

µία περιοχή µε µεγάλη ερευνητική δραστηριότητα. Οι ιδιαιτερότητες αυτών των 

δικτύων καθιστούν τη µελέτη τους ξεχωριστή από τις ήδη υπάρχουσες τεχνολογίες 

ασύρµατων δικτύων (όπως  Ad-Hoc ή IEEE 802.11). Οι ιδιαιτερότητες των δικτύων 

αυτών δηµιουργούν νέα πεδία εφαρµογής (ιατρικά, επιστηµονικά, επιχειρηµατικά 

κ.α.). Η εργασία επεκτείνεται και αναλύει τα διάφορα πρωτόκολλα ασφάλειας και 

ακαιρεότητας δεδοµένων κατά την δροµολόγηση ενώ κυκλώµατος, καθώς και τις 

τεχνολογίες ενδιάµεσου λογισµικού που χρησιµοποιούνται, ή µπορούν να 

χρησιµοποιηθούν, προκειµένου τα δίκτυα αυτά να λειτουργούν απρόσκοπτα µε τη 

µικρότερη κατανάλωση ενέργειας. Για την πληρότητα του θέµατος η µελέτη αυτή 

ολοκληρώνεται µε µια επισκόπηση και σύγκριση κυκλωµάτων χρησιµοποιώντας το 

εργαλείο προσoµείωσεις Matlab. 

 

Θα ήθελα να ευχαριστήσω τον επιβλέποντα της εργασίας, καθηγητή Βασίλειο 

Τσακανίκα, του Τµήµατος Μηχανικών Πληροφορικής για τη δυνατότητα που µου 

έδωσε προκειµένου να ασχοληθώ µε το συγκεκριµένο θέµα όπως επίσης για την 

ανοχή και υποµονή που έδειξε, καθ’ όλη τη διάρκεια της. 
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Περίληψη 
 
Με την εµφάνιση του ∆ιαδικτύου, κανείς δεν θα µπορούσε να φανταστεί πως αυτό θα 

µπορούσε να αποτελέσει µέσο για την εκτέλεση διαφόρων τύπων επιθέσεων, που βασικό 

σκοπό θα είχαν την εκµετάλλευση δεδοµένων προκειµένου να προκαλέσουν σηµαντικά 

προβλήµατα, ίσως σε ένα ολόκληρο δίκτυο.  

 

Όπως και τα παραδοσιακά δίκτυα, επιθέσεις είναι δυνατόν να δεχτούν και τα ασύρµατα 

δίκτυα αισθητήρων, τα οποία αποτελούν τα τελευταία χρόνια ένα σηµαντικό τοµέα στον 

οποίο βασίζονται µεγάλες ερευνητικές δραστηριότητες.  

Συγκεκριµένα θα µπορούσαµε να πούµε πως είναι ακόµα πιο ευάλωτα από τα 

συνηθισµένα δίκτυα λόγω της φύσεως τους.  

 

Αυτού του είδους τα δίκτυα, αποτελούν µια εντελώς διαφορετική κατηγορία δικτύων από 

τα παραδοσιακά, παρουσιάζοντας κάποιες ιδιαιτερότητες και οι οποίες καθιστούν την 

µελέτη τους ξεχωριστή, σε σχέση µε τα υπόλοιπα.  

 

Ουσιαστικά αυτό που τα καθιστά ιδιαίτερα ως προς τα άλλα, είναι το ότι αποτελούνται 

από πολλούς κόµβους, µικρού µεγέθους, οι οποίοι λειτουργούν µερικώς αυτόνοµα και 

έχουν περιορισµένες υπολογιστικές δυνατότητες. 

 
Στην παρούσα λοιπόν διπλωµατική εργασία, αρχικά γίνεται µια περιγραφή των 

ασύρµατων δικτύων αισθητήρων όπως επίσης και πού µπορούν να βρουν εφαρµογή. 

Επιπλέον αναφέρονται µερικοί τρόποι αντιµετώπισης επιθέσεων και απειλών, που 

ενδεχοµένως τα δίκτυα αυτά να δεχτούν. Τέλος γίνεται λήψη κάποιων µετρήσεων και 

γίνεται µια περιγραφή του τρόπου µε τον οποίο αντιδρά το σύστηµα, όταν σε αυτό 

βάλουµε κάποιο προτόκολλο ασφάλειας. 
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ΚΕΦΑΛΑΙΟ 1 
 

 

Ασύρµατα ∆ίκτυα Αισθητήρων – WSN 
 

 
1.1 Εισαγωγή 

 

Η πρόσφατη πρόοδος της τεχνολογίας στις ασύρµατες επικοινωνίες και στην 

ηλεκτρονική έχουν καταστήσει εφικτή την ανάπτυξη αισθητήρων χαµηλού κόστους  

και ισχύος, που είναι πολύ πολύ µικροί σε µέγεθος, ενεργειακά αυτόνοµοι και 

µπορούν να επικοινωνήσουν σε µικρές αποστάσεις µεταξύ τους. Ένα ασύρµατο 

δίκτυο αισθητήρων (WSN) (Εικόνα 1.1) αποτελείται από ένα µεγάλο αριθµό κόµβων 

αισθητήρων κατάλληλα τοποθετηµένων κοντά στο φαινόµενο παρατήρησης ή µέσα 

σ’ αυτό. Η θέση των αισθητήρων µπορεί να µην είναι σχεδιασµένη ή 

προκαθορισµένη. Αυτό επιτρέπει την τυχαία ανάπτυξη τους σε περιβάλλοντα µη 

προσπελάσιµα από τον άνθρωπο ή σε επιχειρήσεις αντιµετώπισης καταστροφών. Από 

την άλλη πλευρά, αυτό προϋποθέτει ότι τα πρωτόκολλα και οι αλγόριθµοι των 

δικτύων αυτών έχουν την ικανότητα να οργανώνονται από µόνα τους. 

 

Ένα ακόµα σηµαντικό χαρακτηριστικό των δικτύων αισθητήρων είναι και ο τρόπος 

επικοινωνίας µεταξύ των κόµβων αισθητήρων. Κάθε κόµβος ενσωµατώνει και έναν 

επεξεργαστή που του δίνει την δυνατότητα, αντί να στείλει τα δεδοµένα κατευθείαν 

σε έναν καθορισµένο κόµβο που έχει αναλάβει τη µίξη τους, να χρησιµοποιεί ο ίδιος 

πρώτα των επεξεργαστή του για την εκτέλεση καθορισµένων απλών υπολογισµών και 

στη συνέχεια να αποστέλλει µόνο τα απαραίτητα και µερικώς επεξεργασµένα 

δεδοµένα. Η ενσωµάτωση της δυνατότητας τοπικής επεξεργασίας και αποθήκευσης 

δεδοµένων επιτρέπει στις µονάδες να εκτελέσουν πολύπλοκες λειτουργίες σύµφωνα 

µε την εκάστοτε εφαρµογή που υλοποιούν. Επίσης, η δυνατότητα επικοινωνίας 

µεταξύ τους επιτρέπει όχι µόνο τη µεταφορά και τον έλεγχο των δεδοµένων κατά 

µήκος του δικτύου, αλλά και τη συνεργασία µεταξύ των µονάδων κόµβων προς 

επίτευξη πολύπλοκων αλγορίθµων και εργασιών, όπως είναι η συνάθροιση 

δεδοµένων (data aggregation), η στατική δειγµατοληψία και η παρακολούθηση της 

κατάστασης και της υγείας ενός συστήµατος.   

  

 

 

 

 



7 

 

 
 
Εικόνα 1.1: ∆ιάσπαρτοι ασύρµατοι αισθητήρες σε περιοχή παρακολούθησης 

 

Οι βασικές ιδιότητες των ασύρµατων δικτύων αισθητήρων συνοψίζονται στα 

παρακάτω σηµεία: 

• ∆υνατότητα αυτό-οργάνωσης 

• Επικοινωνία περιορισµένου βεληνεκούς και δροµολόγηση πολλαπλών 

αλµάτων (multi-hop) 

• Πυκνή τοποθέτηση των κόµβων και συνεργατική προσπάθεια 

• Συχνά µεταβαλλόµενη τοπολογία λόγω εξασθένησης του σήµατος και 

αποτυχίας των κόµβων 

• Περιορισµοί στην ενέργεια, την ισχύ εκποµπής, την µνήµη και την 

υπολογιστική δυνατότητα 

• Πιθανότατα έλλειψη γενικής αναγνώρισης (identification) των κόµβων λόγω 

υψηλού overhead και µεγάλου αριθµού κόµβων 

 

1.2 ∆ιαφορές των ασύρµατων δικτύων αισθητήρων 

 

Τα ασύρµατα δίκτυα αισθητήρων µπορούν να θεωρηθούν δίκτυα υπολογιστικών 

συσκευών, όµως έχουν βασικές διαφορές από τα παραδοσιακά δίκτυα 

δεδοµένων(Πίνακας 1.1): 

i. Σε σχέση µε τα κλασικά δίκτυα υπολογιστών έχουν χαµηλότερη 

υπολγιστική ισχύ και περιορισµούς στην ενέργεια, την αποθήκευση και το 

εύρος ζώνης. Οι δροµολόγηση και η διαχείριση κινητικότητας, στα 

παραδοσιακά ασύρµατα δίκτυα, εκτελούνται µε σκοπό τη βελτιστοποίηση 

του QoS. Η κατανάλωση ενέργειας συνιστά δευτερεύουσα απαίτηση, 

καθώς η πηγή ενέργειας µπορεί να αντικατασταθεί ή να επαναφορτιστεί 

οποιαδήποτε στιγµή. Τα ασύρµατα δίκτυα αισθητήρων έχουν σχεδιαστεί 

για εφαρµογές σε περιβάλλον λειτουργίας χωρίς την ανάγκη ανθρώπινης 

παρέµβασης. Συνεπώς, η υπηρεσία της δροµολόγισης πρέπει να αποσκοπεί 

στη βελτιστοποίηση της χρήσης της ενέργειας, µε σκοπό τη µεγιστοποίηση 

της διάρκειας ζωής του δικτύου. 

ii. Η συνήθης κίνηση δεδοµένων στα παραδοσιακά δίκτυα υπολογιστών 

προκύπτει από χρήστες που συνδέονται µε έναν κόµβο και απαιτούν κάποια 

υπηρεσία. Η σύνδεση µεταξύ των δύο αυτών κόµβων πιθανότατα θα 

πραγµατοποιείται µε τη βοήθεια και άλλων ενδιάµεσων κόµβων. Ο χρήστης 

αλληλεπιδρά άµεσα µε το χρήστη ή την υπηρεσία στο άλλο άκρο 

επικοινωνίας από την άποψη ότι το µοντέλο αλληλεπίδρασης είναι ευθύ. 

Από την άλλη, τα ασύρµατα δίκτυα αισθητήρων µοιάζουν περισσότερο σε 

κατανεµηµένα συστήµατα και όχι σε τυπικά δίκτυα. Οι κόµβοι 
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συνεργάζονται για τη παραγωγή των αποτελεσµάτων, ενώ ο χρήστης 

συνήθως δεν ενδιαφέρεται για τα αποτελέσµατα µεµονωµένων κόµβων. Τα 

αασύρµατα δίκτυα αισθητήρων, δεν παρέχουν υπηρεσίες διασύνδεσης 

αποµακρυσµένων κόµβων, αλλά πληροφορίες µεταβολών καταστάσεων 

από περιοχές του δικτύου, στους χρήστες. 

iii. Οι κόµβοι ενός ασύρµατου δικτύου αισθητήρων στις περισσότερες 

εφαρµογες είναι στατικοί αφού τοποθετηθούν, µε λίγες εξαιρέσεις σε 

εφαρµογές οπου η κινητικότητα των κόµβων αποτελεί απαίτηση.  

iv. Στους κόµβους των ασύρµατων δικτύων αισθητήρων διακινούνται 

δεδοµένα µε χαµηλό ρυθµό µετάδοσης, µε εµφανές το φαινόµενο του 

πλεονασµού. 

 
 

Πίνακας 1.1: ∆ιαφοροποίηση των WSN από τα ad hoc δίκτυα 

 

1.3 Κατηγορίες ασύρµατων δικτύων αισθητήρων 

 

Τα ασύρµατα δίκτυα ασθητήρων µπορούν να ταξινοµηθούν σύµφωνα µε τις 

απαιτήσεις του χώρου της εφαρµογής σε υπέργεια, υπόγεια, υποθαλάσσια, 

πολυµεσικά (multi media) και κινούµενα, όπου τα χαρακτηριστικά των οποίων 

συνοψίζονται στον Πίνακα 1.2. 

 

 

 

 

 



9 

 

 Ορισµός Προκλήσεις Εφαρµογές 

 

 

 

 

 

 

Υπέργεια WSN 

 
 

 

 

 

Το δίκτυο αποτελείται 

από εκατοντάδες ή 

χιλιάδες ασύρµατους 

κόµβους 

τοποθετηµένους στο 

έδαφος 

In network συγκέντρωση 

δεοµένων για βελτίωση 

της απόστασης στην 

επικοινωνία, στο 

ενεργειακό κόστος και 

την καθυστέρηση. 

Ελαχιστοποίηση 

ενεργειακού κόστους. 

Μείωση της ποσότητας 

των δεδοµένων 

επικοινωνίας. Εύρεση 

βέλτιστης διαδροµής. 

Κατανοµή ενεργειακής 

κατανάλωσεις. 

Περιορισµός 

πλεονασµού. 

 

 

 

 

 

Αίσθηση και επίβλεψη 

περιβάλλοντος. 

Βιοµηχανική επίβλεψη. 

Εξερευνήσεις 

επιφάνειας. 

 

 

 

 

 

Υπόγεια WSN 

 

 

 

 

Το δίκτυο από 

ασύρµατους κόµβους 

τοποθετηµένους 

υπόγεια, ή σε σπηλιές, 

ορυχεία. 

Ακριβή εφαρµογή, 

συντήρηση υψηλό 

κόστος εξοπλισµού. 

Απειλές για τις συσκευές 

(περιβάλλον ζώα). Οι 

µπαταρίες δεν µπορούν 

εύκολα να 

αντικατασταθούν. 

Προκλήσεις τοπολγίας 

σε περίπτωση 

προσχεδιασµένης 

εφαρµογής. Υψηλά 

επίπεδα εξασθένησης και 

απώλειας σήµατος.  

 

 

 

Επίβλεψη στη γεωργία. 

Υπόγεια δοµική 

επίβλεψη. Υπόγεια 

επίβλεψη εδάφους, 

ορυκτών ή υδάτων. 

Επίβλεψη 

στρατιωτικών 

συνόρων. 

 

 

 

 

 

Υποθαλάσσια  

WSN  

 

 

 

 

Το δίκτυο από 

ασύρµατους κόµβους 

τοποθετηµένους στο 

περιβάλλον του 

ωκεανού 

Ακριβοί υποθαλάσσιοι 

αισθητήρες. Αστοχία του 

υλικού λόγω 

περιβαλλοντικών 

παραγόντων (π.χ. 

διάβρωση). Οι µπαταρίες 

δε µπορούν εύκολα να 

αντικατασταθούν. Αραιή 

κατανοµή κόµβων. 

Περιορισµένο εύρος 

ζώνης. Μεγάλη 

καθυστέρηση διάδοσης, 

φαινόµενα εξασθένησης 

του σήµατος. 

Παρατήρηση 

περιβαλλοντικής 

µόλυνσης. 

Υποθαλάσσια 

εξερεύνηση και 

επιτήρηση. 

Παρατήρηση 

σεισµικής 

δραστηριότητας. 

Επιτήρηση 

εξοπλισµού. 

Υποθαλάσσια 

ροµποτική.  

 

 

 

 

 

Multimedia  

WSN 

 

 

 

Το δίκτυο από 

ασύρµατους κόµβους 

ικανούς να 

επεξεργάζονται, να 

αποθηκεύουν και να 

εξάγουν δεδοµένα 

(βίντεο, εικόνα, ήχο) 

In network επεξεργασία 

φιλτράρισµα και 

συµπίεση multi-media 

περιεχοµένου. Υψηλή 

κατανάλωση ενέργειας 

και υψηλές απαιτήσεις 

εύρους ζώνης. Ευέλικτη 

αρχιτεκτονική για την 

υποστήριξη ποικίλων 

εφαρµογών. Απαιτήτε 

ενσωµάτωση ποικίλων 

ασύρµατων τεχνολογιών. 

∆ύσκολη διασφάλιση 

QoS λόγω της 

χωρητικότητας της 

 

 

 

Ενίσχυση στις 

υπάρχουσες εφαρµογές 

όπως επίβλεψη και 

εντοπισµός. 
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ζεύξης και των 

καθυστερήσεων. 

Αποτελεσµατικός cross- 

layer σχεδιασµός.  

 

 

 

 

 

Κινούµενα  

WSN 

 

 

 

 

 

 

Το δίκτυο από 

κινούµενους 

ασύρµατους κόµβους 

Καθοδήγηση και έλεγχος 

κινούµενων κόµβων. 

Απαίτηση αυτό-

οργάνωσης. Συνδιασµός 

localization και 

κινητικότητας. 

Ελαχιστοποίηση 

ενεργειακής 

κατανάλωσης. 

∆ιατήρηση 

συνδεσιµότητας δικτύου. 

In network επεξεργασία 

δεδοµένων. ∆ιαχείρηση 

κινητικότητας. 

∆ιατήρηση επαρκούς 

sensing κάλυψης.  

 

 

 

Επίβλεψη 

περιβαλλοντικών 

συνθηκών. 

Παρακολούθηση σε 

στρατιωτικές 

εφαρµογές. Ανίχνευση 

στόχων. Αναζήτηση 

και διάσωση.  

 

Πίνακας 1.2: Ταξινόµηση των WSN βάση των εφαρµογών που υποστηρίζουν 

 

Τα ασύρµατα δίκτυα µπορούν να ταξινοµηθούν βάση γενικότερων κριτηρίων 

(Πίνακας 1.3): 

• Σε σχέση µε την απόσταση των κόµβων από το σταθµό βάσης, τα ασύρµατα 

δίκτυα αισθητήρων διακρίνονται σε συστήµατα επικοινωνίας µονού 

άλµατος (single-hop) ή πολλαπλών αλµάτων (multi-hop). Η πρώτη 

περίπτωση είναι κατάλληλη για µικρές περιοχές και όλοι οι κόµβοι 

αποστέλλουν τα δεδοµένα απευθείας στο σταθµό βάσης. Το δίκτυο έχει 

απλούστερη δοµή ενώ µπορούν να επιτευχθούν µεγαλύτρα επίπεδα 

ασφάλειας. Σε εφαρµογές όπου η περιοχή κάλυψης είναι µεγάλη η 

επικοινωνία πολλαπλών αλµάτων είναι µονόδροµος. Οι κόµβοι µεταδίδουν 

τα δεδοµένα τους στο σταθµό βάσης µέσω ενδιάµεσων κόµβων οι οποίοι 

εκτελούν τη λειτουργία της δροµολόγησης αλλά και της συγκέντρωσης 

δεδοµένων. 

• Σε σχέση µε το πόσο πυκνά τοποθετηµένοι είναι οι κόµβοι και την 

επεξεργασία που υπόκεινται τα δεδοµένα στους κόµβους, µπορούµε να 

κατηγοριοποιήσουµε τα ασύρµατα δίκτυα αισθητήρων σε aggregating και 

nonaggregating. Στα δίκτυα της δεύτεης κατηγορίας οι κόµβοι αποστέλλουν 

τα δεδοµένα τους στον προοροσµό χωρίς να τα επεξεργαστούν. Η τακτική 

αυτή οδηγεί σε χαµηλό υπολογιστικό φόρτο στους ενδιάµεσους κόµβους και 

υψηλή ακρίβεια στο δίκτυο. Ωστόσο, σε µεγαλύτερα δίκτυα η αυξηµένη 

κίνηση ενδέχεται να επιφέρει συγκρούσεις δεδοµένων και καθυστέρηση στο 

δίκτυο. Τα συγκεκριµένα συστήµατα είναι κατάλληλα για δίκτυα µε χαµηλή 

πυκνότητα κόµβων στα οποία απαιτείται υψηλή ακρίβεια από τους χρήστες. 

Από την άλλη πλευρά, σε δίκτυα µε πυκνή κατανοµή, κάθε κόµβος 

βρίσκεται συνήθως πλησιέστερα στους γειτονικούς του, µε αποτέλεσµα τη 

δηµιουργία πλεονασµού δεδοµένων. Απαιτήτε υλοποίηση συνεργατικών 

λειτουργιών συγκέντρωσης και αποστολής δεδοµένων για τον περιορισµό 

του φαινοµένου αυτού. Με τον τρόπο αυτό µειώνεται η συµφόρηση του 

δικτύου και εξοικονοµείται ενέργεια, ενώ παράλληλα αυξάνονται οι 

εκτελούµενοι υπολογισµοί, αυξάνοντας τις απαιτήσεις µνήµης. Ενδείκνυται 
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κατά συνέπεια αυτή η κατηγορία για ασύρµατα δίκτυα αισθητήρων µεγάλης 

κλίµακας, µε πυκνή τοποθέτηση κόµβων.  

• Σε σχέση µε τον συνδιασµό του δικτύου µπορούν να διακριθούν σε 

ντετερµινιστικά ή δυναµικά. Στα ντετερµινιστικά συστήµατα η θέση των 

κόµβων είναι σταθερή ή προσχεδιασµένη, µε αποτέλεσµα απλούστερο 

έλεγχο και εφαρµογή του συστήµατος. Ωστόσο, σε πολλές περιπτώσεις η 

θέση των κόµβων είναι άγνωστη. Συνεπώς, οι κόµβοι οφείλουν να 

λειτουργούν µε δυναµικό  και κατανεµηµένο τρόπο, που παρέχει 

µεγαλύτερη ευελιξία και επεκτασιµότητα, αλλά απαιτεί πολυπλοκότερους 

αλγορίθµους ελέγχου. 

• Σε σχέση µε την προσέγγιση του ελέγχου, τα ασύρµατα δίκτυα αισθητήρων 

ταξινοµούνται σε αυτοπροσδιορίσιµα και µη. 

  

Παράγοντες ταξινόµησης Κατηγορίες WSN 

Απόσταση από το σταθµό βάσης/κέντρο 

επεξεργασίας 

Single hop or Multi hop 

Εξάρτηση δεδοµένων Aggregating or non aggregating  

Κατανοµή κόµβων Ντετερµινιστικά ή δυναµικά  

Προσέγγιση ελέγχου Non self-configurable or self configurable 

Εφαρµογή  Πολυάριθµες κατηγορίες  

 

Πίνακας 1.3: Γενικότερα κριτήρια ταξινόµησης WSN 

 

1.4 Βασικά χαρακτηριστικά ασύρµατων δικτύων αισθητήρων 

  

1.4.1 Αρχιτεκτονική ασύρµατου κόµβου 

 

Η συνήθης αρχιτεκτονική λογισµικού ενός κόµβου ασύρµατου δικτύου αισθητήρων 

περιλαµβάνει τα εξής υποσυστήµατα(Εικόνα 1.2): 

i. Κώδικας λειτουργικού συστήµατος (middleware). Το λειτουργικό σύστηµα 

αποτελεί ένα περιβάλλον επικοινωνίας λογισµικού και επιπέδου µηχανής του 

µικροεπεξεργαστή σχεδιασµένο µε προτεραιότητα την εξοικονόµηση πόρων. 

Η χρήση ανοιχτού κώδικα λογισµικών, σχεδιασµένων για ασύρµατα δίκτυα 

αισθητήρων, τα οποία συνήθως χρησιµοποιούν αρχιτεκτονική που επιτρέπει 

ταχεία εφαρµογή και ελαχιστοποίηση του µεγέθους του κώδικα είναι µια 

προτεινόµενη λύση. 

ii. Οδηγοί (drivers) αισθητήρων: είναι τµήµατα λογισµικού τα οποία 

διαχειρίζονται τις βασικές λειτουργίες των ποµποδεκτών των κόµβων. 

iii. Επεξεργαστές επικοινωνίας: είναι υπεύθυνοι για τις λειτουργίες επικοινωνίας, 

όπως δροµολόγηση, ενταµίευση και προώθηση πακέτων, διατήρηση της 

τοπολγίας και έλεγχος πρόσβασης στο µέσο, κρυπτογράφηση (encryption) και 

Forward Error Correction (FEC). 

iv. Οδηγοί (drivers) επικοινωνίας: είναι τµήµατα λογισµικού τα οποία βοηθούν 

στην κωδικοποίηση στο φυσικό επίπεδο, διαχειρίζονται τις οδηγίες που 

αφορούν το µέσο µετάδοσης, συµπεριλαµβανοµένου του χρονισµού και 

συγχρονισµού, την κωδικοποίηση σήµατος και τη διαµόρφωση 

v. Εφαρµογές επεξεργασίας δεδοµένων: είναι βασικές εφαρµογές, συνήθως 

µικρού µεγέθους, για την επεξεργασία δεδοµένων εντός δικτύου (in-network) 

στον κόµβο.  
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Εικόνα 1.2: Βασική αρχιτεκτονική λογισµικού ασύρµατου κόµβου 

 

Η βασική αρχιτεκτονική υλικού ενός κόµβου ασύρµατου δικτύου αισθητήρων 

περιλαµβάνει τα παρακάτω υποσυστήµατα (Εικόνα 1.3): 

i. Υποσύστηµα αισθήτηρων: παρέχει τη διεπαφή (interface) για τη µετατροπή 

των σηµάτων από το φυσικό περιβάλλον σε ηλεκτρικά σήµατα κατάλληλα για 

επεξεργασία από ηλεκτρονικές συσκευές. Έτσι οι αισθητήρες µετατρέπουν 

φυσικά µεγέθη σε ηλεκτρικά σήµατα. 

ii. Υποσύστηµα επεξεργασίας: είναι η µονάδα επεξεργασίας των δεδοµένων. Οι 

σύγχρονοι µικροελεγκτές που απαρτίζουν τη µονάδα αυτή αποτελούνται από 

µνήµες τύπου flash και RAM, µετατροπείς αναλογικού σήµατος σε ψηφιακό 

(A/D converters) και ψηφιακά Ι/Ο σε ένα ολοκληρωµένο κύκλωµα χαµηλού 

κόστους. Η επιλογή του ελεγκτή βασίζεται σε παράγοντες όπως η 

κατανάλωση ενέργειας, οι απαιτήσεις σε τάση λειτουργίας, το κόστος, η 

υποστήριξη περιφερειακών, ο χρόνος αφύπνισης και η ταχύτητά του. 

iii. Υποσύστηµα επικοινωνιών: αποτελείται από τον ποµπό και τον δέκτη. Στη 

µονάδα αυτή γίνεται η µεγαλύτερη κατανάλωση ενέργειας του συστήµατος, 

επηρεάζοντας την απόδοση του κόµβου αλλά και τη συνολική απόδοση του 

δικτύου.   

iv. Υποσύστηµα τροφοδοσίας: αποτελείται συνήθως από κάποιοα µπαταρία ή 

από κάποια µονάδα µετατροπής ηλιακής, αιολικής ενέργειας. Παρέχει την 

απαιτούµενη ενέργεια στον κόµβο ενώ η αντικατάσταση ή η φόρτιση της 

µονάδας αυτή ςσυνήθως δεν είναι εύκολη. Για τον λόγο αυτό η φιλσοφία των 

ασύρµατων δικτύων αισθητήρων στρέφεται στην µέγιστη εξοικονόµηση 

ενέργειας. 

 



13 

 

 
Εικόνα 1.3: Βασική hardware αρχιτεκτονική ασύρµατου κόµβου 

 

1.4.2 ∆υνατότητα αίσθησης 

 

Η εφαρµογή που καλύµαστε να υλοποιήσουµε θέτει τις απαιτήσεις στον τρόπο µε τον 

οποίο ο αισθητήρας του κόµβου θα πάρει µετρήσεις από την περιοχή επίβλεψης. 

Ωστόσο ο σχεδιαστής της εφαρµογής πρέπει να έχει υπόψη του τις παρακάτω γενικές 

λειτουργίες που µπορεί να εκτελέσει ένας κόµβος: 

• Μέτρηση ενός φυσικού µεγέθους όπως θερµοκρασία, ατµοσφαιρική πίεση, 

ποσότητα φωτός, σχετική υγρασία κ.α σε µία δεδοµένη τοποθεσία. 

• Αντίληψη γεγονότων και εκτίµηση παραµέτρων τους όπως ανίχνευση 

διέλευσης ενός οχήµατος και εκτίµηση της ταχύτητας και κατεύθυνσής του. 

• Ανίχνευση αντικειµένου και ταυτοποίηση του όπως ανίχνευση εισβολής στην 

παρατηρούµενη από το δίκτυο περιοχή και παθανότατα κατηγοριοποίηση 

αντικειµένου. 

Τα ασύρµατα δίκτυα αισθητήρων µπορούν να καταταχθούν ανάλογα µε τον τρόπο 

που συλέγουν και αποστέλουν δεδοµένα σε: 

• Συνεχή: όταν οι κόµβοι συλλέγουν συνεχώς δεδοµένα από το περιβάλλον. 

• Αντιδραστικά (reactive): όταν οι κόµβοι συλλέγουν και αποστέλλουν 

δεδοµένα έπειτα από ανάλογο σήµα που θα πάρουν από τον συντονιστή του 

δικτύου ή έπειτα από κάποια µεταβολή στον περιβάλλοντα χώρο για την 

οποία υπάρχει οδηγία αντίδρασης στο λογισµικό του κόµβου. 

• Περιοδικά: όταν οι κόµβοι συλλέγουν δεδοµένα κατά περιοδικά χρονικά 

διαστήµατα τα οποία ορίζονται στο λογισµικό της εφαρµογής. 

 

Τα συστήµατα τα οποία ενσωµατώνουν έναν αριθµό από τις παραπάνω λειτουργίες 

ονοµάζονται υβριδικά. Ανάλογα µε τη δυνατότητα αίσθησης των αισθητήρων 

µπορούν να ταξινοµηθούν σε παθητικές συσκευές (µέτρηση σεισµικών δονήσεων, 

υγρασία, θερµοκρασίας, ακουστικών κυµάτων), συνήθως χαµηλής ενέργειας, ή 

ενεργητικές (ρανταρ, σόναρ), που τείνουν να είναι υψηλής ενέργειας συστήµατα. 

 

Ο ορισµός της αίσθησης µπορεί να αναλυθεί σε όρους όπως η έκθεση (exposure) (ο 

χρόνος έκθεσης σε συνδιασµό µε την απόσταση του κόµβου από την παρατήρηση 

φαινόµενο), η προσαρµογή (calibration) και η κάλυψη (sensing coverage). Οι έρευνες 

που γίνονται στο χώρο των ασύρµατων δικτύων αισθητήρων επικεντρώνονται στην 

εξοικονόµηση ενέργειας σε συνάρτηση µε τον χώρο κάλυψης, είτε µε εύρεση του 
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ελάχιστου αριθµού ενεργών κόµβων για την κάλυψη µιας περιοχής, είτε µε προτάσεις 

τοποθέτησης των κόµβων για κατανενηµένη ανίχνευση σε µεγάλης κλίµακας 

ασύρµατα δίκτυα αισθητήρων. Η συνεχήε ενεργή κατάσταση των κόµβων είναι 

συνήθως µη αποδωτική, ανάλογα πάντα µε τις απαιτήσεις που θέτει η κάθε 

εφαρµογή.είναι αποδεκτό και συνηθίζεται να υπάρχουν πλεονασµατικοί κόµβοι 

(redundancy), δηλαδή επικαλύψεις στην περιοχή εποπτείας ώστε να επιτυχαίνεται 

µεγαλύτερη ακρίβεια. 

 

1.4.3 ∆υνατότητα επεξεργασίας δεδοµένων 

 

Η µονάδα επεξεργασίας δεδοµένων ενός ασύρµατου κόµβου αποτελείται από την 

µνήµη και τον επεξεργαστή, ο οποίος είναι προγραµµατιζόµενος και εκτελεί 

βασικούς υπολογισµούς επεξεργασίας σήµατος και πιθανότατα διεργασίες 

συσχέτισης δεδοµένων. Ο σχεδιασµός αυτής της µονάδας είναι προσανατολισµένος 

σε λύσεις όπου το κόστος και η κατανάλωση ενέργειας θα κρατηθούν χαµηλά. 

Επεξεργασίες δεδοµένων που πιθανόν να απαιτηθούν από την εφαρµογή είναι η 

συγχώνευση δεδοµένων (data fusion): ένα ή περισσότερα πακέτα που έχουν ληφθεί 

συνδιάζονται για την δηµιουργία ενός µεγαλύτερου πακέτου µε σκοπό την 

εξοικονόµηση ενέργειας, η συµπίεση δεδοµένων και η επεξεργασία κώδικα 

ασφάλειας. 

 

Η επεξεργασία δεδοµένων µπορεί να υλοποιηθή από κάθε κόµβο χωριστά ή µ 

εσυνεργασία των κόµβων προσεγγίζοντας κατανεµηµέν συστήµατα. Στην πρώτη 

περίπτωση οι κόµβοι διεξάγουν υπολογισµούς τοπικά και αποστέλλουν ένα 

υποσύνολο των διατιθέµµενων δεδοµένων ή/και των επεξεργασµένων πληροφοριών, 

ενώ στη δεύτερη η επεξεργασία υλοποιείται σε διαδοχικά επίπεδα, έως ότου η 

πληροφορία που αφορά τα γεγονότα εωδιαφέροντος καταφθάσει στο σηµείο 

διαχείρισης.  

 

1.4.4 ∆υνατότητα επικοινωνίας 

 

Η επικοινωνία σε ένα ασύρµατο δίκτυο αισθητήρων µπορεί να χωριστεί σε 

επικοινωνία υποδοµής και επικοινωνία εφαρµογών. Η επικοινωνία υποδοµής είναι η 

επικοινωνία που πραγµατοποιείται για τον καθορισµό, την διατήρηση και την 

βελτιστοποίηση της λειτουργίας του δικτύου, του οποίου η τοπολογία πιθανόν να 

µεταβάλλεται συχνά. Σε ένα στατικό δίκτυο αισθήτηρων απαιτείται µια αρχική 

προεργασία για τη δηµιουργία του δικτύου ενώ αργότερα η επικοινωνία υποδοµής 

είναι απαραίτητη µόνο για τον επαναπροσδιορισµού του. Στα δίκτυα που 

περιλαµβάνουν κινούµενους κόµβους, είναι απαραίτητη η επικοινωνία υποδοµής για 

την εύρεση των διαδροµών επικοινωνίας και τον επαναπροσδιορισµό του δικτύου.  

   Σε ένα δίκτυο ασύρµατων αισθητήρων διακρίνονται οι εξής µορφές επικοινωνίας 

(Εικόνα 1.4): 

• Άµεση σύνδεση (direct connected WSN): είναι η άµεση επικοινωνία του 

κάθε κόµβου µε το δέκτη δεδοµένων (data link). Λόγω του µεγάλου 

αριθµού κόµβων και του πιθανότατα περιορισµένου εύρους µετάδοσης 

κάθε κόµβου εξαιτίας ενεργειακών περιορισµών, είναι γενικά ασύµφορη, 

εώς και αδύνατη. Συνεπώς αυτή η µορφή επικοινωνίας δεν εδεικνύεται 

για ασύρµατα δίκτυα αισθητήρων ευρείας κλίµακας. 

• Peer to peer πολλαπλών αλµάτων (multi-hop) επικοινωνία: η επικοινωνία 

πολλαπλών αλµάτων σε µικρές αποστάσεις οδηγεί σε µικρότερη 
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κατανάλωση ενέργειας, σε σχέση µε µια αντίστοιχη µεγάλων αλµάτων 

(large-hop) µετάδοση µεταξύ ενός ζεύγους αποστολέα παραλήπτη.  

• Επίπεδη ad hoc multi-hop επικοινωνία: στην επικοινωνία αυτού του 

τύπου κάποιοι κόµβοι έχουν την αρµοδιότητα δροµολόγησης πακέτων, 

εκτός από την αίσθηση και αποστολής των δικών του δεδοµένων. Η 

µορφή αυτή παρέχει εξοικονόµηση ενέργειας στην επικοινωνία, όµως οι 

κόµβοι που βρίσκονται πιο κοντά στο δέκτη δεδοµένων (data sink) είναι 

υπεύθυνοι για τη δροµολόγηση προς αυτόν, των πακέτων των υπόλοιπων 

κόµβων, µε αποτέλεσµα, την ανοµοιόµορφη κατανάλωση της ενέργειάς 

τους σε σχέση µε τους υπόλοιπους κόµβους. 

• Συστάδες πολλαπλών αλµάτων (cluster based multi-hop) επικοινωνία: η 

µορφή της επικοινωνίας αυτού του τύπου βασίζεται σε συστάδες που 

συνθέτουν οι κόµβοι και ορίζονται σύµφωνα µε κανόνες ένας επικεφαλής 

για κάθε συστάδα. Εκτός από τις συστάδες ενός επιπέδου, υπάρχουν και 

σχήµατα επικοινωνίας τα οποία βασίζονται σε συστάδες οργανωµένες 

κατά ιεραρχία. Όπου οι επικεφαλείς συστάδων (cluster heads) 

χαµηλότερου επιπέδου επικοινωνούν µε τους επικεφαλείς συστάδων 

υψηλότερου επιπέδου. Η συγχώνευση δεδοµένων (data fusion) τοπικά 

στους επικεφαλείς συστάδων µειώνει τον όγκο της αποστελλόµενης 

πληροφορίας στο δέκτη δεδοµένων (data sink) µε επακόλουθη µείωση 

της καταναλισκόµενης ενέργειας. Μειονέκτηµα του σχήµατος είναι ότι 

όγκος των δεδοµένων επιβαρύνει τους επικεφαλείς συστάδων, µε 

αποτέλεσµα την ασύµµετρη µείωση των ενεργειακών τους αποθεµάτων 

σε σχέση µε τους υπόλοιπους κόµβους και τον αυξηµένο φόρτο στους 

επικεφαλείς συστάδων ανώτερων επιπέδων. 

 

Τα ασύρµατα δίκτυα αισθητήρων ταξινοµούνται βάση του τρόπου 

αποστολής δεδοµένων ως εξής: 

• Συνεχή: στα δίκτυα αυτά οι κόµβοι συλλέγουν και αποστέλλουν 

αδιαλείπτως δεδοµένα προς τον δέκτη δεδοµένων (data sink). 

• Κατ’ αίτηση (on demand): οι κόµβοι αποστέλλουν δεδοµένα έπειτα 

από ανάλογο σήµα που θα λάβουν από τον συντονιστή στου δικτύου. 

• Καθοδηγούµενα από γεγονότα: οι κόµβοι αποστέλλουν δεδοµένα 

αφού συµβεί κάποια µεταβολή στον περιβάλλοντα χώρο. 

• Προγραµµατισµένα: οι κόµβοι αποστέλουν δεδοµένα βάση συνθηκών 

προκαθορισµένων στο λογισµικό της εφαρµογής. 
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Εικόνα 1.4: Μορφές επικοινωνίας WSN 

 

 

1.4.5 Συντήρηση  

 

Ο όρος αυτός αναφέρεται στα ασύρµτα δίκτυα αισθητήρων τα οποία µπορούν να 

εκτελέσουν λειτουργίες όπως ο αυτοπρποσδιορισµού, η αυτοπροστασίας και η 

επαναφοράς χωρίς να απαιτείται ουσιαστηκή συµετοχή του ανθρώπινου παράγοντα. 

Η διαδικασία συντήρησης αφορά την ανίχνευση αποτυχιών ή την µείωση της 

απόδοσης του δικτύου, καθώς και τις διαδικασίες διάγνωσης και απανόρθωσης. Η 

ανίχνευση αλλαγών στην κατάσταση του δικτύου παρέχει ευελιξία, σθεναρότητα, 

ανεξαρτησία και δυνατότητα βελτιστοποίησης της συµπεριφοράς του δικτύου.  

∆ιακρύνουµε τους εξής τύπους συντήρησης:  

• Corrective: το δίκτυο επανορθώνει τις αποτυχίες 

• Adaptive: το δίκτυο προσαρµόζεται στις µεταβολές  

• Preventive: το δίκτυο µαθαίνει να αναµένει την επίδραση των αλλαγών 

• Proactive: το δίκτυο µαθαίνει να επεµβαίνει ώστε να προλαµβάνει τις 

αποτυχίες 

Ένα παράδειγµα συντήρησης στα ασύρµατα δίκτυα αισθητήρων αφορά την 

πυκνότητα των κόµβων του δικτύου. Σε περίπτωση που δεν απαιτείται υψηλή 

πυκνότητα των κόµβων µπορεί να πραγµατοποιηθεί παροδική απενεργοποίηση 

ορισµένων κόµβων. 

 

1.4.6 Localization 

 

Τα ασύρµατα δίκτυα αισθητήρων µπορούν να ταξινοµηθούν σε δοµηµένα ή µη µε 

κριτήριο αν υπήρξε προσχεδιασµένη ή όχι τοποθέτηση των κόµβων. Συνήθως ένα µη 
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δοµηµένο ασύρµατο δίκτυο αισθητήρων αποτελείται από ένα πυκνό σύνολο κόµβων, 

οι οποίοι είναι τυχαία τοποθετηµένοι στον χώρο επίβλεψης. Αφού εγκατασταθεί το 

δίκτυο εκτελεί τις λειτουργίες της επιτήρησης και της αναφοράς δεδοµένων χωρίς 

καµία παρέµαβαση. Σε ένα δοµηµένο ασύρµατο δίκτυο αισθητήρων, το σύνολο των 

κόµβων ή µόνο κάποιοι από αυτούς τοποθετούνται µε προσχεδιασµένο τρόπο. Τα 

δοµηµένα δίκτυα έχουν πλεονέκτηµα στην ευκολία συντήρησης στο κόστος 

διαχείρισης, καθώς επίσης χρειάζονται λιγότεροι κόµβοι σε συγκεκριµένες θέσεις για 

την κάλυψη µιας περιοχής. Αντίθετα µε την τυχαία τοποθέτηση των κόµβων µπορεί 

να µείνουν ακάλυπτες περιοχές ή να υπάρξουν πλεονασµατικοί κόµβοι. Το πρόβληµα 

καθορισµού του σηµείου τοποθέτησης των κόµβων ονοµάζεται localization. Μέθοδοι 

για την επίλυση του προβλήµατος είναι το σύστηµα GPS, οι beacon κόµβοι, 

localization βάσει εγγύτητας αλλά και κάποιοι αλγόριθµοι. 

 

1.4.7 Συγχρονισµός 

 

Για να υπάρξη υποστήριξη σε χρονικά συσχετισµένα δεδοµένα στο δίκτυο από τους 

διαφορετικούς κόµβους του, απαιτείται η ύπαρξη µιας µεθόδου συντονισµού που θα 

παρέχει µεγάλη ακρίβεια. Υπάρχουν αρκετές µέθοδοι άµεσου ή έµµεσου 

συγχρονισµού. Πιθανά σφάλµατα στον χρονισµό των κόµβων κάνουν αναξιόπιστο το 

συσχετισµό των δεδοµένων, προσβάλλοντας  έτσι και τη συνολική αξιοπιστία του 

δικτύου. 

 

1.4.8 Ασφάλεια 

 

Η ύπαρξη ασφάλειας στα ασύρµατα δίκτυα αισθητήρων επιβαρύνει τους κόµβους µε 

την εκτέλεση πολύπλοκων αλγορίθµων αυθεντικοποίησης και κρυπτογράφησης. 

Λόγω της ευκολίας υποκλοπής και παρεµβολών του ασύρµατου καναλιού 

µατάδοσης, για να παραµείνουν τα δεδοµένα αναλλίωτα πρέπει να κρυπτογραφείτε 

κάθε εκποµπή, αλλά και να γίνει πρόβλεψη κατά την κατασκευή και τοποθέτηση των 

κόµβων ώστε να εξασφαλίζουν αντοχή στη φυσική παραβίαση (tamper resilience). 

 

Η χρήση τεχνικών αυθεντικοποίησης και κρυπτογράφησης επιδρούν αρνητικά τόσο 

στην κατανάλωση ισχύος όσο και στο διαθέσιµο εύρος ζώνης του δικτύου ενώ, η 

ενσωµάτωση επιπλέων bit στα µεταφερόµενα πακέτα, τα οποία περιέχουν τις 

πληροφορίες αυθεντικότητας, µειώνουν τον αριθµό των πραγµατικών δειγµάτων που 

µπορούν να µεταφερθούν από ένα κόµβο. 

 

1.4.9 Σχεδιαστικοί περιορισµοί 

 

Κατά την σχεδίαση των ασύρµατων κόµβων πρέπει να ληφθούν υπόψη ορισµένοι 

περιορισµοί που απορρέουν από τις ιδιαιτερότητες των ασύρµατων δικτύων 

αισθητήρων. Τα σχεδιαστηκά αυτά ζητήµατα περιγράφονται παρακάτω: 

• Περιορισµένοι πόροι (υπολογιστική ισχύς, µνήµη, ενέργεια,εύρος ζώνης): 

συνήθως οι κόµβοι τοποθετούνται σε περιοχές όπου είναι δύσκολη η 

πρόσβαση τους, µε αποτέλεσµα να είναι δύσκολη και η αντικατάσταση της 

πηγής ενέργειας. Οπότε ο χρόνος ζωής του κάθε κόµβου συνήθως 

καθορίζεται από τη ζωή της µπαταρίας του. Η ενέργεια του κόµβου 

καταναλώνεται κυρίως κατά την αποστολή και λήψη δεδοµένων µε 

αποτέλεσµα να απαιτήται χρήση πρωτοκόλλων εξοικονόµησης ενέργειας για 

την επέκταση της ζωής του συστήµατος. Επιπλέον, αλγόριθµοι χαµηλής 
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πολυπλοκότητας οδηγούν στη µείωση του υπολογιστικού χρόνου και της 

κατανάλισκόµενης ισχύος. Επίσης αποδοτικές τεχνικές στον καθορισµό του 

εύρους ζώνης επιταχύνουν την παράδοση των δεδοµένων. 

• ∆υναµική τοπολογία και περιβάλλον λειτουργίας: σε ένα ασύρµατο δίκτυο 

αισθητήρων η τοπολογία του ενδέχεται να µεταβάλλεται, λόγω της 

αναξιοπιστίας κάποιων κόµβων του, ένας κόµβος µπορεί να παρουσιάσει 

σφάλµατα ή και να σταµατήσει να λειτουργεί, χωρίς να ενηµερώσει τους 

υπόλοιπους κόµβους, λόγω εξάντλησης της ενέργειάς του. Επιπλέον, 

καινούργει κόµβοι είναι πιθανό να τοποθετηθούν στην περιοχή επίβλεψης. 

Επίσης το περιβάλλονόπου είναι τοποθετηµένοι οι κόµβοι είναι ευµετάβλητο, 

γεγονός που µπορεί να προκαλέσει δυσλειτουργία των κόµβων ή αχρίστευση 

των ήδη συγκεντρωµένων πληροφοριών τους. Για την αντιµετώπιση αυτών 

των συνθηκών ενδείκνυται η υποστήριξη ευεληξίας και επεκτασιµότητας 

(flexibility scalability) µέσω της οµαδοποίησης (clustering) και της 

επικοινωνίας πολλαπλών αλµάτων (multi-hop).  

• Πυκνή και τυχαία τοποθέτηση των κόµβων: τα ασύρµατα δίκτυα αισθητήρων 

αποτελούνται από µεγάλο αριθµό κόµβων συνήθως τυχαία τοποθετηµένων σε 

δυσπρόσιτες περιοχές. Για την εξοικονόµηση ενέργειας  ο κάθε κόµβος δεν 

είναι σε µια συνεχήενεργή κατάσταση αλλά αναλλάσσει την λειτουργία του 

ανάλογα των απαιτήσεων µεταξύ ταν καταστάσεων off, sleep, idle, εκποµπής, 

λήψης και αστοχίας. Το δίκτυο πρέπει λοιπόν να δηµιουργεί συνδέσεις 

αυτόνοµα, ανεξαρτήτως της κατάστασης των κόµβων του. Επιπλέον 

ενδείκνυται η ανακατεύθυνση των πακέτων µέσω διαδροµών, στις οποίες οι 

κόµβοι διαφέτουν µεγαλύτερα αποθέµατα ενέργειας, ώστε να επιτυγχάνεται η 

συµµετρική εξασθένηση ενέργειας του δικτύου. Όλα τα παραπάνω συνιστούν 

το λεγόµενο αυτοπροσδιορισµό του δικτύο (self configuration). 

• Ad hoc αρχιτεκτονική και λειτουργία χωρίς ανθρώπινη παρέµβαση: η µη 

ύπαρξη δοµής και η λειτουργία χωρίς την αωθρώπινη παρέµβαση απαιτεί από 

το δίκτυο να πραγµατοποιεί συνδέσεις και να τις συντηρεί αυτόνοµα. 

• Πλεονασµός δεδοµένων: η πυκνή τοποθέτηση των κόµβων οδηγεί σε 

φαινόµενα πλεονασµού δεδοµένων. Για την αποφυγή διακίνησης επιπλέον 

όγκου δεδοµένων από τους κόµβους απαιτείται η συνεργατική επεξεργασία 

των πληροφοριών, συγχώνευση δεδοµένων (data fusion) και υπολογισµοί 

εντός του δικτύου αισθητήρων. Αντί για την άµεση αποστολή των δεδοµένων 

προς τον δέκτη δεδοµένων, ο κάθε κόµβος επεξεργάζεται µερικώς, µε απλούς 

υπολγισµούς, τα δεδοµένα και αποστέλλει µόνο τα αποτελέσµατα.  

• Ασύρµατο µέσο επιρρεπές σε σφάλµατα: πολλές φορές το περιβάλλον όπου 

τοποθετούνται οι κόµβοι έχει υψηλό θόρυβο, µε αποτέλεσµα να 

παρουσιάζονται φαινόµενα εξασθένησης του σύµατος, χαµηλή αξιοπιστία και 

QoS, αλλά και περιορισµένης ασφάλειας. Σε αυτούς του χώρους εφαρµογής 

απαιτείται η εξακρίβωση των δεδοµένων σε κάθε επίπεδο του δικτύου και οι 

λειτουργίες συντήρησης. 

• Ανάγκη ειδικών µηχανισµών δροµολόγησης και µετάδοσης δεδοµένων: η 

ύπαρξη διαφορετικών αναγκών δροµολόγησης από τα παραδοσιακά δίκτυα 

απαιτεί διαφορετικά πρωτόκολλα και σχεδιασµό δικτύου. Μπορούµε να 

χωρίσουµε τις εξής κατηγορίες σχεδιασµού δικτύων: εστιασµένα στα 

δεδοµένα (data centric), εστιασµένα στην ταυτότητα αλµάτων (cluster based), 

δοµηµένης τοποθέτησεις κόµβων (location based) και προσανατολισµένα 

στην παροχή εξασφαλισµένης ποιότητας επικοινωνίας (QoS oriented).  
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1.4.10 Κόστος Παραγωγής 

 

Τα ασύρµατα  δίκτυα αισθητήρων αποτελούνται απί πολλούς κόµβους, µε 

αποτέλεσµα το κόστος του κόµβου να επηράζει σηµαντικά την διαµόρφωση του 

συνολικού κόστους του δικτύου. Πρέπει το κόστος του κάθε κόµβου να κρατηθεί 

χαµηλά ώστε το συνολικό κόστος του δικτύου, να είναι µικρότερο από το κόστος 

ενός συµβατικού δικτύου αντίστοιων δυνατοτήτων. 

 

Ένας επιπλέον παράγοντας που επηρεάζει το τελικό κόστος είναι η ευκολία 

ανάπτυξης του δικτύου. Η ανάπτυξη του δικτύου, στο χώρο λειτουργίας του, πρέπει 

να είναι εφικτή και από µη εξειδικευµένο προσωπικό. Μια τέτοια δυνατότητα 

προϋποθέτει να έχει το δίκτυο την ικανότητα να αυτορυθµίζεται. Στην ιδεατή 

περίπτωση, το σύστηµα θα πρέπει να είναι ικανό να ρυθµίζεται αυτόµατα, 

ανεξάρτητα από την κατάσταση που επικρατεί στο περιβάλλον όπου τοποθετείται.    
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ΚΕΦΑΛΑΙΟ 2 
 

 

 

Τα Πρότυπα της Οικογένειας του ΙΕΕΕ 

802.15 
 
2.1 Γενικά 

 

Το πρότυπο ΙΕΕΕ 802.15 αποτελεί την 15 η οµάδα εργασίας του ΙΕΕΕ 802, η οποία 

επικεντρώνεται στα ασύρµατα προσωπικά δίκτυα (WPANs) µε περιοχή κάλυψης 

λιγότερη των 10 µέτρων και γι’ αυτό αποτελούν την ιδανικότερη λύση για τη 

σχεδίαση WSNs . Το προσωπικό δίκτυο (PAN), το οποίο χρησιµοποιείται για τη 

διασύνδεση συσκευών που βρίσκονται σε µικρή απόσταση, µπορεί να είναι είτε 

ενσύρµατο µε υπολογιστικούς διαύλους είτε ασύρµατο (WPAN). 

 

Το πρότυπο επικοινωνίας για τα προσωπικά δίκτυα ή για τα ασύρµατα δίκτυα µικρών 

αποστάσεων είναι το 802.15. Το ΙΕΕΕ 802.15 περιλαµβάνει πολλές διαφορετικές 

οµάδες διεργασιών, όπως το 802.15.1 για το Bluetooth, το 802.15.2 για τη συνύπαρξη 

του WPAN µε άλλες ασύρµατες συσκευές που λειτουργούν χωρίς άδεια, το 802.15.3 

για υψηλού ρυθµού WPAN και το 802.15.4 για χαµηλού ρυθµού WPAN πάνω στο 

οποίο βασίζεται το ZigBee. Το ZigBee δεν είναι το ΙΕΕΕ 802.15.4 ούτε το ΙΕΕΕ 

802.15.4 είναι το ZigBee, αλλά ένα πρωτόκολλο δικτύωσης που υποστηρίζεται 

αποκλειστικά από την ZigBee Alliance, και χρησιµοποιεί τις υπηρεσίες µεταφοράς 

δεδοµένων που προδιαγράφονται στο ΙΕΕΕ 802.15.4. 

 

 

Όλα τα επίπεδα δικτύου και εφαρµογών έρχονται να «πατήσουν» πάνω στο 802.15.4 

πρωτόκολλο ή και άλλα πρωτόκολλα που ελέγχουν το φυσικό (PHY) επίπεδο και το 

υπο-επίπεδο Ελέγχου Προσπέλασης στο Μέσο Μετάδοσης (MAC-Medium Access 

Control) στην περιοχή των 2.4 GHz.  

Μερικά από αυτά τα πρότυπα είναι: 

 

▪ WirelessHart 

Το πρότυπο WirelessHart παρέχει ένα πρωτόκολλο ασύρµατης επικοινωνίας για 

µετρήσεις διεργασιών και εφαρµογές ελέγχου, στηρίζεται στο πρότυπο IEEE 

802.15.4 για λειτουργία χαµηλής ισχύος στα 2.4 GHz και είναι συµβατό µε όλες τις 

υπάρχουσες συσκευές, εργαλεία και συστήµατα. Το πρότυπο αυτό διαθέτει 

αξιοπιστία, ασφάλεια και ενεργειακή αποδοτικότητα. 

 

▪ ISA100 

Το ISA100 είναι σχεδιασµένο για ασύρµατη επίβλεψη χαµηλού ρυθµού και 

εφαρµογές διεργασιών αυτοµατισµού. Επίσης, καθορίζει τα χαρακτηριστικά του OSI 

µοντέλου και της διαχείρισης της ασφάλειας και του συστήµατος. Το πρότυπο αυτό 

επικεντρώνεται στη χαµηλή κατανάλωση ενέργειας, στη σθεναρότητα και τη 

συµβατότητα µε άλλες συσκευές. 
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▪ 6LoWPAN 

Το 6LoWPAN επιτρέπει την IPv6 επικοινωνία πακέτων σε ένα IEEE 802.15.4. 

Ακόµη, το πρότυπο αυτό παρέχει όλα τα πλεονεκτήµατα της IP επικοινωνίας και 

διαχείρισης. Χρησιµοποιείται ένα επίπεδο προσαρµογής δεδοµένου ότι το µέγεθος 

των IP πακέτων είναι µεγαλύτερο από αυτό ενός IEEE 802.15.4 πλαισίου. 

 

▪ IEEE 802.150.3 

Το IEEE 802.150.3 αποτελεί ένα πρότυπο τόσο PHY επιπέδου όσο και MAC υπο-

επιπέδου για δεδοµένα υψηλού ρυθµού σε ένα WPAN. Υποστηρίζει την πραγµατικού 

χρόνου ροή δεδοµένων µουσικής και video. Επίσης, το πρότυπο αυτό λειτουργεί στα 

2.4 GHz µε ταχύτητες δεδοµένων που κυµαίνονται από 11 έως 55 Mbps. 

 

▪ Wibree 

To Wibree συνιστά ένα πρωτόκολλο ασύρµατης τεχνολογίας επικοινωνίας µε 

συσκευές χαµηλής κατανάλωσης ισχύος, µετάδοσης περιορισµένου βεληνεκούς και 

χαµηλού κόστους. Επιτρέπει την επικοινωνία µεταξύ µικρών συσκευών 

τροφοδοτούµενων µε µπαταρία και συσκευών Bluetooth. Ακόµη, το πρότυπο αυτό 

λειτουργεί στα 2.4 GHz παρέχοντας ρυθµό δεδοµένων 1 Mbps για αποστάσεις µεταξύ 

5 και 10 m. 

 

 

2.2 Πρότυπο IEEE 802.15.4 

 

Το ΙΕΕΕ 802.15.4 είναι ένα πρότυπο που ορίζει το φυσικό επίπεδο και τον έλεγχο 

πρόσβασης µέσου (MAC) για ασύρµατα προσωπικά δίκτυα µικρής εµβέλειας και 

χαµηλής ταχύτητας (LR-WPANs) που σχηµατίζονται από σταθερές ή κινούµενες 

συσκευές, τροφοδοτούµενες από µπαταρίες ή κάποια άλλη πηγή περιορισµένης 

ενέργειας και ολοκληρώθηκε στις αρχές του 2003. Τα Low-Rate WPANs 

χαρακτηρίζονται από µικρό αριθµό καθηκόντων, χαµηλό κόστος, µεγάλη διάρκεια 

ζωής της µπαταρίας και υποστήριξη για µεγάλο αριθµό κόµβων. Η αρχιτεκτονική 

κάθε LR-WPAN (Low Rate – Wireless Personal Network), στην κατηγορία των 

οποίων ανήκουν και τα WSNs, κατηγοριοποιείται σε µία σειρά από επίπεδα (layers), 

τα οποία διευκολύνουν τη µελέτη και το σχεδιασµό του δικτύου και 

προτυποποιούνται από µία σειρά πρωτοκόλλων. Αποτελείται από το φυσικό επίπεδο, 

το οποίο περιλαµβάνει έναν ποµποδέκτη για τις ράδιο-συχνότητες µαζί µε κάποιους 

µηχανισµούς ελέγχου χαµηλού επιπέδου, και το επίπεδο MAC, το οποίο παρέχει 

µηχανισµούς πρόσβασης στο φυσικό κανάλι, όπως το CSMA/CA (Carrier Sense 

Multiple Access/Collision Avoidance) για πρόσβαση στο κανάλι µέσω του φυσικού 

µέσου. Η πρόσβαση στο υπο-επίπεδο MAC γίνεται µέσω του Logical Link Control 

(LLC) και του υπο-στρώµατος σύγκλισης ειδίου ως προς την υπηρεσία (Specific 

Convergence Sublayer-SSCS). Κάθε επίπεδο επιτελεί συγκεκριµένες λειτουργίες και 

παρέχει υπηρεσίες µόνο στο υπερκείµενο επίπεδό του. 
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Εικόνα 2.1: Αρχιτεκτονική συσκευής ενός LR-WPAN 

 

Αρχικά τα LR-WPANs σχηµατίζονταν από κοντινές ζεύξεις έως και 75 m αλλά πλέον 

υπάρχει η δυνατότητα αύξησης της εµβέλειας της επικοινωνίας εις βάρος όµως του 

ρυθµού µετάδοσης των δεδοµένων. Οι ασύρµατες ζεύξεις υπό την επίβλεψη του 

προτύπου 802.15.4 µπορούν να λειτουργήσουν σε τρεις ISM (Industrial Scientific 

Medical) ζώνες συχνοτήτων µε ρυθµούς δεδοµένων: 

· 250 Kbps στη ζώνη των 2.4 GHz µε κωδικοποίηση O-QPSK  

· 40 Kbps στη ζώνη των 915 MHz µε κωδικοποίηση BPSK 

· 20 Kbps στη ζώνη των 868 MHz µε κωδικοποίηση BPSK 

Στο πρωτόκολλο 802.15.4 εκχωρούνται συνολικά 27 κανάλια εκ των οποίων 16 

κανάλια ανήκουν στη ζώνη των 2.4 GHz, 10 κανάλια στη ζώνη των 915 MHz και 1 

κανάλι στη ζώνη των 868 MHz. Η ζώνη των 2.4 GHz αποτελεί την πιο διαδεδοµένη 

ζώνη συχνοτήτων, που είναι και η κοινή ζώνη συχνοτήτων λειτουργίας µε τα 

υπόλοιπα ασύρµατα δίκτυα άρα και επικάλυψης. Σε αυτή τη ζώνη συχνοτήτων 

εκτελέστηκαν και οι πειραµατικές µετρήσεις αυτής της εργασίας µε Crossbow iris 

motes που χρησιµοποιούν αυτή την περιοχή συχνοτήτων. 
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Εικόνα 2.2: Τα κανάλια συχνοτήτων για το πρωτόκολλο 802.15.4 

 

 

Η περιοχή κάλυψης δεν είναι αυστηρά καθορισµένη, καθώς τα χαρακτηριστικά 

διάδοσης είναι δυναµικά και µεταβαλλόµενα. Μικρές µεταβολές της θέσης και της 

κατεύθυνσης πιθανόν να έχουν άµεση επίπτωση στην ισχύ ή την ποιότητα του 

λαµβανόµενου σήµατος. Οι αλλαγές αυτές προκύπτουν, είτε µια συσκευή είναι 

στατική είτε κινείται, εξαιτίας των κινούµενων αντικειµένων που παρεµβάλλονται και 

επιδρούν άµεσα στη ζεύξη µεταξύ ποµπού και δέκτη. Το βασικότερο συστατικό των 

δικτύων που χρησιµοποιούν το πρότυπο 802.15.4 είναι η συσκευή ή κόµβος. 

 

Υπάρχουν δύο είδη κόµβων: 

• Συσκευή πλήρους λειτουργίας (Full-Function Device – FFD) 

• Συσκευή µειωµένης λειτουργίας (Reduced-Function Device – RFD) 

 

Το πρωτόκολλο IEEE 802.15.4 υποστηρίζει τρεις βασικές τοπολογίες: 

 

• Τοπολογία αστέρα 

Στην τοπολογία αστέρα η συσκευή FFD, µετά την πρώτη ενεργοποίησή της, µπορεί 

να εγκαθιδρύσει το δίκτυό της και να λειτουργεί ως PAN coordinator. Με την 

επιλογή ενός PAN Identifier, που είναι µοναδικό για κάθε δίκτυο εντός της περιοχής 

εκποµπής, όλα τα δίκτυα αστέρα λειτουργούν ανεξάρτητα από τα υπόλοιπα δίκτυα 

αστέρα σε τρέχουσα λειτουργία. 

 

 
 

• Τοπολογία peer-to-peer (mesh) 

Στην peer-to-peer τοπολογία κάθε συσκευή µπορεί να επικοινωνήσει µε κάθε άλλη 

που βρίσκεται στην περιοχή εκποµπής της, καθώς και να εξαχθούν επιπρόσθετες 

τοπολογίες όπως η cluster tree µορφή. Μια συσκευή ορίζεται ως PAN coordinator, η 

οποία µπορεί να αποτελεί την πρώτη συσκευή που επικοινωνεί στο δίκτυο. 
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• Τοπολογία Cluster – tree 

Η τοπολογία αυτή αποτελεί µία ειδική περίπτωση της τοπολογίας peer-to-peer. Οι 

περισσότερες συσκευές αυτής της τοπολογίας είναι συσκευές FFD, ενώ µία συσκευή 

RFD µπορεί να συνδεθεί µόνο όταν είναι στο τέλος της διακλάδωσης του cluster, 

αφού έχει τη δυνατότητα να επικοινωνήσει µόνο µε µια συσκευή FFD κάθε φορά. Η 

κάθε συσκευή FFD έχει τη δυνατότητα να λειτουργήσει σαν συντονιστής και να 

παρέχει συγχρονισµό σε άλλες συσκευές καθώς και σε άλλους συντονιστές. Ως 

καθολικός PAN coordinator του δικτύου, ο οποίος καταναλώνει τους περισσότερους 

υπολογιστικούς πόρους από κάθε άλλη συσκευή, µπορεί να λειτουργήσει µόνο ένας 

συντονιστής. Ο PAN coordinator σχηµατίζει την πρώτη οµάδα – cluster, της οποίας 

αποτελεί το cluster head –CLH της οµάδας µε το cluster identifier – CID να λαµβάνει 

την τιµή 0, επιλέγει ένα αχρησιµοποίητο PAN identifier και µεταδίδει ευρέως 

ακολουθίες δεδοµένων σε γειτονικές συσκευές. Μια συσκευή, που είναι υποψήφια 

για σύνδεση, όταν λάβει µια ακολουθία δεδοµένων µπορεί να απαιτήσει να συνδεθεί 

στο δίκτυο µέσω του CLH και αν ο PAN coordinator της επιτρέψει, τότε θα 

προστεθεί η συσκευή ως child στη λίστα των γειτόνων του. Εν συνεχεία, η συσκευή 

αυτή θα προσθέσει το CLH ως parent στη λίστα γειτόνων της και θα ξεκινήσει η 

µετάδοση περιοδικών ακολουθιών (periodic beacons). Αν η σύνδεση αυτή δεν είναι 

εφικτή, τότε η συσκευή θα αναζητήσει άλλο CLH –parent που ανήκει σε άλλο cluster 

του δικτύου. Βασικό πλεονέκτηµα αυτής της τοπολογίας είναι η ευρεία κάλυψη µιας 

περιοχής, ενώ µειονέκτηµά της είναι η χαµηλή ταχύτητα µετάδοσης των µηνυµάτων. 

 

 
 

2.2.1 To Φυσικό Επίπεδο (Physical Layer) του 802.15.4 

Το φυσικό επίπεδο παρέχει την υπηρεσία PHY data service και την PHY management 

service, που αλληλεπιδρά µε την οντότητα διαχείρισης του φυσικού επιπέδου 

(Physical Layer Management Entity – PLME). 
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Το πρότυπο 802.15.4 καθορίζει ως επιτρεπόµενη τεχνική µετάδοσης του φυσικού 

επιπέδου την τεχνική εξάπλωσης φάσµατος συνεχούς ακολουθίας DSSS (Direct 

Sequence Spread Spectrum) µε διαµόρφωση BPSK (Binary Phase Shift Keying) ή 

OQPSK (Offset Quadrature Phase Shift Keying). 

 

Οι βασικές λειτουργίες και υπηρεσίες που υλοποιούνται από το PHY επίπεδο του 

802.15.4 είναι: 

● Ενεργοποίηση και Απενεργοποίηση του Ποµποδέκτη (transceiver), όπου αυτός 

τίθεται σε µία από τις τρεις καταστάσεις: εκποµπή, λήψη και sleeping. 

● Ανίχνευση Ενέργειας (Energy Detection – ED) στο τρέχον κανάλι, η οποία είναι 

µια εκτίµηση της ισχύος του λαµβανόµενου σήµατος. 

●  Κατανοµή Εγγυηµένων Χρονοθυρίδων (Guaranteed Time Slots - GTSs) 

● Έλεγχος Αδράνειας Καναλιού (Clear Channel Assessment - CCA) για πολλαπλή 

πρόσβαση χρησιµοποιώντας ED ή ανίχνευση φέροντος σήµατος (Carrier Sense mode) 

ή και συνδυασµό και των δύο. Σε κατάσταση ED το µέσο θεωρείται κατειληµµένο αν 

ανιχνευθεί επίπεδο ενέργειας πάνω από ένα προκαθορισµένο κατώφλι (threshold), 

ενώ σε κατάσταση ανίχνευσης φέροντος το µέσο θεωρείται κατειληµµένο αν 

ανιχνευθεί σήµα µε τη διαµόρφωση και τα spreading χαρακτηριστικά του προτύπου 

802.15.4. Στη συνδυασµένη κατάσταση, απαιτούνται αµφότερες οι προαναφερθείσες 

συνθήκες να λαµβάνονται υπόψιν για το αν το µέσο είναι κατειληµµένο ή όχι. 

● Ένδειξη Ποιότητας Ζεύξης (Link Quality Indication – LQI) για τα ληφθέντα 

πακέτα, όπου πραγµατοποιείται αυτή η µέτρηση για κάθε πακέτο που λαµβάνεται. Η 

µέτρηση της ισχύος ή/και της ποιότητας µιας ζεύξης, µέσω της οποίας µεταφέρεται 

ένα πακέτο, γίνεται µε τη χρήση του ED του λήπτη, ένα ποσοστό σήµατος προς 

θόρυβο, ή ένα συνδυασµό αυτών. Βέβαια, ο τρόπος υπολογισµού του LQI από το 

802.15.4 δεν καθορίζεται πλήρως, αφήνοντας το σχεδιαστή να εισάγει το δικό του 

ανάλογα µε τους πόρους που διαθέτει, τις απαιτήσεις της εφαρµογής και τις 

περιβαλλοντικές συνθήκες. 

 ● Επιλογή συχνότητας καναλιού, αφού οι ασύρµατες ζεύξεις µπορούν να 

λειτουργήσουν σε 27 διαφορετικά κανάλια υπό το πρότυπο 802.15.4 και έτσι το 

φυσικό επίπεδο είναι υπεύθυνο για τη µετάθεση του ποµποδέκτη σε ένα 

συγκεκριµένο κανάλι. 

● Αποστολή και λήψη δεδοµένων, η οποία και είναι η πιο βασική λειτουργία του 

φυσικού επιπέδου, εφαρµόζοντας τεχνικές διαµόρφωσης και spreading. 

● ∆οµή των πακέτων του φυσικού επιπέδου, όπου η επικεφαλίδα συγχρονισµού SHR 

(Synchronization Header) αποτελείται από το preamble σήµα που χρησιµεύει για το 

συγχρονισµό και από το πεδίο που υποδηλώνει το τέλος του πεδίου συγχρονισµού 

SFD (Start Offrame Delimiter), που καθορίζει το τέλος του πεδίου SHR και την αρχή 

του υπόλοιπου πακέτου. Η επικεφαλίδα φυσικού επιπέδου PHR (PHY Header) 

αποτελείται από 8 bits και περιέχει πληροφορίες για το µήκος του πλαισίου. Το 

τµήµα δεδοµένων του φυσικού επιπέδου (PHY Payload) είναι αυτό που ακολουθεί 

στο τέλος και περιλαµβάνει και το πλαίσιο MAC, το οποίο είναι µεταβλητού µήκους. 

 

2.2.2 To Υπο-επίπεδο Ελέγχου Προσπέλασης στο Μέσο Μετάδοσης (MAC-

Media Access Control) του 802.15.4 

 

Το MAC υπο-επίπεδο εξασφαλίζει τη διασύνδεση των ανώτερων επιπέδων µε το 

φυσικό, δηλαδή είναι το επίπεδο που δρα ως διεπαφή µεταξύ του υπο-επιπέδου 

ελέγχου λογικής σύνδεσης (LLC) και του PHY Layer. Το πρωτόκολλο ελέγχου 

προσπέλασης στο µέσο παρέχει διευθυνσιοδότηση και µηχανισµούς ελέγχου 
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προσπέλασης του καναλιού, το οποίο καθιστά δυνατή την επικοινωνία µεταξύ των 

τερµατικών ή των κόµβων του δικτύου. Το υπο-επίπεδο MAC εξοµοιώνει ένα 

δικατευθυντήριο κανάλι επικοινωνίας σε δίκτυο πολλών σηµείων, όπου το κανάλι 

µπορεί να παρέχει υπηρεσίες µονοεκποµπής (unicast), πολυεκποµπής (multicast) ή 

ευρυεκποµπής (broadcast) 

Το MAC υπο-επίπεδο παρέχει την υπηρεσία MAC data service και την MAC 

management service, που διασυνδέονται µε την οντότητα διαχείρισης του MAC 

(MAC Layer Management Entity – MLME) και την υπηρεσία πρόσβασης σηµείου 

(Service Access Point - SAP). 

 

Οι βασικές αρµοδιότητες που υλοποιούνται από το MAC υπο-επίπεδο του 802.15.4 

είναι: 

* Η διαχείριση του beacon 

* Η πρόσβαση στο διαθέσιµο κανάλι 

* Η διαχείριση των εγγυηµένων χρονοθυρίδων (Guaranteed Time Slots – GTS) 

* Η επιβεβαίωση των µεταδιδόµενων frames 

* Η αναγνώριση της µεταφοράς των frames 

 

Το πρότυπο 802.15.4 µπορεί να λειτουργήσει είτε σε non-beacon-enabled mode είτε 

σε beacon-enabled mode. Στην πρώτη περίπτωση, η οποία είναι ιδανική για δίκτυα 

τοπολογίας αστέρα, υποστηρίζονται δίκτυα πολλαπλών βηµάτων (multi-hop), όπου 

µια οµάδα κόµβων είναι µονίµως ενεργή και αναµεταδίδει µηνύµατα που 

δηµιουργήθηκαν από άλλους κόµβους χαµηλής κατανάλωσης. Στην non-beacon 

λειτουργία, χρησιµοποιείται ο αλγόριθµος CSMA χωρίς χρονοθυρίδες (un-slotted) 

και δεν χρησιµοποιείται ο µηχανισµός RTS (Ready To Send) / CTS (Clear To Send), 

αφού το µέγεθος των πλαισίων του 802.15.4 είναι µικρό. Υπάρχει όριο στον αριθµό 

των αποσύρσεων που γίνονται, για την αποφυγή αέναης απόσυρσης (backoff), στην 

οποία ο χρόνος απόσυρσης του CSMA αυξάνεται εκθετικά χωρίς όρια, και µόλις 

φτάσει στο µέγιστο αυτό όριο δηµιουργείται µια αναφορά αποτυχίας πρόσβασης στο 

κανάλι (channel access failure) από το MAC και αποστέλλεται στο ανώτερο επίπεδο 

της στοίβας. Στην άλλη περίπτωση λειτουργίας, την beacon-enabled mode, ο χρόνος 

του καναλιού διαιρείται σε υπερ-πλαίσια (super-flames), όπου οριοθετούνται από 

τους συντονιστές της οµάδας κατά την εκποµπή beacons. Στα πλαίσια µιας οµάδας, 

όλες οι επικοινωνίες, γίνονται κατά τη διάρκεια ενός τέτοιου υπερ-πλαισίου, η 

διάρκεια του οποίου ονοµάζεται διάρκεια υπερ-πλαισίου (Super-frame Duration – 

SD). Βέβαια, ο συντονιστής µπορεί να απενεργοποιήσει την εκποµπή των beacons 

και έτσι να µην χρησιµοποιήσει τη δοµή του υπερ-πλαισίου. Εφόσον είναι επιθυµητό, 

οι αισθητήρες να έχουν χαµηλή ενεργειακή κατανάλωση, στα super-flames υπάρχει 

ένα συνιστώµενο διάστηµα εντός του οποίου ο coordinator δεν δέχεται πακέτα. Έτσι, 

όλες οι πληροφορίες πρέπει να µεταδοθούν στο ενεργό διάστηµα ενώ ο coordinator 

«πέφτει για ύπνο» (sleep) όλο το υπόλοιπο διάστηµα. Συνεπώς, το super-flame 

αποτελείται από ένα ενεργό και ανενεργό τµήµα, όπου το πρώτο υποδιαιρείται σε 

σχισµές σταθερού µήκους και αποτελείται από ανενεργό τµήµα, από µία περίοδο 

ανταγωνισµού πρόσβασης (Contention Access Period – CAP), στην οποία οι κόµβοι 

µεταδίδουν τα δεδοµένα τους χωρίς διαµάχη και σε εγγυηµένες χρονικές «σχισµές» 

(Guaranteed Time Slots–GTS), τις οποίες διαθέτει και διαχειρίζεται ο PAN 

coordinator. 

Το MAC υπο-επίπεδο χρησιµοποιεί τον αλγόριθµο Πολλαπλής Πρόσβασης µε 

Ανίχνευση Φέροντος και Αποφυγή Συγκρούσεων (Carrier Sense Multiple Access 

with Collision Avoidance – CSMA/CA) για την επιλογή της χρονικής στιγµής που θα 



27 

 

εκπέµψει µια συσκευή ή θα τεθεί σε αναµονή για τη λήψη ενός πακέτου. 

 Χρησιµοποιούνται δύο τύποι προσπέλασης, οι οποίοι αναφέρθηκαν ονοµαστικά πιο 

πάνω, ανάλογα µε τη διαµόρφωση του καναλιού : 

► Un-slotted µορφή του αλγορίθµου, που είναι διαδεδοµένη σε δίκτυα µε 

απενεργοποιηµένη την εκποµπή beacons και µε πρόβλεψη της ανίχνευσης του 

καναλιού πριν την µετάδοση. Έτσι, µια συσκευή σε κάθε εκποµπή δεδοµένων, πρέπει 

να περιµένει ένα τυχαίο χρονικό διάστηµα περιόδων backoff. Σε περίπτωση 

αδράνειας του καναλιού αρχίζει η µετάδοση, ενώ στην περίπτωση που είναι 

απασχοληµένο ακολουθείται ένας τυχαίος αλγόριθµος backoff και έπειτα εκπέµπει. 

Κατά τη διάρκεια της µετάδοσης, δεν ανιχνεύει το κανάλι και στέλνει την ακολουθία 

δεδοµένων ολόκληρη, η οποία µπορεί να χαθεί λόγω παρεµβολών. 

 

► Slotted µορφή του αλγορίθµου, που χρησιµοποιείται από δίκτυα µε 

ενεργοποιηµένη την εκποµπή beacons. Οι χρονοσχισµές απόσυρσης 

ευθυγραµµίζονται µε την αρχή εκποµπής του πλαισίου beacon και όταν ένας κόµβος 

επιθυµεί να εκπέµψει στη διάρκεια της περιόδου ανταγωνισµού του καναλιού, 

εντοπίζει το όριο της επόµενης θυρίδας και περιµένει τυχαίο χρόνο. Αν το κανάλι 

είναι κατειληµµένο, θα πρέπει να περιµένει για ένα τυχαίο αριθµό από θυρίδες και να 

ξαναδοκιµάσει για την πρόσβασή του στο κανάλι, ενώ αν είναι ελεύθερο περιµένει 

για το επόµενο όριο της θυρίδας και έπειτα εκπέµπει. 

 

2.2.3 Η ∆οµή του Πλαισίου του 802.15.4 

 

Τα πλαίσια του 802.15.4, στη γενική τους µορφή, αποτελούνται από: 

* Τα bytes του φυσικού επιπέδου, που περιλαµβάνουν το 40bit προοίµιο (preamble), 

δηλαδή τα bits συγχρονισµού που βοηθούν το δέκτη να ξεχωρίσει το 802.15.4 πακέτο 

από το θορυβώδες περιβάλλον, και το µήκος πλαισίου. 

* Την κεφαλίδα του MAC υπο-επιπέδου (MHR) που περιλαµβάνει το πεδίο για τον 

έλεγχο πλαισίου, για πληροφορίες διεύθυνσης, για παραµέτρους δικτύου και τέλος, το 

πεδίο για τον αριθµό ακολουθίας του πακέτου (sequence number). 

* Το περιεχόµενο του πακέτου, δηλαδή ένα µεταβλητό data payload. 

* Το πλαίσιο τέλους του MAC υπο-επιπέδου (MFR), δηλαδή την ακολουθία ελέγχου 

που επιτρέπει στο δέκτη να αντιληφθεί τη µεταβίβαση του πακέτου χωρίς σφάλµατα 

(Frame CheckSequence – FCS).  

 

Υπάρχουν τέσσερις δοµές πλαισίων του δικτύου 802.15.4 ανάλογα µε το σκοπό για 

τον οποίο προορίζονται: 

 

■ Η δοµή για πλαίσιο beacon (Beacon Frame), το οποίο προέρχεται από το εσωτερικό 

υπόστρωµα του MAC. Ένας συντονιστής µπορεί να µεταδώσει πλαίσια beacons 

δικτύου σε ένα δίκτυο που επιτρέπεται η αποστολή τους. Το ωφέλιµο φορτίο του 

MAC περιέχει την προδιαγραφή του super-flame, τα πεδία GTS, την εν αναµονή 

διεύθυνση (pending address) και το ωφέλιµο φορτίο του beacon, το οποίο είναι 

προκαθορισµένο µε µία επικεφαλίδα MAC (MHR) και επισυνάπτεται µε το MFR 

(MAC footer). Το MHR περιλαµβάνει το πεδίο πλαισίου ελέγχου του MAC (MAC 

control frame field), τον αριθµό σειράς του beacon (Beacon Sequence Number - 

BSN), τα πεδία διευθύνσεων (addressing fields) και προαιρετικά τη βοηθητική 

κεφαλίδα ασφαλείας (security header). Το MFR περιλαµβάνει ένα πλαίσιο ελέγχου 

σειράς 16 bits (Frame Check Sequence - FCS). Το MHR µαζί µε το ωφέλιµο φορτίο 

του MAC και το MFR σχηµατίζουν ένα MAC πλαίσιο beacon (MAC Protocol Data 
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Unit - MPDU). Το πλαίσιο αυτό 

περνά στο φυσικό επίπεδο, ως η φυσική µονάδα δεδοµένων υπηρεσίας (PHY Service 

Data Unit -PSDU), η οποία καθίσταται το ωφέλιµο φορτίο του φυσικού επιπέδου. Το 

ωφέλιµο φορτίο του φυσικού επιπέδου είναι προκαθορισµένο µαζί µε την κεφαλίδα 

συγχρονισµού (SHR) και περιέχει την ακολουθία προοιµίου (Preamble Sequence), το 

πεδίο της αρχής του διαχωριστή του πλαισίου (Start-of-Frame Delimiter), καθώς και 

τη φυσική κεφαλίδα (PHR), που περιλαµβάνει το µέγεθος του ωφέλιµου φορτίου του 

φυσικού επιπέδου σε bytes. Το SHR, PHR και το ωφέλιµο φορτίο του φυσικού 

επιπέδου από κοινού σχηµατίζουν το πακέτο του φυσικού επιπέδου (PHY Protocol 

Data Unit - PPDU). 

 

■ Η δοµή για πλαίσιο δεδοµένων (Data Frame), το οποίο προέρχεται από τα ανώτερα 

επίπεδα. Το ωφέλιµο φορτίο δεδοµένων περνά στο εσωτερικό υπόστρωµα του MAC 

και αναφέρεται ως MAC µονάδα δεδοµένων υπηρεσίας (MSDU). Το ωφέλιµο φορτίο 

του MAC προκαθορίζεται µαζί µε ένα MHR και επισυνάπτεται µε ένα MFR. Το 

MHR περιλαµβάνει το πεδίο του MAC ελέγχου πλαισίου (MAC control frame field), 

τον αριθµό σειράς των δεδοµένων (DSN), τα πεδία διευθύνσεων (addressing fields) 

και προαιρετικά την βοηθητική κεφαλίδα ασφαλείας (security header). Το MFR 

περιλαµβάνει ένα πλαίσιο σειράς ελέγχου αποτελούµενο από 16 bits (Frame Check 

Sequence - FCS). Το MHR µαζί µε το ωφέλιµο φορτίο του MAC και το MFR 

σχηµατίζουν ένα MAC πλαίσιο δεδοµένων (MPDU). Το MAC πλαίσιο δεδοµένων 

περνά στο φυσικό επίπεδο, ως η φυσική µονάδα δεδοµένων υπηρεσίας (PSDU), η 

οποία καθίσταται το ωφέλιµο φορτίου του φυσικού επιπέδου. Το ωφέλιµο φορτίο του 

φυσικού επιπέδου είναι προκαθορισµένο µαζί µε την κεφαλίδα συγχρονισµού (SHR), 

και περιέχει την ακολουθία προοιµίου (Preamble Sequence) και το πεδίο αρχής του 

διαχωριστή του πλαισίου (Start-of-Frame Delimiter), καθώς και τη φυσική κεφαλίδα 

(PHR), που περιλαµβάνει το µέγεθος του ωφέλιµου φορτίου του φυσικού επιπέδου σε 

bytes. Η ακολουθία του προοιµίου και τα δεδοµένα SFD ενεργοποιούν τον 

παραλήπτη ώστε να επιτυγχάνει συγχρονισµό συµβόλων. Το SHR, PHR και το 

ωφέλιµο φορτίο του φυσικού επιπέδου από κοινού σχηµατίζουν το πακέτο 

τουφυσικού επιπέδου (PPDU). 

 

■ Η δοµή για πλαίσιο επιβεβαίωσης (Acknowledge Frame), το οποίο προέρχεται από 

το εσωτερικό υπόστρωµα του MAC. Το πλαίσιο επιβεβαίωσης δηµιουργείται από ένα 

MHR και ένα MFR, ενώ δεν περιέχει ωφέλιµο φορτίο MAC. Το MHR περιλαµβάνει 

το πεδίο ελέγχου πλαισίου (MAC control frame field) και τον αριθµό σειράς των 

δεδοµένων (DSN). Το MFR περιλαµβάνει ένα πλαίσιο σειράς ελέγχου αποτελούµενο 

από 16 bits (Frame Check Sequence - FCS). Το MHR µαζί µε το MFR σχηµατίζουν 

ένα MAC πλαίσιο επιβεβαίωσης (MPDU). Το MAC πλαίσιο επιβεβαίωσης περνά στο 

φυσικό επίπεδο, ως η φυσική υπηρεσιακή µονάδα δεδοµένων (PSDU), η οποία 

καθίσταται το ωφέλιµο φορτίου του φυσικού επιπέδου. Το ωφέλιµο φορτίο του 

φυσικού επιπέδου είναι προκαθορισµένο µαζί µε την κεφαλίδα συγχρονισµού (SHR), 

και περιέχει την ακολουθία προοιµίου (Preamble Sequence) και το πεδίο αρχής του 

διαχωριστή του πλαισίου (Start-of-Frame Delimiter), καθώς και τη φυσική κεφαλίδα 

(PHR), που περιλαµβάνει το µέγεθος του ωφέλιµου φορτίου του φυσικού επιπέδου σε 

bytes. Το SHR, PHR και το ωφέλιµο φορτίο του φυσικού επιπέδου από κοινού 

σχηµατίζουν το πακέτο του φυσικού επιπέδου (PPDU). 
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■ Η δοµή για πλαίσιο εντολής (Command Frame), το οποίο προέρχεται από το 

εσωτερικό υπόστρωµα του MAC. Το ωφέλιµο φορτίο MAC περιέχει το πεδίο τύπος 

εντολής (Command Type) και το ωφέλιµο φορτίο εντολής. Το ωφέλιµο φορτίο του 

MAC προκαθορίζεται µαζί µε ένα MHR και επισυνάπτεται µε ένα MFR. Το MHR 

περιλαµβάνει το πεδίο του MAC ελέγχου πλαισίου (MAC control frame field), τον 

αριθµό σειράς των δεδοµένων (DSN), τα πεδία διευθύνσεων (addressing fields) και 

προαιρετικά τη βοηθητική κεφαλίδα ασφαλείας (security header). Το MFR 

περιλαµβάνει ένα πλαίσιο σειράς ελέγχου αποτελούµενο από 16 bits (Frame Check 

Sequence - FCS). Το MHR µαζί µε το ωφέλιµο φορτίο του MAC και το MFR 

σχηµατίζουν ένα MAC πλαίσιο εντολής (MPDU). Το MPDU περνά στο φυσικό 

επίπεδο, ως η φυσική υπηρεσιακή µονάδα δεδοµένων (PSDU), η οποία καθίσταται το 

ωφέλιµο φορτίου του φυσικού επιπέδου. Το ωφέλιµο φορτίο του φυσικού επιπέδου 

είναι προκαθορισµένο µαζί µε την κεφαλίδα συγχρονισµού (SHR), και περιέχει την 

ακολουθία προοιµίου (Preamble Sequence) και το πεδίο αρχής του διαχωριστή του 

πλαισίου (Start-of-Frame Delimiter), καθώς και τη φυσική κεφαλίδα (PHR), που 

περιλαµβάνει το µέγεθος του ωφέλιµου φορτίου του φυσικού επιπέδου σε bytes. Η 

ακολουθία του προοιµίου και τα δεδοµένα SFD ενεργοποιούν τον παραλήπτη ώστε 

να επιτυγχάνει συγχρονισµό συµβόλων. Το SHR, PHR και το ωφέλιµο φορτίο του 

φυσικού επιπέδου από κοινού σχηµατίζουν το πακέτο του φυσικού επιπέδου (PPDU). 

 

2.3 ZigBee 

 

Πολλές φορές κυριαρχεί λανθασµένα η αντίληψη ότι το πρότυπο 802.15.4 και το 

ZigBee είναι ταυτόσηµα. Το ZigBee αποτελεί επέκταση της στοίβας πρωτοκόλλων 

του 802.15.4, καθώς υλοποιεί τα επίπεδα δικτύου και εφαρµογών, βασιζόµενο στις 

υπηρεσίες που παρέχουν το φυσικό επίπεδο και το MAC υπο-επίπεδο του 802.15.4. 

Η ZigBee Alliance είναι µια κοινή οµάδα πολλών µεγάλων εταιρειών, η οποία 

ανέπτυξε το πρωτόκολλο ZigBee ως ένα πρότυπο χαµηλού κόστους, πολύ χαµηλής 

κατανάλωσης, αµφίδροµης και ασύρµατης επικοινωνίας. Οι πρώτες προδιαγραφές 

του ZigBee επικυρώθηκαν στα τέλη του 2004. Το ZigBee είναι το όνοµα της 

προδιαγραφής για µια συλλογή υψηλού επιπέδου επικοινωνιακών πρωτοκόλλων που 

στοχεύει στις εφαρµογές ράδιο-συχνοτήτων και σε πιο απλή και οικονοµική 

τεχνολογία σε σχέση µε άλλα WPANs, όπως το Bluetooth. 

Το ΙΕΕΕ 802.15.4 επικεντρώνεται στα δύο χαµηλότερα επίπεδα της στοίβας του 

πρωτοκόλλου, ενώ το ZigBee συγκεντρώνεται στην παροχή των πιο υψηλών 

επιπέδων για τη λειτουργικότητα των δεδοµένων δικτύωσης και για υπηρεσίες 

ασφαλείας. Το πρωτόκολλο ZigBee υποστηρίζει τις τρεις βασικές τοπολογίες του 

ΙΕΕΕ 802.15.4. Τα βασικά χαρακτηριστικά του είναι ο χαµηλός ρυθµός µετάδοσης 

δεδοµένων, η δυνατότητα να υποστηρίξει µέχρι 254 συσκευές σε τοπολογία αστέρα 

και η γρήγορη επαναφορά των συσκευών από κατάσταση sleep. Το δίκτυο ZigBee 

είναι πολλαπλής πρόσβασης, αφού όλες οι συσκευές έχουν ισότιµη πρόσβαση στο 

µέσο επικοινωνίας και υπάρχουν δύο τύποι µηχανισµών πολλαπλής πρόσβασης. 

Αυτοί οι τύποι αναφέρθηκαν και στην περίπτωση του προτύπου 802.15.4 και είναι ο 

µηχανισµός µε λειτουργία beacon, όπου οι συσκευές επιτρέπεται να εκπέµπουν µόνο 

σε προκαθορισµένες χρονοθυρίδες, και η λειτουργία non-beacon, στην οποία όλες οι 

συσκευές µπορούν να εκπέµψουν οποιαδήποτε χρονική στιγµή, εφόσον το κανάλι 

είναι ελεύθερο. 
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2.3.1 Τα Επίπεδα του Πρωτοκόλλου ZigBee 

 

To πρωτόκολλο Zigbee καθορίζει τα υψηλότερα επίπεδα της στοίβας πρωτοκόλλων, 

από το επίπεδο δικτύου και πάνω. Η στοίβα πρωτοκόλλων του ZigBee βρίσκεται στο 

πάνω µέρος του φυσικού επιπέδου και του MAC υπο-επιπέδου, που έχουν καθοριστεί 

από το πρότυπο ΙΕΕΕ 802.15.4. 

 

Η στοίβα πρωτοκόλλων ορίζει τα ακόλουθα επίπεδα: 

 

1. Επίπεδο ∆ικτύου - ZigBee Network Layer (NWK) 

 

Το NWK επίπεδο αποτελεί τη γέφυρα µεταξύ των δύο προτύπων, του 802.15.4 και 

του ZigBee, καθώς εξασφαλίζει τη σωστή λειτουργία του MAC υπο-επιπέδου και 

παρέχει τις κατάλληλες υπηρεσίες στο επίπεδο εφαρµογών, µέσω των µονάδων 

NLDE – SAP (Netwotk Layer Data Entity - Service Access Point) και NLME – SAP 

(Netwotk Layer Management Entity- Service Access Point). Το επίπεδο αυτό περιέχει 

όλες τις τοπολογίες δικτύωσης, που παρέχονται από τη συγκεκριµένη τεχνολογία και 

είναι υπεύθυνο για την οργάνωση και παροχή δροµολόγησης σε ένα multi-hop 

δίκτυο, που βασίζεται στη λειτουργία του ΙΕΕΕ 802.15.4. 

Επιπλέον, αρµοδιότητα του NWK επιπέδου είναι η σωστή διατήρηση της 

επικοινωνίας µεταξύ των συνδεδεµένων συσκευών του δικτύου και η ανίχνευση της 

λειτουργίας γειτονικών δικτύων, ώστε να αποφευχθεί µια ενδεχόµενη επικάλυψη 

συχνότητας. 

 

2. Επίπεδο Εφαρµογής - ZigBee Application Layer (APL) 

 

Το επίπεδο αυτό είναι το υψηλότερο και πολυπλοκότερο που ορίζει το πρότυπο και 

προσφέρει µια δοµή για την ανάπτυξη και επικοινωνία κατανεµηµένων εφαρµογών. 

Αποτελείται από τα Αντικείµενα Εφαρµογών (Application Objects), το Αντικείµενο 

Συσκευής ZigBee (ZigBee Application Object) και το υπο-επίπεδο Υποστήριξης 

Εφαρµογής (Application Support SubLayer - APS). Τα Αντικείµενα Εφαρµογών είναι 

οι εφαρµογές που τρέχουν σε µια συσκευή ZigBee και το Αντικείµενο Συσκευής 

ZigBee παρέχει τη διασύνδεση στα Αντικείµενα Εφαρµογών, που χρησιµοποιείται για 

την αναγνώριση άλλων συσκευών και υπηρεσιών που αυτές παρέχουν. Το υπο-

επίπεδο APS είναι υπεύθυνο για τη διατήρηση των λογικών συνδέσεων µεταξύ των 

συσκευών επικοινωνίας µε την προώθηση παράλληλα των πακέτων δεδοµένων 

µεταξύ των συνδεδεµένων συσκευών. Ακόµη, το υπο-επίπεδο αυτό επικοινωνεί 

άµεσα µε την υπηρεσία παροχής ασφάλειας των δεδοµένων µεταφοράς και λήψης 

δεδοµένων (Security Service Provider). 

 

 

3. Πλαίσιο Εργασίας Εφαρµογών - ZigBee Application Framework (AF) 

 

Το επίπεδο AF είναι το τελευταίο επίπεδο του πρωτοκόλλου ZigBee και είναι 

υπεύθυνο για την ύπαρξη και διαµονή όλων των αντικειµένων της εφαρµογής στο 

δίκτυο, που θεωρείται η λογική περιγραφή κάθε συσκευής ZigBee συνδεδεµένης στο 

δίκτυο και η οποία µπορεί να εκπέµπει και να λαµβάνει πακέτα δεδοµένων. Αυτό το 

επίπεδο διαθέτει µέχρι 240 αντικείµενα εφαρµογών, οντότητες εφαρµογών 

καθορισµένες από το χρήστη και οι οποίες αποτελούν µέρος της εφαρµογής ZigBee. 
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2.3.2 Η ∆οµή του Πλαισίου του ZigBee στο Επίπεδο ∆ικτύου 

  

Τα πλαίσια του ZigBee στο επίπεδο NWK, στη γενική τους µορφή, αποτελούνται 

από: 

* Την επικεφαλίδα NWK 

* Το πλαίσιο ελέγχου 

* Το πεδίο διεύθυνσης 

* Το πεδίο για πληροφορία αρίθµησης 

* Το ωφέλιµο φορτίο NWK 

 

Το πεδίο της διεύθυνσης προορισµού είναι 2 octets, εξαρτάται από το multicast flag 

sub – field του πεδίου του πλαισίου ελέγχου και διατηρεί 16 bits της διεύθυνσης 

δικτύου της συσκευής προορισµού, µια broadcast διεύθυνση ή την 16 bits ταυτότητα 

της οµάδας της προοριζόµενης multicast οµάδας. Το πεδίο της διεύθυνσης πηγής 

διατηρεί πάντα την 16 bits διεύθυνση του δικτύου της συσκευής πηγής. Το πεδίο αυτό 

µαζί µε τον αριθµό ακολουθίας χαρακτηρίζουν µοναδικά το πλαίσιο. Το πεδίο 

payload πλαισίου έχει µεταβλητό µήκος και περιέχει πληροφορία µε τα µεµονωµένα 

είδη των πλαισίων. Το πεδίο του πλαισίου ελέγχου είναι 16 bits και περιέχει 

πληροφορία για τον καθορισµό του είδος του πλαισίου, τη διεύθυνση, τα πεδία 

αρίθµησης και άλλες σηµαίες ελέγχου. 

 

2.4 Πλεονεκτήµατα Χρήσης του ΙΕΕΕ 802.15.4 και ZigBee 

 

Η τεχνολογία ZigBee και ΙΕΕΕ 802.15.4 εµφανίζεται να αποτελεί την τεχνολογία µε 

τα περισσότερα πλεονεκτήµατα για την εφαρµογή της σε ασύρµατα προσωπικά 

δίκτυα (WPANs). Η ευρεία επέκταση των εφαρµογών τους οφείλεται στα ιδιαίτερα 

πλεονεκτήµατα που παρουσιάζουν αυτά τα πρότυπα, όπως η χαµηλή κατανάλωση 

ισχύος, δυνατότητα µεταφοράς µικρού µήκους πακέτων δεδοµένων σε διάφορες 

τοπολογίες δικτύων µε αξιοπιστία και µεγάλη ταχύτητα. Ακόµη, η τεχνική 

εξάπλωσης του φάσµατος DSSS, που χρησιµοποιείται από το ΙΕΕΕ 802.15.4, δίνει τη 

δυνατότητα µετάδοσης των δεδοµένων ταχύτερα και αποδοτικότερα, αφού 

πραγµατοποιείται µέσω πολλαπλών συχνοτήτων. Η διαδεδοµένη χρήση τους 

οφείλεται επίσης στο χαµηλό κόστος υλικού και λογισµικού, το οποίο οδηγεί σε 

απλές λύσεις. Έτσι, η χρήση του προτύπου 802.15.4 ή του ZigBee σε ένα δίκτυο, τις 

περισσότερες φορές διατηρεί σε χαµηλό επίπεδο το κόστος του και περιορίζει το 

χρόνο ανάπτυξής του. Επίσης, σηµαντικό χαρακτηριστικό αυτών των πρωτοκόλλων 

είναι ότι το εκάστοτε δίκτυο µπορεί να υποστηρίξει πολλές συσκευές καθώς και 

πολλαπλές τοπολογίες. Το κύριο στοιχείο του 802.15.4 είναι η δυνατότητα επίτευξης 

χαµηλού κόστους κατασκευής και λειτουργίας µε παράλληλα την τεχνολογική 

απλότητα των δικτύων και των συσκευών. Συνεπώς, το πρότυπο αυτό αποτελεί την 

κατάλληλη λύση για εφαρµογές µε χαµηλή ενέργεια και χαµηλό κόστος, όπως και το 

ZigBee, που είναι µια τεχνολογία χαµηλού εύρους δεδοµένων, χαµηλού κόστους και 

χαµηλής κατανάλωσης ενέργειας ασύρµατων πρωτοκόλλων δικτύωσης. 

 

 

2.5 Παραλλαγές του Πρωτοκόλλου 802.11 

 

Οι παραλλαγές του 802.11 εµφανίζονται µε ένα λατινικό γράµµα το οποίο προέρχεται 
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απότην οµάδα εργασίας (task group) που έκανε την αναθεώρηση του πρωτοκόλλου. 

 

2.5.1 Το Πρωτόκολλο 802.11a 

 

Το πρωτόκολλο 802.11a αποτελεί ένα πρωτόκολλο για το φυσικό επίπεδο ενός 

ασύρµατου δικτύου και καθορίζει τη λειτουργία του δικτύου στη ζώνη UNII των 5 

GHz. Υποστηρίζει ρυθµούς µετάδοσης από 6 έως και 54 Mbps και χρησιµοποιείται 

πολυπλεξία ορθογώνιας διαίρεσης συχνότητας (Orthogonal Frequency Division 

Multiplexing). Εξαιτίας της λειτουργίας του στη ζώνη UNII παρουσιάζει λιγότερες 

παρεµβολές από τη ζώνη ISM και εξαιτίας του υψηλού ρυθµού µετάδοσης προσφέρει 

πολύ καλύτερες επιδόσεις τόσο από το κλασσικό πρωτόκολλο 802.11 όσο και από το 

802.11b, που είναι νεότερο και ευρύτερα εξαπλωµένο. 

 

2.5.2 Το Πρωτόκολλο 802.11b 

 

Το πρωτόκολλο 802.11b κατασκευάστηκε µε στόχο να υποστηρίζει ρυθµούς 

µετάδοσης της τάξης των 5.5Mbps και 10Mbps και αυτό επιτεύχθηκε µε την 

τροποποίηση του τρόπου διαµόρφωσης του σήµατος. Έτσι, χρησιµοποιήθηκε η 

διαµόρφωση CCK (Complementary Code Keying) για να την επίτευξη των νέων 

ρυθµών, ενώ για να διατηρηθεί η συµβατότητα µε το 802.11 µε τους ρυθµούς 1Mbps 

και 2Mbps, χρησιµοποιήθηκε η διαµόρφωση DBPSK (Differential Binary Phase Shift 

Keying ) και DQPSK ((Differential Quadrature phase-shift keying) αντίστοιχα. 

 

2.5.3 Το Πρωτόκολλο 802.11c 

 

Το πρωτόκολλο αυτό παρέχει πληροφορίες για τη διασφάλιση της σωστής 

λειτουργίας των γεφυρών-bridges και χρησιµοποιούνται κυρίως από τους 

κατασκευαστές των σηµείων πρόσβασης για να εξασφαλίσουν τη διαλειτουργικότητά 

τους µε συσκευές άλλων κατασκευαστών. 

 

2.5.4 Το Πρωτόκολλο 802.11e 

 

Το πρωτόκολλο 802.11e είναι ένα συµπληρωµατικό πρωτόκολλο για το επίπεδο 

πολλαπλής πρόσβασης του 802.11, το οποίο παρέχει βελτιωµένη ποιότητα υπηρεσίας 

(Quality of Service – QoS). Στοχεύει σε µια από τις βασικές αδυναµίες του 

κλασσικού 802.11 πρωτοκόλλου, δηλαδή στην έλλειψη δυνατότητας παροχής 

διαφοροποιηµένης µεταχείρισης σε διαφορετικές κατηγορίες κίνησης. 

 

2.5.5 Το Πρωτόκολλο 802.11f 

 

Το πρωτόκολλο 802.11f παρέχει τις απαραίτητες πληροφορίες στα σηµεία πρόσβασης 

για να γίνει περιαγωγή µε επιτυχία και να εξασφαλιστεί η οµαλή λειτουργία του 

συστήµατος 

 

2.5.6 Το Πρωτόκολλο 802.11g 

 

Το πρωτόκολλο αυτό έχει στόχο να προσφέρει ρυθµούς µετάδοσης της τάξης των 54 

Mbps, όπως και το 802.11a, αλλά να διατηρήσει και τη συµβατότητά του µε το 

διαδεδοµένο 802.11b. Το 802.11g λειτουργεί στη ζώνη συχνοτήτων ISM, όπως και το 

802.11b, αλλά χρησιµοποιεί διαµόρφωση OFDM, όπως το 802.11a για να πετύχει 
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υψηλούς ρυθµούς µετάδοσης και λόγω συµβατότητας µε το 802.11b υποστηρίζεται 

και η διαµόρφωση CCK. 

 

2.5.7 Το Πρωτόκολλο 802.11h 

 

Το πρωτόκολλο αυτό είναι συµπληρωµατικό του υπο-επιπέδου MAC και 

συµµορφώνεται µε τους ευρωπαϊκούς κανονισµούς για τη χρήση της ζώνης 

συχνοτήτων στα 5GHz. Συγκεκριµένα οι ευρωπαϊκοί κανονισµοί απαιτούν για τις 

συσκευές που λειτουργούν σε αυτή τη ζώνη συχνοτήτων να έχουν δυνατότητες 

ελέγχου εκπεµπόµενης ισχύος (Transmission Power Control) και δυναµικής επιλογής 

συχνότητας (Dynamic Frequency Selection) για τον καλύτερο έλεγχο των 

συγκρούσεων. 

 

2.5.8 Το Πρωτόκολλο 802.11i 

 

Το πρωτόκολλο 802.11i είναι ένα συµπληρωµατικό πρότυπο για τη βελτίωση της 

ασφάλειας του συστήµατος. Παρέχει έναν εναλλακτικό µηχανισµό του κλασσικού 

Wired Equivalent Privacy - WEP µε καινούριες µεθόδους κρυπτογράφησης και 

πιστοποίησης. 

 

2.5.9 Το Πρωτόκολλο 802.11n 

 

Το πρωτόκολλο 802.11n είναι το νεότερο πρότυπο της IEEE, το οποίο επικυρώθηκε 

τον Αύγουστο του 2009, και αναπτύχθηκε για τη λειτουργία πιο γρήγορου LAN. Το 

πρωτόκολλο αυτό είναι ικανό να µεταδίδει δεδοµένα µε ταχύτητες της τάξης των 

300Μbps. Έτσι, το πρότυπο 802.11n προσφέρει πολύ υψηλότερες ταχύτητες από το 

προηγουµένως επικυρωµένο 802.11g, το οποίο φτάνει τα 54Μbps και χρησιµοποιεί 

εύρος ζώνης των 40 MHz. Ακόµη, το πρωτόκολλο αυτό µπορεί να λειτουργήσει τόσο 

στην περιοχή των 5 GHz όσο και των 2.4 GHz. 

 

2.5.10 Το Πρωτόκολλο 802.11y 

 

Το πρωτόκολλο IEEE 802.11y προσθέτει τρεις νέες έννοιες στο πρωτόκολλο 802.11: 

▪ Υποστηρίζει το Πρωτόκολλο Βασισµένο στο Συναγωνισµό (Contention-Based 

Protocol-CBP), µέσω του οποίου επιτυγχάνονται αυξήσεις στους µηχανισµούς 

αντίληψης µεταφορέων και ενεργειακής ανίχνευσης του προτύπου 802.11 

προκειµένου να καλυφθούν οι απαιτήσεις της FCC (Federal Communications 

Commission) για το CBP. 

 

▪ Έχει Εκτεταµένη Ανακοίνωση Εναλλαγής Καναλιών (Extended Channel Switch 

Announcement - ECSA) και παρέχει έναν µηχανισµό για ένα σηµείο πρόσβασης, έτσι 

ώστε αυτό να δηλώνει τους σταθµούς που συνδέονται µε βάση την πρόθεσή του να 

αλλάζει τα κανάλια ή να αλλάζει το εύρος ζώνης των καναλιών. Αυτός ο µηχανισµός 

θα επιτρέψει στα ασύρµατα τοπικά δίκτυα να επιλέγουν συνεχώς το κανάλι που είναι 

το ελάχιστα θορυβώδες και το λιγότερο πιθανότερο να προκαλέσει την παρεµβολή. 

Αυτός ο µηχανισµός θα χρησιµοποιηθεί επίσης στο 802.11n, το οποίο θα επιτρέπει 

στις συσκευές να εναλλάσσονται µεταξύ της λειτουργίας 11y και 11n στις ζώνες των 

2.4 και 5 GHz. 

 

▪ Παρέχει Εξαρτώµενη Ενδυνάµωση Σταθµών (Dependent Station Enablement - 
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DSE) και είναι ο µηχανισµός από τον οποίο ένας χειριστής επεκτείνει και αποσύρει 

την άδεια από συσκευές, γνωστό ως εξαρτώµενο STAs, να χρησιµοποιήσουν το 

εξουσιοδοτηµένο ραδιοφάσµα. Αυτή η διαδικασία ικανοποιεί πλήρως µια ρυθµιστική 

απαίτηση που υπαγορεύει ότι µια εξαρτώµενη λειτουργία STAs εξαρτάται από τη 

δυνατότητά της να λάβει τα περιοδικά µηνύµατα από έναν σταθµό βάσεων κατόχων 

άδειας, αλλά το DSE είναι ιδανικό σε άλλους σκοπούς όσον αφορά τη διαχείριση και 

το συντονισµό. 

 

 

2.6 Ασφάλεια στα WSN 

 

2.6.1 Απαιτήσεις Ασφάλειας – Ιδιαιτερότητες των WSN 

 

Η ασφάλεια δικτύου, είναι µία από τις σηµαντικότερες ανησυχίες σε όλα τα 

ασύρµατα δίκτυα, συµπεριλαµβανοµένου και των ασύρµατων δικτύων αισθητήρων. 

Στο κεφάλαιο αυτό θα παρουσιάσουµε το πρόβληµα ασφάλειας και θα εξηγήσουµε 

κάποια από τα ειδικά χαρακτηριστικά των ασυρµάτων δικτύων αισθητήρων. Οι 

σχειδιαστές τωνδικτύων πρέπει να προσέχουν και να επιλέγουν, µηχανοσµούς που να 

επιτυγχάνουν, έναν ή περισσότερους από τους ακόλουθους στόχους ασφαλείας. 

 

2.6.2 ∆ιαθεσιµότητα 

 
Η σηµασία της είναι ότι τα προσόντα δικτύου είναι διαθέσιµα, για να εξουσιοδοτούν 

τµήµατα, όταν χρειάζεται.Επίσης τα ασύρµατα δίκτυα αισθητήρων πρέπει να 

διασφαλίζουν, τη βιωσιµότητα των υπηρεσιών του δικτύου, παρά την άρνηση των 

επιθέσεων στις υπηρεσίες (denial of service DOS) οι οποίες µπορούν να φορτωθούν 

σε οποιοδήποτε στρώµα των WSN. Για την διασφάλιση της διαθεσιµότητας της 

προστασίας µηνυµάτων, το ασύρµατο δίκτυο αισθητήρων πρέπει να προστατεύει τις 

πηγές του (όπως αισθητήριοι κόµβοι), από τα µη απαραίτητα επαξεργασµένα 

µηνύµατα από το κλειδί διοίκησης, προκειµένου να ελαχιστοποιήσει την κατανάλωση 

ενέργειας και να επεκτείνει τη ζωή του δικτύου. 

 

2.6.3 Αυθεντικότητα 

 

Στα ασύρµατα δίκτυα αισθητήρων, η αυθεντικότητα είναι απαραίτητη για πολλούς 

εκτελεστικούς σκοπούς (π.χ. επαναπρογραµµατισµός δικτύου ή έλεγχος κύκλου 

ασφαλείας σε αισθητήριο κόµβο). Κατά την ίδια στιγµή, ένας εχθρός, µπορεί εύκολα 

να εισχωρήσει µηνύµατα, όπότε ο δέκτης χρειάζεται να βεβαιωθεί ότι η πληροφορία 

χρησιµοποιήθηκε σε οποιαδήποτε µέθοδο λήψης απόφασης, και προέρχεται από την 

αξιόπιστη πηγή. Η αυθεντικότητα πληροφορίας, επιτρέπει στον δέκτη, να 

επιβεβαιώσει ότι η πληροφορία, στάλθηκε τοπικά από τον ισχυρίζοντα αποστολέα. 

Σκληρότερα επίπεδα αυθεντικότητας (όπως αποκαλυπτικό κλειδί αυθεντικότητας), 

παρέχονται από κάποια βεβαιωµένα πρωτόκολλα. Παρ’όλα αυτά, τα περισσότερα 

WSN σενάρια, δεν απαιτούν την επιπλέον «ασφάλεια» και µπορούν να 

επιβεβαιώσουν κλειδιά παράδοσης, χρησιµοποιώντας, ένα σύστηµα εφαρµογής 

πρωτοκόλλων. Η υπηρεσία αυτή πρέπει να είναι σωστή και έξυπνη αρκετά, έτσι ώστε 

µόνο τα εξουσιοδοτηµένα µερη να µπορούν να χρησιµοποιούν το σύστηµα. Επίσης, 

δεν πρέπει να αρνείται εξουσιοδοτηµένα τµήµατα από τη χρήση του συστήµατος 

δικτύου. 
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2.6.4 Εµπιστευτικότητα 

 

Ένα εµπιστευτικό µήνυµα αντιστέκεται στην αποκάλυψη της σηµασίας του σε έναν 

εισβολέα. Ακόµη και οι απ’ευθείας πληροφορίες στα WSN, χρειάζονται να 

παραµένουν εµπιστευτικές, αφού µπορεί να έχουν χρησιµοποιηθεί, σε µία DOS 

απειλή. Η κύρια λύση να διατηρήσει τη αυαίσθητη πληροφορία µυστική, είναι να 

κωδικοποιήσει την πληροφορία, µε ένα µυστικό κλειδί το οποίο θα έχουν στην 

κατοχή τους, µόνο οι προτιθέµενοι δέκτες, γι’αυτό και επιτυγχάνεται η 

εµπιστευτικότητα. Η εµπιστευτικότητα πρέπει να παρέχεται µε κλειδιά µε ένα µικρό 

αντικείµενο(κλειδί κοκκοποιηµένο) για να αποθαρύνει ένα απλό σπάσιµο από ένα 

συµβιβασµό µίας µεγάλης µερίδας του δικτύου αισθητήρων. Με άλλα λόγια, 

προτιµούνται, βεβαιωµένα µοναδικά κλειδιά µεταξύ κάθε ζεύγους κόµβου 

αισθητήρων επικοινωνίας σε µία ασφάλεια, στην χρησιµοποίηση ενός κλειδιού απλού 

δικτύου. Η υπηρεσία αυτή σηµαίνει την προστασία της πληροφορίας που έχει 

µεταφερθεί από το δίκτυο από παθητικές επιθέσεις. Η υπηρεσία εκποµπής µέσων 

πρέπει να προστατευθεί από τις σταλµένες πληροφορίες από τους χρήστες. Άλλοι 

τύποι αυτής της υπηρεσίας εµπεριέχουν την ασφάλεια ενός απλού µηνύµατος ή ενός 

συγκεκριµένου πεδίου του µηνύµατος. Άλλη µια άποψη της εµπιστευτικότητας είναι 

η προστασία της κυκλοφορίας από έναν hacker που προσπαθεί να το αναλύσει. Με 

άλλα λόγια, πρέπει να υπάρχουν κάποια µέτρα τα οποία αρνούνται οι hackers από την 

παρατήρηση της συχνότητας και το µήκος της ενέργειας, τόσο καλά όσο άλλα 

χαρακτηριστικά κυκλοφορίας στο δίκτυο. 

 

2.6.5 Μη αποποίηση. 

 
H υπηρεσία αυτή εµποδίζει την αποστολή ή λήψη τµήµατος από την άρνηση των 

σταλµένων ή παραληφθέντων µηνυµάτων. Αυτό σηµαίνει ότι όταν ένα µήνυµα 

παραλαµβάνεται, ο αποστολέας µπορεί να επιβεβαιώσει ότι το µήνυµα παρελήφθη 

πράγµατι από τον υποτιθέµενο δέκτη. 

 

2.6.6 Ανανέωση-Φρεσκάδα 

 

Αυτό θα µπορούσε να σηµαίνει ανανέωση πληροφορίας και ανανέωση κλειδιού. 

Αφού όλα τα δίκτυα αισθητήρων παρέχουν κάποιες δοµές χρόνου ποικίλων 

καταµετρήσεων, πρέπει να διασφαλίσουµε ότι κάθε µήνυµα είναι φρέσκο. Η 

ανανέωση πληροφορίας, συνεπάγεται ότι η πληροφορία είναι πρόσφατή και αυτό 

διασφαλίζει ότι κανένας εχθρός δεν έχει ξαναγράψει παλαιά µηνύµατα. Ένα κλειδί 

βεβαιωµένης µεθόδου, µεταξύ των εµπλεκοµένων µπορεί να εγγυηθεί ότι κάθε κλειδί 

µοιρασµένο είναι καινούργιο(δεν έχει ξαναχρησιµοποιηθεί από κανέναν από τους 

εµπλεκόµενους). Αυτό επίσης σηµαίνει ότι ένα κλειδί, χρησιµοποιείται σε έναν 

κρυπτογραφικό συνδυασµό, δεν έχει χρησιµοποιηθεί σε άλλο συνδυασµό. Γι’αυτό τα 

µοιραζόµενα κλειδιά είναι αναγκαίο να αλλάζουν διαρκώς, αφού ένα κλειδί µπορεί να 

συβιβαστεί, κατά την διάρκεια της προανάτπυξης ή της λειτουργίας των φάσεων ενός 

WSN. 
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2.6.7 Ακεραιότητα πληροφορίας 

 

Οι µετρήσεις ακεραιότητας, διασφαλίζουν ότι οι ληφθείσες πληροφορίες, δεν 

διαφοροποιήθηκαν κατά την µεταφορά από έναν εισβολέα. Η υπηρεσία της 

ακεραιότητας µπορεί να δηµιουργηθεί, χρησιµοποιώντας κρυπτογραφικές 

λειτουργίες,κοµµένες σε κοµµάτια, µε κάποια µέθοδο κωδικοποίησης.Η υπηρεσία της 

ακεραιότητας παρέχεται συχνά και απεριόριστα, από την υπηρεσία της 

αυθεντικότητας, προκειµένου να εξασφαλιστεί η ασφάλεια του δικτύου. 

∆ιαφοροποιούµαστε µεταξύ των προσανατολισµένων συνδέσεων και των συνδέσεων 

που βασίζονται στις υπηρεσίες ακεραιότητας. Η υπηρεσία ακεραιότητας της 

προσανατολισµένης σύνδεσης, έρχεται αντιµέτωπη µε πολλά µηνύµατα και 

διαβεβαιώνει ότι τα µηνύµατα στάλθηκαν χωρίς αναπαραγωγή εις διπλούν, 

τροποποίηση ή απάντηση. Εκτός απ’ αυτό, η άρνηση της άποψης της 

επαναπαραγγελίας της υπηρεσίας κρύβεται κάτω απ’ την υπηρεσία της 

προσανατολισµένης σύνδεσης. Η υπηρεσία ακεραιότητας της έλλειψης σύνδεσης έχει 

να κάνει µόνο µε την προστασία ενάντια της τροποποίησης µηνυµάτων. Ένας 

υβριδικός τύπος της υπηρεσίας της ακεραιότητας είχε προταθεί να κάνει µε τις 

εφαρµογές που απαιτούν προστασία εναντίον της επαναπαραγγελίας , αλλά 

χρειάζεται αυστηρή ακολουθία. Ένα καλό ασφαλές σύστηµα θα ήταν ικανό να 

ανιχνεύσει οποιοδήποτε πρόβληµα ακεραιότητας και αν µια παράβαση της 

διαπιστωθεί, τότε η υπηρεσία πρέπει να αναφέρει αυτό το πρόβληµα. Ένας 

µηχανισµός software ή παρέµβαση ανθρώπινη θα µπορούσε να λυθεί το πρόβληµα. Η 

προσέγγιση λογισµικού υποτίθεται να λύσει το πρόβληµα αυτόµατα χωρίς 

παρέµβαση ανθρώπινη. 

 

2.6.8 ∆ιαθεσιµότητα 

 
Κάποιες επιθέσεις µπορούν να έχουν ως αποτέλεσµα την απώλεια ή ελάττωση της 

διαθεσιµότητας του συστήµατος. Κάποια από αυτά τα προβλήµατα µπορούν να 

επιλυθούν, ενώ κάποια άλλα απαιτούν κάποιους τύπους φυσικών διαδικασιών. 

 

2.6.9 Επεκτασιµότητα και αυτό-οργάνωση 

 
Σε αντίθεση µε τα γενικά ad-hoc δίκτυα, τα οποία δεν είναι επεκτάσιµα, κατά κύρια 

προτεραιότητα, τα WSN, δεν µπορούν να χρησιµοποιήσουν βασικό διάγραµµα ο 

οποίο έχει φτωχές επεκτάσιµες ιδιότητες (είτε σε σχέση µε το κόστος ενέργειας είτε 

µε την αφάνεια). Γενικά, ο αριθµός των γειτόνων και οι αποστάσεις ή η απαιτούµενη 

ισχύς για την αποστολή µηνυµάτων µε συγκεκριµένη εκτίµηση λάθους από έναν 

κόµβο στον άλλον, δεν θα είναι γνωστά στο µέλλον. Σαν συνέπεια οι κόµβοι των 

WSN πρέπει να είναι ικανοί να αυτοοργανώνονται και να επιλέγουν τους βασικούς 

µηχανισµούς που ταιριάζουν για την κάθε κατάσταση. 
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ΚΕΦΑΛΑΙΟ 3 
 

 

 

Ασφάλεια σε ασύρµατα δίκτυα 
 
3.1 Γενικά  

 

Τα πλεονεκτίατα της χρήσης των ασύρµατων δικτύων είναι αναµφίβολα πολλά, 

µε σηµαντικότερο την ευελιξία που παρέχουν. Όµως λόγω του ότι τα δεδοµένα 

που διακιούνται στο δίκτυο µεταδίδονται χρησιµοποιώντας ραδιοσυχνότητες, 

επιτρέπεται στον οποιοδήποτε να συνδεθεί στο δίκτυο. Για αυτό το λόγο 

δηµιουργήθηκε η ανάγκη της ασφάλειας του δικτύου, την οποία ήρθαν να 

καλύψουν οι τεχνικές κρυπτογράφησης. Η εµπιστοσύνη, η ακεραιότητ, η 

πιστοποίησηκαι η διαθεσιµότητα της ανταλλασσόµενης πληροφορίας, πλέον 

οριοθετούνται από τα πρωτόκολλα κρυπτογράφησης, τα οποία βασίζονται  σε ήδη 

γνωστές κρυπτογραφικές µεθόδους, κληρονοµώντας έτσι τα όποια µειονεκτίµατα 

και πλεονεκτήµατα από άλλες υλοποιήσεις της σύγχρονης επιστήµης της 

κρυπτογραφίας. 

 

3.2 Κρυπτογράφηση   

 

Κρυπτογράφηση (encryption) είναι ο µετασχηµατισµός των δεδοµένων σε µορφή 

που δεν µπορεί να διαβαστεί από κανέναν παρά µόνο από αυτόν που διαθέτει το 

κατάλληλο κλειδί. 

 

Υπάρχουν δύο οικογένειες αλγορίθµων κρυπτογράφησης: 

 

• Οι συµµετρικοί αλγόριθµοι (ή αλγόριθµοι µυστικού κλειδιού) 

• Οι ασύµετροι αλγόριθµοι (ή αλγόριθµοι δηµοσίου κλειδιού) 

 

Ο κύριος στόχος της κρυπτογράφησης είναι να παρέχει ασφάλεια στην 

επικοινωνία δύο ή περισσοτέρων µελλών χωρίς κάποιος άλλος να έχει τη 

δυνατότητα να διαβάσει την πληροφορία. 

 

Η κρυπτογραφία παρέχει 4 βασικές λειτουργίες: 

 

• Εµπιστευτικότητα:  Η πληροφορία προς µετάδοση είναι προσβάσιµη 

µόνο στα εξουσιοδοτηµένα µέλη. Η πληροφορία είναι ακατανόητη σε 

κάποιον τρίτο. 

• Ακεραιότητα:  Η πληροφορία µπορεί να αλλοιωθεί µόνο από τα 

εξουσιοδοτηµένα µέλη. 

• Μη απάρνηση: Ο αποστολέας ή ο παραλήπτης της πληροφορίας δεν 

µπορεί να αρνηθεί την αυθεντικότητα της µετάδοσης ή της δηµιουργίας 

της. 
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• Πιστοποίηση; Οι αποστολείς και οι παραλήπτες µπορούν να 

εξακριβώνουν τις ταυτότητές τους, καθώς και την πηγή και τον 

προορισµό της πληροφορίας µε διαβεβαίωση ότι οι ταυτότητές τους δεν 

είναι πλαστές. 

 

Βασική ορολογία κρυπτογράφησης: 

 

• Αρχικό κείµενο (plaintext): είναι το µήνυµα το οποίο αποτελεί την 

είσοδο σε µία διεργασία κρυπτογράφησης. 

• Κλειδί (key): είναι ένας αριθµός αρκετών bit που χρησιµοποιείται ως 

είσοδος στη συνάρτηση κρυπτογράφησης. 

• Κρυπτογραφηµένο κείµενο (ciphertext): είναι το αποτέλεσµα της 

εφαρµογής ενός κρυπτογραφικού αλγορίθµου πάνω στο αρχικό κείµενο. 

 

 
Εικόνα 3.1: Ένα τυπικό σύστηµα κρυπτογράφησης – αποκρυπτογράφησης 

 

Η κρυπτογράφηση και αποκρυπτογράφηση ενός µηνύµατος γίνεται µε τη 

βοήθεια ενός αλγορίθµου και ενός κλειδιού κρυπτογράφησης . Συνήθως ο 

αλγόριθµος κρυπτογράφησης είναι γνωστός, οπότε η εµπιστευτικότητα του 

κρυπτογραφηµένου µηνύµατος που µεταδίδεται βασίζεται ως επί το πλείστον 

στη µυστικότητα του κλειδιού κρυπτογράφησης.  

 

 

3.2.1 Κρυπτογράφηση συµµετρικού κλειδιού   

 

Η κρυπτογράφηση συµετρικού κλειδιού (Symmetric Cryptography) προϋποθέτει 

την ύπαρξη ενός και µόνο κλειδιού, το οποίο χρησιµοποιείται για την 

κρυπτογράφηση και για την αποκρυπτογράφηση του µηνύµατος. Το πρόβληµα 

που εντοπίζεται στην κρυπτογράφηση συµµετρικού κλειδιού είναι η αδυναµία 

ανταλλαγής του κλειδιού µε ασφαλή τρόπο. Αυτοί οι αλγόριθµοι χρειάζονται την 

συµφωνία µεταξύ του αποστολέα και του παραλήπτη για το κλειδί που θα 

χρησιµοποιηθεί , για να µπορέσουν να επικοινωνίσουν µε ασφάλεια. Το βασικό 

πλεονέκτηµα των αλγορίθµων συµµετρικού κλειδιού είναι ότι η διαδικασία της 

κρυπτογράφησης και αποκρυπτογράφησης είναι πολύ γρήγορη και δεν 

καταναλώνει σηµαντική υπολογιστική ισχύ.  

 

 

Οι συµµετρικοί αλγόριθµοι µπορούν να διαιρεθούν σε δύο υποκατηγορίες: 
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• Αλγόριθµοι ροής: (steam ciphers), οι οποίοι λειτουργούν bit προς bit. 

• Μπλοκ αλγόριθµοι: (block ciphers), οι οποίοι λειτουργούν πάνω σε 

κοµµάτια δεδοµένων (συνήθως των 64bit). 

 

Οι πιο γνωστοί αλγόριθµοι αυτού του είδους είναι οι DES, Triple DES, IDEA, 

RC2, RC4, AES. 

 

     3.2.2 Κρυπτογράφηση δηµόσιου κλειδιού ή ασύµετρου κλειδιού 

 

Η κρυπτογράφηση δηµοσίου κλειδιού (Public Key Cryptography) ή ασύµµετρου 

κλειδιού (Asymmetric Cryptography) επινοήθηκε στο τέλος της δεκαετίας του 

1970. Η κρυπτογράφηση των κλειδιών γίνεται µε τελείως διαφορετικό τρόπο. 

Είναι σχεδιασµένοι έτσι ώστε το κλειδί που χρησιµοποιείται για την 

κρυπτογράφηση να είναι διαφορετικό από το κλειδί για την αποκρυπτογράφηση.ο 

αποστολέας και ο παραλήπτης διαθέτουν διαφορετικά κλειδιά για διαφορετικές 

λειτουργίες, το ιδιωτικό (private) και το δηµόσιο κλειδί (public key). Το ιδιωτικό 

κλει΄δι θα πρέπει ο κάθε χρήστης να το κρατάει κρυφό, ενό αντιθέτως το δηµόσιο 

κλειδί µπορεί να ανακοινώνεται στους παραλήπτες. Εάν το ένα χρησιµοποιηθεί 

για την κρυπτογράφηση κάποιου µηνύµατος, τότε το άλλο χρησιµοποιείται για 

την αποκρυπτογράφηση αυτού. Η  επιτυχία αυτού του είδους κρυπτογραφικών 

αλγορίθµων βασίζεται στο γεγονός ότι η γνώση του δηµόσιου κλειδιού 

κρυπτογράφησης δεν επιτρέπει µε κανέναν τρόπο τον υπολογισµό του ιδιωτικού 

κλειδιού. 

  

 3.3 Πρωτόκολλα κρυπτογράφησης ασύρµατων δικτύων 

  

Από την έρευνα που πραγµατοποιήθηκε σε κεντρικές περιοχές της πόλης των 

Αθηνών, ακόµη και σήµερα, παρατηρήθηκε ότι είναι αρκετά τα δίκτυα που δεν 

χρησιµοποιούν κανενός είδους κρυπτογράφηση. Σε αυτά τα ανασφάλιστα δίκτυα 

είναι προφανές ότι δεν µπορεί να υπάρξει καµία προστασία στους χρήστες που 

είναι συνδεδεµένοι, στην πληροφορία που ανταλάσουν, καθώς και στα 

αποθηκευµένα δεδοµένα στο εσωτερικό του δικτύου. Η κρυπτογράφηση των 

ασύρµατων δικτύων µπορεί να χωριστεί σε δύο βασικές κατηγορίες: 

 

• WEP: Χρησµοποιεί τον αλγόριθµο κρυπτογράφησης RC4, για τον οποίο 

πλέον υπάρχουν διαδεδοµένες τεχνικές εύρεσης του µυστικού κλειδιού. 

• Στην οικογένεια WPA/WPA2: Θεωρείται το πιο ασφαλές πρωτόκολλο 

κρυπτογράφησης. Αντικατέστησε το ανασφαλές WEP και χρησιµοποιεί 

τον αλγόριθµο CCMP, ο οποίος βασίζεται στον AES. 
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3.4  Κρυπτογράφηση WEP  

 

Ο τοµέας της ασφάλειας των επικοινωνιών θέτει τους ακόλουθους τρεις 

σηµαντικούς στόχους: 

 

• Εµπιστευτικότητα: µε τον όρο αυτό περιγράφεται η προστασία των 

δεδοµένων από την πρόσβαση µη εξουσιοδοτηµένων χρηστών. 

• Ακεραιότητα: η διασφάλιση ότι το στοιχείο δεν έχει τροποποιηθεί. 

• Επικύρωση: η υποστήριξη οπιουδήποτε µηχανισµού ασφάλειας της 

αξιοπιστίας των δεδοµένων. 

 

 
Εικόνα 3.2: Υλοποίηση WEP 

 

Το πρωτόκολλο κρυπτογράφησης WEP παρέχει τις διαδικασίες που βοηθούν 

στην επιτυχία αυτών των στόχων. Η εµπιστευτικότητα και η ακεραιότητα των 

δεδοµένων στο πρωτόκολλο αυτό εξασφαλίζεται συγχρόνως, χρησιµοποώντας  

τον αλγόριθµο κρυπτογράφησης RC4 (River Cipher 4), µήκους 64 ή 128 bit. 

Είναι ένας συµµετρικός αλγόριθµος κρυπτογράφησης ακολουθίας, ο οποίος 

δηµιουργεί µία ψευδοτυχαία ακολουθία από bit, που συνδυάζεται µε το υπό 

κρυπτογράφηση κείµενο (cipher text) µε τη γνωστή συνάρτηση XOR για να 

παράξει το κρυπτογραφηµένο κείµενο. Το κρυπτογραφηµένο παράγεται 

χρησιµοποιώντας στα 24 bit του πίνακα αρχικοποίησης (Initialization Vector) και 

το κλειδί κρυπτογράφησης (pre-shared key) που εισήγαγε ο χρήστης, µήκους 40 

ή 104 bit. Το αποτέλεσµα εισάγεται σε µία πύλη XOR µαζί µε το αρχικό κείµενο 

(plain text) ώστε να δηµιουργηθεί το τελικό κρυπτογραφηµένο κείµενο. 
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Εικόνα 3.3: Basic WEP encryption: RC4 keystream XORed with plaintext 

 

Το πρωτόκολλο WEP χρησιµοποιεί ένα κλειδί µήκους µόνο 40 bit, λόγω 

περιορισµών που έθεσε η Αµερικάνικη κυβέρνηση, το οποίο ευνοεί τις brute 

force επιθέσεις. Οι συγκεκριµένες επιθέσεις χρησιµοποιούν όλους τους πιθανούς 

συνδιασµούς κλειδιών µέχρι να βρεθεί το σωστό, µε αποτέλεσµα υπολογιστές µε 

µεγάλη υπολογιστική ισχύ να το σπάσουν πολύ γρήγορα. Όταν οι περιορισµοί 

κάφθηκαν, όλοι οι κατασκευαστές προσπάθησαν να το διορθώσουν. Επέκτειναν 

το µήκος του κλειδιού στα 128 bit χρησιµοποιώντας κλειδί κρυπτογράφησης 

µήκους 104 bit. Αυτό δεν άλλαξε τον τρόπο επίθεσης, αλλά λόγω της µεγάλης 

υπολογιστικης ισχύς που χρειάζονταν, καθιστά τις brute force επιθέσεις 

δυσκολότερες. 

 

Η επικύρωση εξασφαλίζεται µέσω του ελέγχου των πακέτων. Ο αλγόριθµος 

CRC32 αναπτύχθηκε για να εντοπίζει, να επισηµαίνει και πολλές φορές να 

διορθώνει τα λάθη κατά τη µετάδωση των πακέτων. 

 

     3.4.1 Ασφάλεια στο WEP 

 

Η κρυπτογράφηση του πρωτοκόλλου WEP έχει µειωµένα επίπεδα ασφάλειας 

γεγονός που το κάνει ιδιαίτερα ευάλωτο σε επιθέσεις. Το µήκος του IV είναι 

µόλις 24 bit, τα οποία θεωρούνται λίγα για να εξασφαλιστεί η εµπιστευτικότητα 

των δεδοµένων. Η τιµή ελέγχου ακεραιότητας (ICV) δεν παρέχει την 

απαιτούµενη ασφάλεια και δεν αποτρέπει την τροποποίηση των µηνυµατων από 

κάποιον εισβολέα. Επιπλέον, το WEP συνδιάζει το κλειδί της κρυπτογράφησης µε 

το IV, µε τέτοιο τρόπο ώστε ο οποιοσδήποτε µπορεί να αποκτήσει το κλειδί της 

κρυπτογράφησης χρησιµοποιώντας µερικά εκατοµµύρια κρυπτογραφηµένα 

πακέτα. Επιπλέον δεν παρέχεται προστασία της ακεραιότητας των διεθύνσεων 

του αποστολέα και του παραλήπτη.  
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Οι επιθέσεις στοχεύουν στον πίνακα αρχικοποίησης (IV), ο οποίος εκπέµπεται 

συνεχώς µαζί µε τα πακέτα. Τη στιγµή που θα επανεκπεµφθεί ο ίδιος πίνακας σε 

δύο διαφορετικά πακέτα, µπορούµε µέσω της XOR να βρούµε κοµµάτια του 

αρχικού κειµένου. Τµηµατικά θα αποκαλυφθεί όλο το µη-κωδικοποιηµένο 

κοµµάτι του µηνύµατος. Επειδή ο χρόνος εκποµπής του πίνακα του πίνακα 

αρχικοποίησης δεν είναι ίδιος, έχουν αναπτυχθεί διάφορες τεχνικές για την 

επιτάχυνσή της. Η πιο συνηθησµένη τεχνική είναι ο εξαναγκασµός του σταθµού 

να εκπέµψει πάλι το πακέτο είτε λόγω απώλειας, είτε απόρριψης, είτε στέλνοντας 

πακέτα NACK. Με αυτή τη τεχνική, ο σταθµός αναγκάζεται να εκπέµπει 

συνεχώς, µειώνοντας έτσι ταχύτητα το διαθέσιµο εύρος τιµών του, µε αποτέλεσµα 

σε σύντοµο χρονικό διάστηµα να επανεκπεµφθεί ο ίδιος πίνακας. 

Η ακεραιότητα των δεδοµένω δεν είναι καλά προστατευµένη στο WEP, διότι ο 

αλγόριθµος CRC προστατεύει µόνο από τυχαία λάθη που συµβαίνουν κατά τη 

µετάδοση. Γι’ αυτό το λόγο τα κρυπτογραφηµένα πακέτα µπορούν να 

αλλοιωθούν ή να υποκλαπούν. Οι εταιρίες αναγκάστηκαν να προβούν σε 

διορθώσεις του πρωτοκόλλου. Νέες εκδόσεις αναπτύχθηκαν για να εξαλειφθούν 

τα ελαττώµατα του. Η πρώτη αναβάθιση έγινε µε την έκδοση WEP2 η οποία 

αύξησε το µέγεθος του πίνακα αρχικοποίησης στα 128 bit. Ως αποτέλεσµα, να 

αυξηθεί ο χρόνος επανεκποµπής του ίδιου πίνακα αρχικοποίησης. Στη συνέχεια 

ακολούθησαν ακόµα δύο αναβαθµίσεις, το WEPplus (WEP+) και το Dynamic 

WEP. 

 

 3.5 WPA (Wi-Fi Protested Access) 

 

Το 2004 το πρότυπο IEEE µε την έκδοση 802.11i ανέπτυξε ένα καινούριο 

πρωτόκολλο ασφαλείας για ασύρµατη προστατευµένη πρόσβαση, το WPA (Wi-Fi 

Protected Access). Ουσιαστικά είναι το αντικαταστάσης του WEP, διότι υπήρχε η 

ανάγκη στις ασύρµατες µετάδοσεις για περισσότερη ασφάλεια. Αποτέλεσε µία 

ενδιάµεση λύση έως την πλήρη ανάπτυξη της έκδοσης 802.11i µε το πρωτόκολλο 

WPA2. Η WPA κρυπτογράφηση βελτιώνει την WEP και προσθέτει έναν ισχυρό 

µηχανισµό αυθεντικοποίησης. Η αυθεντικοποίηση των χρηστών γίνεται µε δύο 

τρόπους λειτουργίας: 

 

• Μέσω της WPA-Personal ή WPA-PSK ο χρήστης συνδέεται σε ένα 

Access Point και η αυθεντικοποίηση γίνεται µέσω προ-µοιρασµένων 

κλειδιών (Pre-Shared keys). Επακόλουθο είναι ότι για την καλύτερη 

ασφάλεια των συνδέσεων παίζει ρόλο το µήκος και η πολυπλοκότητα του 

κλειδιού. 

• Η ασφαλέστερη λειτουργία εκτελείται µε την υλοποίηση WPA-Enterprise, 

η οποία προϋποθλετει την ύπαρξη ενός 802.1x server, µέσω του οποίου 

ανά τακτά χρονικά διαστήµατα, γίνεται ο διαµοιρασµός διαφορετικών 

κλειδιών για κάθε υπολογιστή, µε αποτέλεσµα το σύστηµα να είναι πιο 

ασφαλές, πιο πολύπλοκο και µε µεγαλύτερο κόστος. 
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      3.5.1  Ασφάλεια στο WPA  
 

Το WPA χρησιµοποιεί τον RC4 αλγόριθµο, ο οποίος αποτελείται από τον πίνακα 

αρχικοποίησης µήκους 48 bit και ένα κλειδί χρονικής κρυπτογράφησης µήκους 

128 bit. Η ύπαρξη του RC4 και στην καινούρια έκδοση εξασφαλίζει συµβατότητα 

µε τις προηγούµενες εκδόσεις προϊόντων ασύρµατης δικτύωσης. Επιπλέων, το 

WPA εισάγει ένα νέο πρωτόκολλο χρονικής ακεραιότητας κλειδιού, το TKIP 

(Temporal Key Integrity Protocol), το οποίο αναλαµβάνει δυναµικά την 

ανανέωση των κλειδιών κατά τη διάρκεια της σύνδεσης. Για να µειωθεί το 

ποσοστό επανάληψης του ίδιου κλειδιού, χρησιµοποιείται ανά εκπεµπόµενο 

πακέτο µία ακολουθία αριθµών, το pre-shared key και η εκπεµπόµενη MAC 

address.  

 

 
Εικόνα 3.4: Υλοποίηση WPA 

 

Στο νέο κλειδί που δηµιουργείται προστίθεται ο πίνακας αρχικοποίησης και 

παράγεται µία νέα ακολουθεία κλειδιού (keystream). Για την ενίσχυση της 

ακεραιότητας των πακέτων έχει προστεθεί ένα πεδίο ελέγχου της ακεραιότητας 

των δεδοµένων, το MIC (Message Integration Check). Η τιµή του MIC 

υπολογίζεται από τον κρυπτογραφικό αλγόριθµο Michael και προστατεύονται το 

µήνυµα και οι διευθύνσεις του αποστολέα και παραλήπτη. Ένα επιπλέον 

χαρακτηριστικό είναι ότιυποστηρίζει έναν ειδικό µηχανισµό, ο οποίος ανιχνεύει 

οποιαδήποτε προσπάθεια παραβίασης του TKIP, µε αποτέλεσµα το µπλοκάρισµα 

της επικοινωνίας. 

 

 

 

 

 



44 

 

     3.5.2 Αυθεντικότητα στο WPA 

 

Η αυθεντικοποίηση στο πρωτόκολλο κρυπτογράφησης WPA-Personal ή WPA-

PSK έχει σχεδιαστεί για επαγγελµατική και οικιακή χρήση. Με αυτή τη µέθοδο η 

αυθεντικοποίηση των χρηστών γίνεται µέω του Access Point χρησιµοποιώντας 

µία φράση 8 ή 63 ASCII χαρακτήρες. Όταν επιλέγουν οι ASCII χαρακτήρες, µία 

hash function αναλαµβάνει τη µείωση από τα 504 bit (63characters * 8bit) στα 

256 bit. Ακολούθως το σηµείο πρόσβασης παρέχει στο σταθµό ένα προσωρινό 

κλειδί το οποίο ανανεώνεται σε τακτά χρονικά διαστήµατα. Το 256 bit κλειδί 

υπολογίζεται χρησιµοποιώντας τη hash συνάρτηση PBKDF2 χρησιµοποιώντας 

τον αρχικό κωδικό ως κλειδί. 

 

3.6  WPA vs WEP 

 

Τα πρωτόκολλα κρυπτογράφισης WPA και WEP χρησιµοποιούν τον αλγόριθµο 

RC4 για κρυπτογράφηση. Ωστόσο, το WEP χρησιµοποιεί πίνακα αρχικοποίησης 

µήκους 24 bit µε κλειδί κρυπτογράφησης µήκους 40 ή 104 bit, σε αντίθεση µε το 

WPA που χρησιµοποιεί 48 bit IV µε 128 bit κλειδί κρυπτογράφησης. Το WEP 

είναι ανεπαρκές για ασφάλεια, διότι οι επιθέσεις στοχεύουν στον πίνακα 

αρχικοποίησης και σις αλλοιώσεις των πακέτων. Στο WPA έχουν ελαχιστοποιηθεί 

τέτοιου είδους επιθέσεις εξαιτίας του συνδιασµού του πρωτοκόλλου TKIP, του 

MIC και του µεγαλύτερου µήκους πίνακα αρχικοποίησης. Το κλειδί TKIP 

χρησιµοποιεί περίπου 300 τρισεκατοµµύρια πιθανά κλειδιά για την 

κρυπτογράφηση του πακέτου. Συνδυάζοντας το µε τον 48 bit πίνακα 

αρχικοποίησης. Το κλειδί TKIP συµβάλλει στην αποτελεσµατική ασφάλεια του 

δικτύου στις επιθέσεις ανάκτησης κλειδιού. Επίσης, το MIC βάζει ένα τέλος στην 

υποκλοπή πακέτων. 

 

Το WPA-Enterprise και η WPA-PSK κρυπτογράφηση παρέχουν έναν ισχυρό 

µηχανισµό ασφάλειας, ο οποίος έλειπε από το WEP. Στο WEP η αυθεντικοποίηση 

του χρήστη γινόταν µε τον διαµοιρασµό ενός κοινού κλειδιού. Στο WPA η 

αυθεντικοποίηση και η κρυπτογράφηση είναι ξεχωριστές λειτουργίες. Η 

αυθεντικότητα στον 802.1x server γίνεται µε credentials, και τα κλειδιά 

διανέµονται αυτόµατα. 

 

 3.7 WPA2 (Wi-Fi Protected Access Version 2) 

 

Το πρωτόκολλο κρυπτογράφησης WPA2 είναι ο διάδοχος του WPA. Αποτελέι 

µέρος του προτύπου 802.11i. Η κρυπτογράφηση γίνεται µε τον αλγόριθµο CCMP 

(Counter Mode with Cipher Block Chaining Message Authentication Code 

Protocol), ο οποίος για την ανάπτυξή του βασίστηκε στο CCM (Counter Mode 

with CMB-MAC) του αλγορίθµου AES (Advanced Encryption Standard), για την 

προστασία της ιδωτικότητας. 
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Εικόνα 3.5: Υλοποίηση WPA2 

 

Με την είσοδο του νέου αλγορίθµου αντικαταστάθηκε ο RC4. Όπως το TKIP, 

έτσι και ο CCMP χρησιµοποιεί πίνακα αρχικοποίησης 48 bit, αλλά αντί για την 

ακολουθία αριθµών άνα πακέτο χρησιµοποιεί AES κλειδιά για την προστασία της 

εµπιστευτικότητας και ακεραιότητας του πακέτου. Χρησιµοποιεί πίνακα 

αρχικοποίησης 48 bit µε 128 bit κλειδί κρυπτογράφησης  το οποίο ελαχιστοποιεί 

την ευπάθεια του συστήµατος σε επαναλαµβανόµενες επιθέσεις. Η ενισχυµένη 

προστασία που παρέχει το CCMP σε σύγκριση µε το TKIP απαιτεί µεγαλύτερη 

επεξεργαστική ισχύ, και συχνά χρειάζεται νέο ή αναβαθησµένο hardware. 

 

3.8 Οργανισµοί, Πρότυπα και Ακρωνύµια 

 

IEEE: Institute of Electrical and Electronics Engineers, ο οργανισµός 

προτυποποίησης των ασυρµάτων δικτύων 802.11. 

 

WiFi: Wireless Fidelity Alliance, συµµαχία κατασκευαστών µε σκοπό την 

πιστοποίηση της διαλειτουργικότητας µεταξύ συσκευών διαφορετικών 

κατασκευαστών. Προήλθε από την παλαιότερη Wireless Ethernet Compatibility 

Alliance (WECA). Έχει τον τελευταίο λόγο στα πρότυπα και τις εµπορικές 

ονοµασίες. 

 

WEP: Wired Equivalent Privacy, το αρχικό πλαίσιο λειτουργίας της πιστοποίησης 

και της κρυπτογράφησης στο πρότυπο 802.11. Για την κρυπτογράφηση 

χρησιµοποιεί τον αλγόριθµο RC4. 

 

RC4: Rivest Cipher 4, αλγόριθµος κρυπτογράφησης. Ιδιοκτησία της RSA Data 

Security, inc. Εφευρέθηκε από τον Ron Rivest το 1987. Χρησιµοποιείται από τα 

πλαίσια λειτουργίας WEP και TKIP. 

 

TKIP: Temporal Key Integrity Protocol, πλαίσιο λειτουργίας κρυπτογράφησης. 

Προσπάθεια βελτίωσης των αδυναµιών του WEP. Περιλαµβάνεται στο RSN του 

προτύπου 802.11i. 
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802.11i: Το πρότυπο της IEEE που ασχολείται αποκλειστικά µε την ασφάλεια των 

ασυρµάτων δικτύων. Περιλαµβάνει περιγραφή του RSN και του παλαιότερου 

WEP. 

 

RSN: Robust Security Network, η ονοµασία του IEEE για το πλαίσιο ασφάλειας 

µετά το αναποτελεσµατικό WEP. Περιλαµβάνει τα πλαίσια λειτουργίας 

κρυπτογράφησης TKIP και CCMP καθώς και τα πλαίσια λειτουργίας 

πιστοποίησης Pre-shared Key και 802.1x προσαρµοσµένο στα 802.11. 

 

CCMP: Counter Mode with Cipher-Block Chaining with Message Authentication 

Code Protocol, πλαίσιο λειτουργίας κρυπτογράφησης. Χρησιµοποιεί τον 

αλγόριθµο κρυπτογράφησης Rijndael. 

 

Rijndael: Αλγόριθµος κρυπτογράφησης. Η ονοµασία προέρχεται από τους 

εφευρέτες του Joan Daeman και Vincent Rijmen. 

 

AES: Advanced Encryption Standard, το επίσηµο όνοµα του Rijndael. Το 2002 ο 

Rijndael επιλέχθηκε από το NIST ως ο επίσηµος αλγόριθµος κρυπτογράφησης 

της κυβέρνησης των ΗΠΑ (FIPS 197). 

 

NIST: National Institute of Standards and Technology, το Εθνικό Ινστιτούτο 

Προτύπων και Τεχνολογίας των ΗΠΑ. 

 

FIPS: Federal Information Processing Standard, ονοµασία των προτύπων του 

NIST. 

 

802.1x: Πρότυπο πλαισίου λειτουργίας πιστοποίησης του IEEE. Προσαρµόζει τις 

αρχές του EAP στα ενσύρµατα δίκτυα. Προβλέπει ότι η πιστοποίηση θα γίνεται 

από ένα εξυπηρετητή πιστοποίησης, του οποίου την λειτουργία δεν ορίζει αλλά 

συνήθως είναι ένας RADIUS server. 

 

EAP: Extensible Authentication Protocol (RFC 2284), πλαίσιο λειτουργίας 

πιστοποίησης. Πρότυπο του IETF για την πιστοποίηση των Dial – Up συνδέσεων. 

 

IETF: Internet Engineering Task Force, οργανισµός που ασχολείται µε την 

προτυποποίηση των δικτύων. Τα πρότυπα που εκδίδει είναι ελεύθερα για χρήση 

και τροποποίηση, χωρίς πνευµατικά δικαιώµατα ή πατέντες 

 

RFC: Request for Comments, τα πρότυπα του IETF εκδίδονται σε µορφή αρχείων 

για σχολιασµό. 

 

RADIUS: Remote Access Dial – In User Service, πρότυπο που περιγράφει τις 

λειτουργίες ενός εξυπηρέτηση πιστοποίησης καθώς και τον τρόπο που άλλες 

συσκευές έχουν πρόσβαση σ’ αυτές τις λειτουργίες. Στην περίπτωση των 

ασυρµάτων δικτύων χρησιµοποιείται το πρότυπο EAP over RADIUS (RFC 2869). 

 

EAPOL: EAP over LAN, προσαρµογή της πλαισίωσης των µηνυµάτων 

πιστοποίησης του EAP για ενσύρµατα τοπικά δίκτυα. Περιγράφεται στο 802.1x. 
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PEAP, LEAP κτλ: Αλγόριθµοι πιστοποίησης που λειτουργούν µε πλαίσιο 

πιστοποίησης το EAP. Κάποιοι είναι ανοιχτοί και κάποιοι ιδιοκτησία εταιριών. Η 

WiFi ορίζει πέντε απ’ αυτούς ως εναλλακτικές για χρήση στα ασύρµατα δίκτυα. 

 

WPA: WiFi Protected Access, εµπορική ονοµασία της WiFi Alliance για την 

αποφυγή των παραπάνω ακρωνύµων από τους καταναλωτές. Έχει δύο τρόπους 

λειτουργίας Personal και Enterprise. Το WPA Personal περιλαµβάνει 

κρυπτογράφηση TKIP και πιστοποίηση Pre-shared Key, ενώ το WPA Enterprise 

κρυπτογράφηση TKIP και πιστοποίηση EAP/802.1x. 

 

WPA2: Βελτίωση του παραπάνω και 100% συµβατό µε το RSN του 802.11i. Οι 

τρόποι λειτουργίας παραµένουν. Το WPA2 Personal περιλαµβάνει 

κρυπτογράφηση CCMP και πιστοποίηση Pre-shared Key, ενώ το WPA2 

Enterprise κρυπτογράφηση CCMP και πιστοποίηση EAP/802.1x. 

 

 

  3.9 Τύποι επιθέσεων σε ασύρµατα δίκτυα 

 

    Τα ασύρµατα δίκτυα λόγω του µέσου µετάδοσης είναι ευπαθή σε επιθέσεις. Οι 

επιθέσεις διενεργούνται για διαφορετικούς σκοπούς, για πράδειγµα, ένας 

εισβολέας µπορεί απλά να θέλει να ελέγξει την κίνηση ή να αποκτήσει πρόσβαση 

σε ένα δίκτυο. Επίθεση θεωρείται οποιαδήποτε ενέργεια που εκθέτει την ασφάλεια 

της πληροφορίας. Η πρόσβαση σε ξένα δεδοµένα, είτε γίνεται µε κίνητρο το 

συµφέρον, είτε τη περιέργεια, είναι πάντα γοητευτική. ∆υστυχώς, σε πολλές 

περιπτώσεις στα ασύρµατα δίκτυα είναι εκτός από γοητευτική και εύκολη. Ο 

στόχος των επιθέσεων δεν είναι πάντα τα δεδοµένα των χρηστών αλλά και οι 

πόροι του δικτύου ή ακόµα και η προσωρινή αχρήστευσή του. Ανάλογα µε το τι 

θέλει να πετύχει ο επιτιθέµενος, µπορεί να χρησιµοποιήσει διάφορες προσεγγίσεις. 

Γενικά, οι επιθέσεις εναντίων ασυρµάτων δικτύων µπορούν να χωριστούν σε 

παθητικές και ενεργητικές. 

 

3.9.1 Παθητικές επιθέσεις  

 

Οι παθητικές επιθέσεις είναι εκείνες στις οποίες ο επιτιθέµενος αποκτά πληροφορίες 

οι οποίες εκπέµπονται από κάποιο access point. Υπάρχουν δύο τύποι παθητικών 

επιθέσεων: 

 

• Συλλογή πληροφοριών (traffic analysis) 

• Συλλογή πακέτων (packet sniffing) 

 

Οι επιθέσεις traffic analysis είναι εκείνες στιν οποίες ο επιτιθέµενος αποκτά 

πληροφορίες οι οποίες προέρχονται από τα access points, εποµένως γνωρίζει το 

όνοµα του δικτύου, το κανάλι εκποµπής, την µέθοδο κρυπτογράφησης, και τις MAC 

διευθύνσεις των συµµετοχών. 

 

Οι επιθέσεις συλλογής πακέτων λειτουργούν πανοµοιότυπα µε τις επιθέσεις traffic 

analysis, καθώς και εδώ αποκαλύπτονται πληροφορίες του δικτύου. Επιπλέον, ο 
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επιτιθέµενος έχεις πρόσβαση και διαβάζει το περιεχόµενο των µηνυµάτων. Αν το 

µήνυµα είναι κρυπτογραφηµένο, ο επιτιθέµενος πρέπει να το αποκρυπτογραφήση 

πρώτα. Εκτός από το διάβασµα της πληροφορίας, γίνονται γνωστά περισσότερα 

χαρακτηριστικά του πακέτου. 

 

3.9.2 Ενεργητικές επιθέσεις  

 

Οι ενεργητικές επιθέσεις συνεπάγονται τη συµµετοχή του επιτιθέµενου στο δίκτυο 

και διακρίνονται στις ακόλουθες κατηγορίες: 

 

• Επιθέσεις µη εξουσιοδοτηµένης πρόσβασης (Unauthorized Access) 

• Επιθέσεις τροποποίησης µηνυµάτων (Man in the Middle Attack) 

• Επιθέσεις άρνησης υπηρεσίας (Denial of Service) 

 

Οι επιθέσεις µη εξουσιοδοτηµένης πρόσβασης δεν έχουν ως στόχο κάποιον 

συγκεκριµένο χρήστη, αλλά την µη εξουσιοδοτηµένη πρόσβαση στο δίκτυο. Σε 

κάποιες αρχιτεκτονικές δικτύων όταν ο επιτιθέµενος εισβάλλει σε ένα ασύρµατο 

δίκτυο, αποκτά όλα τα δικαιώµατα, ενώ σε άλλες για να έχεις πρόσβαση σε όλες τις 

συνατότητες του δικτύου πρέπει να είναι εξουσιοδοτηµένος χρήστης, συνήθως µε την 

εφαρµογή λιστών πρόσβασης ACL (Access Control Lists). Ωστόσο και ο έλεγχος 

πρόσβασης µπορεί να παραβιαστεί µε την τεχνική της µεταµφίεσης (spoofing). Με 

την τεχνική αυτή ο επιτιθέµενος αντιγράφη το όνοµα δικτύου και δηµιουργεί ένα 

άλλο µε δυνατότερο σήµα, µε αποτέλεσµα οι υπολογιστές να συνδέονται στο ψεύτικο 

δίκτυο µεταδίδοντας όλα τα δεδοµένα τους µέσα απ’ αυτό.  

 

Οι επιθέσεις τροποποίησης µηνυµάτων έχουν έναν έµµεσο τρόπο για να υποκλέπουν 

δεδοµένα. Οι οργανισµοί παρόλο που έχουν αναπτύξει µηχανισµούς ασφαλείας όπως 

VPN και το IPSec, τα οποία όµως προστατεύουν από άµεσες επιθέσεις. Η επίθεση 

Man in the Middle, ο επιτιθέµενος βρισκεται στη µέση της συνοιλίας και εµφανίζεται 

στο access point ως χρήστης και στον χρήστη ως το access point. Ως αποτέλεσµα τα 

δεδοµένα περνάνε πρώτα από τον επιτιθέµενο. 

 

Οι επιθέσεις άρνησης υπηρεσίας είναι η πιο διαδεδοµένη επίθεση για να αχρηστευτεί 

το ασύρµατο δίκτυο για κάποιο χρονικό διάστηµα. Αυτό µπορεί να επιτευχθεί 

αποστέλλοντας πολλά πακέτα στο δίκτυο, ώστε όλη η επεξεργαστική ισχύς του 

access point να καταναλώνεται στην επεξεργασία τους. Μία άλλη µέθοδος για την 

πραγµατοποίηση DoS επιθέσεων είναι να καταληφθεί το φυσικό µέσο µε ισχυρά 

σήµατα στο κανάλι λειτουργίας του ώστε να είναι αδύνατη η επικοινωνία µεταξύ των 

σταθµών. Οι πέντε πιο συµαντικοί τύποι DoS επιθέσεων είναι η επίθεση πληµµύρας 

(Flood Attack), η επίθεση Ping of Death, η επίθεση SYN, η επίθεση Teardrop και η 

επίθεση Smurf. 
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3.9.3 WarDriving και WarChalking 

 

Οι όροι WarDriving και WarChalking αναπτύχθηκαν µαζί µε τα ασύρµατα δίκτυα 

και, αν και είναι συνδεδεµένοι µε τις παθητικές επιθέσεις, δεν αποτελούν σε καµία 

περίπτωση επιθέσεις. Με τον όρο WarDriving περιγράφεται η ενασχόληση κάποιου 

προσώπου µε την αποκάλυψη και πιθανώς την χαρτογράφηση των ασυρµάτων 

δικτύων µιας περιοχής. Ο σκοπός για τον οποίο κάποιος ασχολείται µε το WarDriving 

δεν συµπεριλαµβάνεται στον όρο. 

 

Το WarChalking προϋποθέτει το WarDriving και περιγράφει την σηµείωση των 

δικτύων που έχουν αποκαλυφθεί, και κυρίως τα αφύλακτα, πάνω ένα ψηφιοποιηµένο 

χάρτη ή στα αρχικά στάδια µε κιµωλία (chalk) πάνω σε τοίχους ή πεζοδρόµια. 

Τέτοιοι χάρτες κυκλοφορούν ελεύθερα στο Internet σχεδόν για κάθε κύρια πόλη του 

κόσµου. Το WarChalking δεν είναι, ούτε αυτό, παράνοµο. 

 

Τα εργαλεία που χρειάζονται για WarDriving είναι τα ίδια µε αυτά της επίθεσης 

συλλογής πληροφοριών, µε την διαφορά ότι χρησιµοποιούνται µόνο τα αναγκαία για 

την αποκάλυψη του SSID και τον τύπο της ασφάλειας που χρησιµοποιείται. Το 

WarChalking µπορεί να απλοποιηθεί αν το λογισµικό που χρησιµοποιείται 

συνεργάζεται µε δέκτη GPS. 

 

3.9.4 Rogue
4
 Access Points 

 

Ο όρος rogue AP (RAP) είναι, επίσης, ένας όρος που δεν παραπέµπει υποχρεωτικά σε 

παράνοµη δραστηριότητα. Rogue χαρακτηρίζεται ένα ΑΡ που εγκαταστάθηκε χωρίς 

την συγκατάθεση του ιδιοκτήτη του δικτύου. Τα RAP αποτελούν πύλες εισόδου στο 

δίκτυο που αχρηστεύουν οποιαδήποτε προσπάθεια ασφάλειας και είναι ακόµα πιο 

επικίνδυνα σε δίκτυα που δεν συµπεριλαµβάνουν και ασύρµατο µέρος. 

 

Κάποιος εχθρικά διακείµενος σε µία εταιρία µπορεί να µπει στα γραφεία της και να 

εγκαταστήσει ένα ΑΡ σε µια ελεύθερη πρίζα που συνδέεται µε το switch, χωρίς να 

γίνει αντιληπτός. Αυτό είναι ένα σενάριο. Κάποιος υπάλληλος της εταιρίας που έχει 

βαρεθεί τα καλώδια, αλλά έχει πλήρη άγνοια από ασφάλεια δικτύων (αυτός µπορεί να 

είναι και ο διευθυντής…), αγοράζει ένα ΑΡ και σύµφωνα µε τις οδηγίες τοποθετεί 

την τροφοδοσία στην πρίζα και το καλώδιο δικτύου στην κατάλληλη υποδοχή της 

συσκευής. Με το κόστος των AP κάτω από τα 100€ και µε όλα τα σύγχρονα laptop να 

ολοκληρώνουν ασύρµατες κάρτες δικτύου, αυτό είναι ένα ακόµα πιο πιθανό σενάριο. 

Σύµφωνα µε έρευνες, τουλάχιστον το 20% των επιχειρήσεων στις ΗΠΑ έχουν 

εγκατεστηµένο ένα ή περισσότερα RAP στο εταιρικό τους δίκτυο5. Με όποιο τρόπο 

και να έχουν τοποθετηθεί, τα RAP αποτελούν µεγάλο κίνδυνο για την ασφάλεια ενός 

δικτύου. Το αρνητικό είναι ότι για την οριστική λύση του προβλήµατος απαιτούνται 

µέθοδοι πιστοποίησης που η υλοποίησή τους είναι κάθε άλλο παρά απλή και 

οικονοµική. 
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ΚΕΦΑΛΑΙΟ 4 

 

 

Πρωτόκολλα και αλγόριθµοι διασφάλισεις 

ακεραιότητας δεδοµένων  
 

4.1 Γενικά  

 

Με την ευρεία χρήση των δικτύων και του ∆ιαδικτύου για την διακίνηση κρίσιµων 

και προσωπικών δεδοµένων και την ανάπτυξη του ηλεκτρονικού εγκλήµατος, η 

ασφάλεια των δικτύων έχει αναχθεί σε µείζων θέµα. Παρ’ όλη την κρισιµότητα του 

θέµατος, τα συστήµατα ασφάλειας προσπαθούν να απαντήσουν δύο απλά ερωτήµατα:   

  Ποιος έχει δικαίωµα χρήσης των πόρων ενός δικτύου και αν κάποιος παράνοµα 

αποκτήσει πρόσβαση ή υποκλέψει δεδοµένα, πως αυτά θα του είναι άχρηστα. 

Η απάντηση στο πρώτο ερώτηµα δίνεται µέσω των µεθόδων πιστοποίησης 

(authentication) και στο δεύτερο µέσω της κρυπτογράφησης των δεδοµένων. Η 

ασφάλεια των δεδοµένων δεν είναι ένα ζήτηµα που απασχολεί τα δύο πρώτα 

στρώµατα του µοντέλου αναφοράς OSI. Επίσης, όλες οι απειλές ως προς το τοπικό 

δίκτυο, θεωρούνται εξωτερικές και αντιµετωπίζονται, συνήθως, στο σηµείο εξόδου 

προς τον ISP µε πολιτικές ασφάλειας στους δροµολογητές, µε firewall κτλ. Λόγω της 

φύσης του µέσου µετάδοσης στα ασύρµατα δίκτυα τίποτα από τα παραπάνω δεν 

ισχύει. Ένα ασύρµατο δίκτυο είναι δύσκολο, αν όχι αδύνατο, να περιοριστεί χωρικά 

και να γίνει “τοπικό”.     

 

4.2 Wired Equivalent Privacy   

 

Για τα πρώτα πέντε χρόνια της ύπαρξης των ασυρµάτων δικτύων 802.11 από το 

πρότυπο είχε οριστεί µόνο ένας τρόπος ασφάλειας και αυτός δεν ήταν υποχρεωτικός 

στις υλοποιήσεις. Αν κάποιος αναλογιστεί ότι αρχικά το πρότυπο στόχευε σε 

υλοποιήσεις πολύ χαµηλών δυνατοτήτων, προσανατολισµένες σε εφαρµογές όπως 

ασύρµατα barcode scanners, η µη ύπαρξη απόλυτης προστασίας ήταν κάτι ανεκτό. 

Μόνο µετά την ευρεία αποδοχή του 802.11b άρχισε η ασφάλεια να απασχολεί. 

Σύµφωνα µε το ΙΕΕΕ, το WEP υιοθετήθηκε από την επιτροπή 802.11 για τους 

παρακάτω λόγους:   

•   Είναι αρκετά ασφαλές. Βασίζεται στον αλγόριθµο κρυπτογράφησης RC4 

που χρησιµοποιείται ευρέως σε software εφαρµογές µε επιτυχία και κατά 

κόρων σε εφαρµογές ηλεκτρονικού εµπορίου.    

• Είναι αυτό-συγχρονιζόµενος. Αυτή η ιδιότητα είναι πολύ χρήσιµη σε 

ασύρµατες εφαρµογές όπου ο ρυθµός απώλειας δεδοµένων µπορεί να είναι 

µεγάλος.    

• Είναι αποδοτικός και µπορεί να υλοποιηθεί πολύ εύκολα σε υλικό ή 

λογισµικό. Επίσης, εισάγει σχετικά µικρή καθυστέρηση.  

• Χρησιµοποιεί κλειδί µήκους 40bit. Η κυβέρνηση των ΗΠΑ απαγόρευε το 

1999 την εξαγωγή προϊόντων που χρησιµοποιούσαν κρυπτογράφηση µε 

µήκους κλειδιού µεγαλύτερο των 40bit.  
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 4.3 Ακεραιότητα ∆εδοµένων σε Ασύρµατα ∆ίκτυα   

 

Όπως φαίνεται και στο σχήµα η εµπιστευτικότητα και η ακεραιότητα των δεδοµένων 

προστατεύονται µε τον ίδιο µηχανισµό στο WEP. Πριν την κρυπτογράφηση το frame 

τεµαχίζεται σε µικρότερα τµήµατα. Στη συνέχεια, µε την χρήση του αλγόριθµου 

ελέγχου ακεραιότητας δεδοµένων Cyclic Redundancy Check (CRC-32) υπολογίζεται 

ένα hash των 32bit που ονοµάζεται Integrity Check Value (ICV) και προσκολλάτε 

στην συνέχεια του τµήµατος του αρχικού frame (σχ. 4.1). 

 

 
Εικόνα 4.1 

 

Για την υλοποίηση του CRC-32 χρησιµοποιείται καταχωρητής ολίσθησης γραµµικής 

ανατροφοδότησης (LFSR) µε χαρακτηριστικό πολυώνυµο: 

 

G(X) = X32+X26+X23+X22+X16+X12+ X11+X10+X8 +X7 +X5 +X4 +X2 +X+1 

 
4.3.1 Πλαισίωση και Κρυπτογράφηση 

 

Για την αλλαγή της ακολουθίας που αναµιγνύεται µε τα αρχικά δεδοµένα (key 

stream) για να µας δώσει το κρυπτογράφηµα ανά frame, όπως περιγράφθηκε 

παραπάνω, επιλέγεται τυχαία ένα Initialization Vector (IV) που στο WEP είναι 24bit. 

Το IV και το κοινό κλειδί εισάγονται στον RC4 για την παραγωγή του key stream. 

 

 
Εικόνα 4.2 

 

 

Στην συνέχεια, για την παραγωγή της τελικής κρυπτογραφηµένης ακολουθίας γίνεται 

XOR µεταξύ του τµήµατος του frame συν το ICV trailer µε το key stream. Το τελικό 

frame που φεύγει, τελικά, από τον ποµπό αποτελείται από το αποτέλεσµα της XOR 

µε την προσθήκη της επικεφαλίδας IV (εικόνα 4.2).  
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Εικόνα 4.3 

 

 
Η επικεφαλίδα IV περιέχει τις απαραίτητες πληροφορίες για τον δέκτη (και όχι µόνο) 

για την αποκρυπτογράφηση. Τα πρώτα 3 byte είναι το ίδιο το τυχαία επιλεγµένο 

Initialization Vector. Τα επόµενα 6 bits είναι pad, δηλαδή µηδενικά απλά και µόνο 

για να µεγαλώσει το µήκος µιας ακολουθίας στο επιθυµητό. Τα τελευταία δύο bit 

είναι το αναγνωριστικό του κοινό κλειδιού (key ID). Το key ID είναι απαραίτητο 

γιατί σε κάθε συσκευή που συµµετέχει στο BSS, προβλέπεται να έχουν καθοριστεί 

µέχρι τέσσερα διαφορετικά κλειδιά. 

 

 

 
Εικόνα 4.4 

 

 

 

Για την αποκρυπτογράφηση στο δέκτη ακολουθείται η αντίστροφη διαδικασία. Από 

την κεφαλίδα του frame, εξάγονται το IV και το key ID. Από το κοινό κλειδί και το 

IV υπολογίζεται το key stream που έχει κρυπτογραφήσει τα δεδοµένα και γίνεται 

XOR µε κρυπτογράφηµα. Το αποτέλεσµα είναι το αρχικό τµήµα των δεδοµένων µε 

το ICV που υπολογίστηκε στον αποστολέα. Το ICV trailer αφαιρείται και 

υπολογίζεται το ξανά το ICV, έστω ICV’, αυτή την φορά στον δέκτη. Αν ICV = ICV’ 

τότε τα αρχικά δεδοµένα δεν έχουν υποστεί αλλοίωση και η επεξεργασία τους µπορεί 

να συνεχιστεί. Σε άλλη περίπτωση, το frame απορρίπτεται. 
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Εικόνα 4.5 

 

Τέλος να επισηµανθεί ότι το πρότυπο προβλέπει κοινό κλειδί µήκους 40bit και µόνο. 

WEP µε κλειδί 104bit (ή WEP2 όπως αναφέρεται πολλές φορές) υπάρχει µόνο ως 

υλοποίηση εταιριών και η λειτουργικότητα µεταξύ συσκευών διαφορετικών 

κατασκευαστών δεν είναι εγγυηµένη. Επίσης, αναφορές σε κλειδιά µήκους 64bit και 

128bit υπονοούν τα παραπάνω συν τα 24bit του IV. 

 
 
4.3.2 Αδυναµίες του WEP 

 
Όπως αναφέρθηκε κατά την περιγραφή των αλγόριθµων κρυπτογράφησης, όλοι οι 

stream ciphers έχουν µία ιδιότητα που καθιστά την χρήση του ίδιου κλειδιού 

περισσότερο από µια φορά επικίνδυνη. Έστω, ένας συµµετρικός ακολουθιακός 

αλγόριθµος κρυπτογράφησης παράγει το key stream: K1,K2,K3…Kn. Ο αποστολέας 

θα χρησιµοποιήσει την ακολουθία Kj για να κρυπτογραφήσει την ακολουθία των 

δεδοµένων P1,P2,P3…Pn, µε αποτέλεσµα την ακολουθία C1,C2,C3…Cn, µέσω XOR. 

 

Cj = Pj ⊕ K j,   j=1,2,3...n    (1) 

 

Ο λήπτης του κρυπτογραφήµατος ανακτά τα αρχικά δεδοµένα µε την αντίστροφη 

διαδικασία. ∆ηλαδή, µε XOR µεταξύ της κρυπτογραφηµένης ακολουθίας και του key 

stream. 

 

Pj  = Cj ⊕ Kj ,  j=1,2,3...n     (2) 

 

De facto, κάποιος εχθρικά διακείµενος µπορεί να µάθει τον αλγόριθµο 

κρυπτογράφησης, όπως επίσης και να υποκλέψει το κρυπτογράφηµα Cj. Αν µπορέσει 

να µάθει ή να µαντέψει κάποια από τις αρχικές τιµές Pj, τότε µπορεί να µάθει και όλες 

τις αντίστοιχες αρχικές τιµές Pj’ που έχουν κρυπτογραφηθεί µε το ίδιο κλειδί. Πρώτα, 

υπολογίζει την τιµή του αντίστοιχου bit του key stream: 

 

Kj= Cj ⊕ Pj 

 

Στην συνέχεια µε χρήση της σχέσης (2) υπολογίζει την νέα τιµή Pj’: 

 

P′j = C′j ⊕ Kj 
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Εάν, ο αριθµός των γνωστών αρχικών δεδοµένων είναι σηµαντικός, κάποιος θα 

µπορούσε να εξάγει το κοινό κλειδί, οπότε κάθε προσπάθεια κρυπτογράφησης θα 

ήταν άχρηστη. 

Πρέπει να επισηµανθεί ότι η γνώση των αρχικών µη κρυπτογραφηµένων δεδοµένων 

ή έστω µέρος αυτών δεν απαιτεί υποχρεωτικά και την υποκλοπή τους που θα ήταν 

αρκετά δύσκολη. Η δοµή και τα περιεχόµενα κάποιων διαχειριστικών, κυρίως, 

πακέτων είναι γνωστά. Για παράδειγµα, υπάρχει πιθανότητα να αποκαλυφθεί το 

κλειδί µόνο από πακέτα DHCP. 
 

Επίσης, για δύο ακολουθίες που έχουν κρυπτογραφηθεί µε το ίδιο κλειδί ισχύει 

 

C1⊕C2 = P1⊕P2 

 

Οπότε υπάρχει τρόπος σύγκρισης τον δεδοµένων για την ανεύρεση µοτίβων, πχ. το 

γράµµα e εµφανίζεται συχνότερα σε αγγλικά κείµενα, δεύτερο είναι το t κτλ. Ο 

σχεδιασµός του WEP αντιµετωπίζει αυτό το πρόβληµα µε την χρήση του IV. Όπως 

έχει αναφερθεί, το IV του WEP έχει µήκος 24bit και συνδυάζεται µε το κοινό κλειδί 

για την παραγωγή 224 διαφορετικών κλειδιών (περίπου 16,5 εκατοµµύρια πιθανά 

κλειδιά). 

Το όλο σχήµα πάσχει από ένα βασικό πρόβληµα: Για να τηρείται η µη 

επαναχρησιµοποίηση των κλειδιών, όλοι οι χρήστες ενός ασύρµατου δικτύου θα 

έπρεπε να αλλάζουν το κοινό κλειδί τους το πολύ µετά από µια ώρα χρήσης του σε 

ένα τυπικό περιβάλλον γραφείου. Σε περιβάλλον ESS µε περισσότερα AP τα κλειδιά 

εξαντλούνται µε ρυθµό αντιστρόφως ανάλογο του αριθµού των ΑΡ. 

Το πρόβληµα γίνεται ακόµα χειρότερο γιατί δεν υπάρχει µηχανισµός που να 

αποτρέπει ένα χρήστη από το να χρησιµοποιεί ένα κλειδί που χρησιµοποιείται ήδη 

από κάποιον άλλο χρήστη. 

Αυτό που γίνεται είναι η τυχαία επιλογή IV, αλλά και αυτό δεν αποτελεί λύση: 

Έστω ένα σύνολο αποτελείται τα n στοιχεία και τα στοιχεία επιλέγονται τυχαία, ένα 

κάθε φορά, µε επανατοποθέτηση και k ο αριθµός των επαναλήψεων του πειράµατος 

τύχης. Η πιθανότητα να έχει επιλεχθεί το ίδιο στοιχείο είναι: 

 

 
 

Στην περίπτωσή µας, n = 2
24

 = 16.777.216 στοιχεία. Οι πιθανότητες 

επαναχρησιµοποίησης ενός κλειδιού, σε συνάρτηση µε τα απεσταλµένα frames, 

φαίνονται στον παρακάτω πίνακα: 

 

 

frames p(%) 

19 0,001 

59 0,01 

184 0,1 

582 1 

1.881 10 

4.823 50 

12.430 99 
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Αν υπολογίσουµε, χονδρικά, ότι για την αποστολή 1MB δεδοµένων χρειάζονται 

περίπου 500 frames, τότε σε ένα BSS 802.11g µε κανονική κίνηση θα χρειαστεί 

λιγότερο από ένα δευτερόλεπτο για σχεδόν βέβαιη επανάληψη του κλειδιού. 

∆υστυχώς, η επιµήκυνση του κοινού στατικού κλειδιού στα 104bit ή και παραπάνω 

δεν έχει καµία επίδραση στο πλήθος των διαθέσιµων κλειδιών. 

Τον Αύγουστο του 2001 οι Fluhrer, Mantin και Shamir δηµοσίευσαν µια έρευνα µε 

τίτλο “Weaknesses in the Key Scheduling Algorithm of RC4”. Στην δηµοσίευση 

περιγράφεται, µεταξύ άλλων, µια θεωρητική επίθεση στο WEP. Η επίθεση βασίζεται 

στον τρόπο που ο RC4 παράγει το key stream. Το µόνο που προϋποθέτει για την 

πραγµατοποίηση της επίθεσης είναι η γνώση του πρώτου byte του 

κρυπτογραφήµατος. ∆υστυχώς, αυτό είναι γνωστό σε όλους: το 802.11 χρησιµοποιεί 

το 802.2 ως Logical Link Layer οπότε το πρώτο byte είναι πάντα 0xAA (SNAP 

header). Όπως περιγράφθηκε παραπάνω, είναι εύκολο να βρεθεί το πρώτο byte του 

key stream ως το αποτέλεσµα του XOR µεταξύ του 0xAA και του πρώτου 

κρυπτογραφηµένου byte. 

Η επίθεση επικεντρώνεται σε µια κλάση αδύναµων IV της µορφής (B+3):FF:N. Κάθε 

διαφορετικό IV χρησιµοποιείται για την αποκάλυψη διαφορετικού τµήµατος του 

κοινού κλειδιού. Το στάνταρ WEP κλειδί έχει µήκος 40bit ή 5 byte αριθµηµένα από 0 

έως 4 (τιµές του B). Η γνώση του Ν είναι απαραίτητη αλλά µπορεί να έχει 

οποιαδήποτε τιµή από 0 έως 0xFF. Για την αποκάλυψη του πρώτου byte του κοινού 

κλειδιού (B=0), τα αδύναµα IV έχουν τη µορφή 3:FF:N, για το δεύτερο 4:FF:N και 

ούτω καθεξής. Όπως µπορεί πολύ εύκολα να υπολογιστεί, το πλήθος των αδύναµων 

IV στο 40bit WEP είναι 5x1x256=1.280. 

Οι Fluhrer, Mantin και Shamir υπολόγισαν ότι αρκούν 60 αδύναµα IV για την 

αποκάλυψη ενός byte του κοινού κλειδιού µε αρκετά µεγάλη πιθανότητα επιτυχίας. 

Αυτό σηµάνει ότι πρέπει να υποκλαπούν 1.000.000 έως 4.000.000 frames για µια 

επιτυχηµένη επίθεση. 

Το ενδιαφέρον µε αυτή την επίθεση είναι ότι το µέγεθος της αδυναµίας είναι ανάλογη 

του µήκους του αρχικού κοινού κλειδιού. Συνήθως, δυσκολία αποκρυπτογράφησης 

αυξάνεται εκθετικά µε το µήκος του κλειδιού. Σ’ αυτή την περίπτωση λειτουργεί 

γραµµικά, οπότε διπλασιασµός του κλειδιού σηµαίνει διπλασιασµό των frames που 

πρέπει κάποιος να συλλέξει, δηλαδή διπλασιασµός του χρόνου µέχρι την 

αποκρυπτογράφηση. 

 

 

 
 

 

 

Η επίθεση των Fluhrer, Mantin και Shamir εκτός από το θεωρητικό ενδιαφέρον 

υπήρξε και η αρχή του τέλους του WEP. Τον ίδιο µήνα µε την δηµοσίευση, οι 

Stubblefield/Ioannidis/Rubin υλοποίησαν την επίθεση εργαστηριακά αλλά σε 

πραγµατικό δίκτυο και σε όλες τις περιπτώσεις το κοινό κλειδί αποκαλύφθηκε. 

Αργότερα τον ίδιο Αύγουστο, κυκλοφόρησε το AirSnort των Bruestle και Hegerle, 

ένα λογισµικό ανοιχτού κώδικα ανάκτησης του κοινού κλειδιού του WEP. 
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4.4 Temporal Key Integrity Protocol 

 

Μετά την έκδοση του AirSnort το WEP δεν είχε λόγο ύπαρξης αφού σχεδόν όποιος 

µπορούσε να χρησιµοποιήσει ηλεκτρονικό υπολογιστή µπορούσε να το σπάσει. Το 

IEEE σύστησε το TGi, αλλά η δηµιουργία και η έκδοση ενός προτύπου είναι 

χρονοβόρα διαδικασία. Όπως συµβαίνει σε τέτοιες περιπτώσεις, οι κατασκευαστές 

άρχισαν να παρουσιάζουν κάποιες λύσεις που στερούνταν δια-λειτουργικότητα και 

κόστιζαν αρκετά. Οι περισσότερες από αυτές στηρίχτηκαν σε κάποιο τύπο EAP ή σε 

άλλες υπάρχουσες τεχνολογίες όπως τα virtual private networks (VPN), demilitarized 

zones κτλ. 

Το WEP εκτός από τα κενά στην ασφάλεια, άφησε µια µεγάλη εγκατεστηµένη βάση 

µηχανηµάτων βασισµένα σε φτηνούς επεξεργαστές χαµηλής ισχύος. Οι επεξεργαστές 

που χρησιµοποιήθηκαν ήταν, συνήθως, οι i486, ARM7 και PowerPC χρονισµένοι στα 

25 ή 40MHz. Η διαχείριση της κίνησης ενός δικτύου καταναλώνει έως και το 90% 

της επεξεργαστικής ισχύος των παραπάνω CPU. 

Το υπόλοιπο 10% αφήνει διαθέσιµες περίπου 2 εκατοµµύρια εντολές ανά 

δευτερόλεπτο. Μια υλοποίηση του 3DES (το πρότυπο στη θέση του AES πριν το 

2004) σε C++ έχει ένα µέσο κόστος 180 εντολές / byte δεδοµένων. Ένας χρήστης 

802.11g µπορεί να έχει ένα throughput των 30,5Mbps, δηλαδή περίπου 3,8 

εκατοµµύρια bytes το δευτερόλεπτο. Η επεξεργαστική ισχύς που απαιτείται για την 

κρυπτογράφησή τους µε χρήση του 3DES είναι 180x3.800.000 = 684.000.000 

εντολές το δευτερόλεπτο. Η διαφορά είναι τεράστια µε τις µόλις 2.000.000 

διαθέσιµες. 

Ένα ακόµα πρόβληµα, µε την αλλαγή του WEP, είναι ότι στα περισσότερα AP την 

κρυπτο/αποκρυπτογράφηση την αναλαµβάνουν custom ολοκληρωµένα, κυρίως 

FPGA (σχ. 2.8) για να µην απασχολείται η CPU. Η αντικατάσταση όλου του 

εξοπλισµού είναι οικονοµικά ασύµφορη, οπότε το WEP παραµένει. Την λύση, 

αρχικά, την έδωσε η WiFi Alliance µε την έκδοση του WiFi Protected Access (WPA, 

2003), ένα συνδυασµό του TKIP µε το 802.1x. Αργότερα, ο ίδιος συνδυασµός 

υιοθετήθηκε και από το TGi ως µέρος του Robust Security Network (RSN). 

Το TKIP είναι µια συλλογή αλγόριθµων γύρω από το WEP που σκοπό έχουν να 

µεγιστοποιήσουν την ασφάλεια δεδοµένων των προβληµάτων του. Ο σχεδιασµός 

έγινε µε γνώµονα τους περιορισµούς του εξοπλισµού και την µικρότερη δυνατή 

υποβάθµιση της απόδοσης των δικτύων. Το TKIP προσθέτει τέσσερα νέα στοιχεία 

στο WEP: 

 

 

• Ένα κρυπτογραφικό Message Integrity Code (MIC) µε την ονοµασία Michael. 

• Ένα κανόνα διαδοχής των IV. 

• Μια συνάρτηση ανάµειξης για την παραγωγή µοναδικών κλειδιών ανά frame. 

• Ένα µηχανισµό αλλαγής του κοινού κλειδιού που γίνεται πλέον προσωρινό. 
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4.4.1 Michael 

 
Κάθε MIC έχει τρία στοιχεία: ένα κρυφό κλειδί πιστοποίησης K κοινό µόνο µεταξύ 

αποστολέα και παραλήπτη, ένα αλγόριθµο παραγωγής του MIC και κάποια 

διαδικασία επαλήθευσης. Ο αλγόριθµος έχει ως εισόδους το κλειδί K και το µήνυµα 

M και στην έξοδό του παράγει την ακολουθία (tag) Τ. Ο αποστολέας στέλνει τα M 

και T. Για τον έλεγχο της ακεραιότητας των δεδοµένων, ο παραλήπτης ξανα-

υπολογίζει το T και αν T=T’ τότε τα δεδοµένα θεωρούνται αυθεντικά.  

Το κλειδί του Michael έχει µήκος 64bit χωρισµένα σε δύο λέξεις των 32bit (K0,K1). 

Στην αρχή τα δεδοµένα συµπληρώνονται µε την τιµή 0x5Α και αρκετά µηδενικά 

ώστε το µήκος τους να είναι πολλαπλάσιο του 32 και στην συνέχεια χωρίζονται σε 

λέξεις των 32bit M1 M2 … Mn. Τέλος, υπολογίζεται το T: 

 

 

 
Εικόνα 4.6 

 

 

 

Όπου τα L και R είναι 32bit µεταβλητές και το b είναι µια απλή διαδικασία από 

διαδοχικές αντιµεταθέσεις, προσθέσεις και περιστροφές µεταξύ των bits των 

µεταβλητών. 

Παρόλο που ο Michael αποτελείται από απλές πράξεις έχει ένα κόστος 3,5 εντολών 

ανά byte σε ARM7 και 5,5 σε i486. Αυτό σηµαίνει µια επιβάρυνση από 3,1 έως 4,8 

εκατοµµύρια εντολές το δευτερόλεπτο σε δίκτυα 802.11b και σχεδόν το πενταπλάσιο 

σε 802.11g. Λαµβάνοντας υπ’ όψιν τα σχεδόν 2 εκατοµµύρια διαθέσιµες, θα πρέπει 

να περιµένουµε επιβάρυνση στην απόδοση. 

 

 

 4.4.2 Επιλογή και χρήση IV 

 
Τα περισσότερα προβλήµατα και οι αδυναµίες του WEP συγκεντρώνονται γύρω από 

την επιλογή και την χρήση του IV. Στο TKIP εισάγονται οι παρακάτω διορθώσεις:  

 

 

• Το µήκος του IV αυξάνεται από 24 στα 48bit. 

• Το IV παίζει πλέον και τον ρόλο του αναγνωριστικού του πακέτου (Packet 

Number, PN) για την αποφυγή επιθέσεων επανάληψης. 

• Αποκλείονται τα αδύναµα IV της επίθεσης των Flurer-Martin-Shamir. 
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Εικόνα 4.7 

 

Όπως φαίνεται και στο σχήµα χ.χ, για την αύξηση του µήκους του IV προστέθηκαν 

32 επιπλέον bit µεταξύ της αρχικής κεφαλίδας του πλαισίου και των 

κρυπτογραφηµένων δεδοµένων. Μαζί τα 24 αρχικά bit, το συνολικό µήκος του IV 

είναι 56bit. Για να αποκλειστούν τα αδύναµα IV της κλάσης Β+3:FF:N, το ένα byte 

απορρίπτεται και έτσι προκύπτει το τελικό µήκος των 48bit. 

Μ’ αυτό τον τρόπο, το µεγάλο πρόβληµα της επαναχρησιµοποίησης των IV λύνεται. 

Με τα 24bit του IV, τα διαθέσιµα κλειδιά περιορίζονταν στα 16.777.216 και ο χρόνος 

µέχρι την εξάντλησή τους ήταν µερικά λεπτά. Με το IV των 48bit και ένα µέσο 

ρυθµό µετάδοσης των 3000 πλαισίων το δευτερόλεπτο, ο χρόνος µέχρι την εξάντληση 

όλων των πιθανών κλειδιών υπολογίζεται σε πάνω από 250 χρόνια. 

Ο τρόπος αποφυγής των επιθέσεων επανάληψης είναι απλός: Σε κάθε πλαίσιο που 

µεταδίδεται προστίθεται ένας σειριακός αριθµός αναγνώρισης. Για κάθε επόµενο 

πλαίσιο ο αριθµός αυξάνεται κατά ένα. Ο παραλήπτης µπορεί να αναγνωρίσει µια 

επίθεση επανάληψης αν ο σειριακός αριθµός είναι µικρότερος από αυτόν του 

τελευταίου πακέτου. To TKIP διορθώνει την παράληψη ενός τέτοιου αριθµού στο 

WEP µε το TKIP Sequence Counter (TSC), το οποίο ταυτίζεται µε το IV. 

 

4.4.3 Αλγόριθµος Ανάµειξης Κλειδιών 

 
Η πλειοψηφία των επιθέσεων κατά του WEP προϋποθέτουν την συλλογή αρκετών 

πακέτων (packet sniffing) κρυπτογραφηµένων µε το ίδιο κλειδί. Ο στόχος του 

µηχανισµού ανάµειξης κλειδιών είναι το κάθε πακέτο πληροφορίας να 

κρυπτογραφείται µε διαφορετικό, µοναδικό κλειδί. Στην παραγωγή του µοναδικού 

κλειδιού συµµετέχουν η διεύθυνση MAC του αποστολέα (transmit address,TA), το 

TSC και το προσωρινό κλειδί που είναι κοινό µεταξύ αποστολέα και παραλήπτη. Η 

ανάµειξη γίνεται σε δύο φάσεις. 

Στην πρώτη φάση γίνεται ανάµειξη της ΤΑ, των 32 πιο σηµαντικών bit του TSC και 

των 80 πιο σηµαντικών bit του προσωρινού κλειδιού. Για να αποφευχθεί επιβάρυνση 

του επεξεργαστή, η ανάµειξη περιλαµβάνει µόνο απλές πράξεις όπως πρόσθεση, 

AND και XOR. Το αποτέλεσµα της πρώτης φάσης είναι µια ακολουθία 80bit που στο 

πρότυπο ονοµάζεται TKIP mixed Transmit Address and Key, TTAK. 

Στην δεύτερη φάση του αλγόριθµου ανάµειξης κλειδιών συµµετέχουν το TTAK, το 

πλήρες προσωρινό κλειδί και το TSC. Και στη δεύτερη φάση, η ανάµειξη γίνεται µε 

πράξεις µικρού επεξεργαστικού κόστους. Το αποτέλεσµα είναι το κλειδί που 

χρησιµοποιείται από το WEP, το λεγόµενο WEP seed, µε µήκος 128bit. 
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4.4.4 ∆ηµιουργία Πλαισίων TKIP 

 
Το πρώτο βήµα στην δηµιουργία του κρυπτογραφηµένου πλαισίου αποστολής είναι ο 

υπολογισµός του κώδικα ακεραιότητας δεδοµένων MIC. Τα δεδοµένα που 

προστατεύονται από το MIC είναι το µήνυµα και οι διευθύνσεις του αποστολέα και 

του παραλήπτη. Τα παραπάνω και το κλειδί του MIC είναι οι είσοδοι του Michael. Τα 

8 byte του MIC που προκύπτουν, προσκολλούνται στο αρχικό µήνυµα και η 

ακολουθία που προκύπτει είναι τα τελικά δεδοµένα που θα κρυπτογραφηθούν από το 

WEP. 

 

 
Εικόνα 4.8 

 

 

Στην συνέχεια, αν υπάρχει ανάγκη, τα δεδοµένα τεµαχίζονται. Ο αποστολέας για 

κάθε τµήµα αυξάνει το TKIP Sequence Counter και γίνεται η ανάµιξη των κλειδιών 

για την παραγωγή του WEP seed. Τέλος, κατά τα γνωστά από το WEP, υπολογίζεται 

το ICV και γίνεται η κρυπτογράφηση από τον RC4. 

 

 
Εικονα 4.9 

 

Για την ανάκτηση των αρχικών δεδοµένων ακολουθείται η διαδικασία του. Σχήµατος 

4.9. Αρχικά, ο παραλήπτης υπολογίζει το WEP seed όπως και ο αποστολέας και εάν 

το πακέτο έχει το TSC που πρέπει. Εάν όχι, το πακέτο απορρίπτεται πριν 

αποκρυπτογραφηθεί. Στην συνέχεια τα τµήµατα αποκρυπτογραφούνται και 

επανενώνονται στο αρχικό µήνυµα. Τέλος, ο παραλήπτης υπολογίζει το MIC και το 

συγκρίνει µε αυτό του αποστολέα. Εάν το αποτέλεσµα είναι διαφορετικό, υποτίθεται 

ότι το δίκτυο δέχεται επίθεση. Στην περίπτωση αυτή, έχουν λαµβάνονται κάποια 

αντίµετρα για την αποτροπή της επίθεσης. Τα αντίµετρα αυτά είναι η απόρριψη του 

πακέτου και η αποβολή του αποστολέα από το δίκτυο για ένα λεπτό. 
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4.4.5 Αδυναµίες του TKIP 

 

Το µόνο πρόβληµα που έχει αναφερθεί στο TKIP είναι η χρησιµοποίηση των 

αντίµετρων του Michael για την πραγµατοποίηση επίθεσης άρνησης υπηρεσίας. Η 

επίθεση είναι τόσο δύσκολη που παραµένει θεωρητική. Γενικά, η µέθοδος που θα 

πρέπει να χρησιµοποιηθεί είναι όµοια µε τις επιθέσεις man-in-the-middle. Αρχικά, ο 

επιτιθέµενος πρέπει να αναχαιτίσει ένα πακέτο πριν να φτάσει στο ΑΡ. Στην 

συνέχεια, θα πρέπει να µετατρέψει το πακέτο µε τέτοιο τρόπο που να έχει ίδιο ICV µε 

το αρχικό και να περάσει τον έλεγχο του WEP, αλλά διαφορετικό MIC. Τέλος, όταν 

αποσταλεί στο ΑΡ η τιµή του TSC του τροποποιηµένου πλαισίου θα πρέπει να ίση ή 

µεγαλύτερη από την τρέχουσα ώστε να µην απορριφτεί στον έλεγχο για επίθεση 

επανάληψης. Εάν πραγµατοποιηθούν τα παραπάνω, ο χρήστης που έστειλε το αρχικό 

πλαίσιο θα απορριφτεί από το δίκτυο για ένα λεπτό. Και θα συνεχίζει να µην µπορεί 

να χρησιµοποιήσει το δίκτυο για όσο διαρκεί η επίθεση. Αυτή η επίθεση µπορεί να 

είναι απίθανη αλλά όχι αδύνατη. 

 

4.5 Counter Mode with Cipher-Block Chaining Massage Authentication Code 

Protocol (CCMP) 

 
Όπως έχει περιγραφεί παραπάνω, το TKIP παρέχει επαρκή ασφάλεια στα ασύρµατα 

δίκτυα και έχει ελάχιστες πιθανότητες να παραβιαστεί στο µέλλον. Παρ’ όλα αυτά, το 

TKIP δεν αποτελεί την βασική µέθοδο ασφάλειας του 802.11i αλλά µία εναλλακτική 

λύση για µηχανήµατα που κατασκευάστηκαν πριν την δηµοσίευσή του. Το 

πρωτόκολλο που προτείνεται από το IEEE και υιοθετήθηκε από την WiFi Alliance ως 

το Wireless Protected Access 2 (WPA2) είναι το CCMP. 

Το CCMP µπορεί να θεωρηθεί, γενικά, ασφαλέστερο του TKIP. Το βασικό του 

πλεονέκτηµα είναι ότι σχεδιάστηκε από την αρχή, χωρίς να κληρονοµεί την αποτυχία 

του WEP. Επιπλέον, βασίζεται σε ένα πολύ ισχυρότερο του RC4 αλγόριθµο 

κρυπτογράφησης, τον Rijndael. O Rijndael είναι το νέο πρότυπο κρυπτογράφησης 

της κυβέρνησης των ΗΠΑ, στην θέση του DES, και είναι ευρύτερα γνωστός ως το 

Advanced Encryption Standard (AES). Το γεγονός ότι µηχανήµατα που 

ολοκληρώνουν το AES µπορούν να χρησιµοποιηθούν, χωρίς µετατροπές, από 

κυβερνητικές υπηρεσίες αποτελεί από µόνο του µεγάλο πλεονέκτηµα από τους 

κατασκευαστές. 

Το AES είναι ένας συµµετρικός τµηµατικός αλγόριθµος κρυπτογράφησης (block 

cipher). Τα κρυπτογραφηµένα τµήµατα έχουν το ίδιο µήκος µε τα αρχικά και στην 

περίπτωση του 802.11i, αυτό έχει οριστεί στα 128 bit. Τα δεδοµένα σε ένα δίκτυο δεν 

αποτελούνται από τµήµατα σταθερού µήκους, οπότε δηµιουργείται η ανάγκη 

τεµαχισµού τους ανά 128 bit. Επίσης, θα πρέπει να υπάρχει κάποιος τρόπος 

αναγνώρισης αυτών των τµηµάτων κατά την αποκρυπτογράφηση για την επαναφορά 

του αρχικού µηνύµατος. Η µέθοδος της µετατροπής και επαναφοράς των µηνυµάτων 

σε τµήµατα αναφέρεται ως τρόπος λειτουργίας (mode of operation) του block cipher. 

 
4.5.1 Counter Mode 

 

Ο απλούστερος τρόπος λειτουργίας ενός τµηµατικού αλγόριθµου κρυπτογράφησης 

είναι ο Electronic Code Book. Το µεγάλο πρόβληµα µε αυτό τον τρόπο είναι ότι η 

ίδια είσοδος οδηγεί πάντα στο ίδιο κρυπτογράφηµα. Όσο ισχυρός και να είναι ο 

αλγόριθµος κρυπτογράφησης, µια τέτοια υλοποίηση θα οδηγούσε σε παρόµοια 

προβλήµατα µε αυτά του WEP. 
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Εικόνα 4.10 

 

Ο τρόπος που έχει επιλεγεί από IEEE λέγεται Counter Mode. Με αυτό τον τρόπο, το 

AES δεν χρησιµοποιείται για απ’ ευθείας κρυπτογράφηση των τµηµάτων των 

δεδοµένων αλλά κρυπτογραφείται η έξοδος ενός µετρητή. 

Η τελική κρυπτογράφηση των δεδοµένων επιτυγχάνεται µε XOR µεταξύ των αρχικών 

τµηµάτων και της κρυπτογραφηµένης τιµής του µετρητή. O Counter Mode έχει 

αρκετά πλεονεκτήµατα στην ολοκλήρωσή του µε τα ασύρµατα δίκτυα. Πρώτον, 

εξαλείφεται το πρόβληµα του ECB. Ακόµα και µε ίδια δεδοµένα εισόδου, η έξοδος 

θα είναι διαφορετική αφού η τιµή του µετρητή αλλάζει για κάθε block. Επιπλέον, 

λύνεται ένα από τα προβλήµατα κατά τον τεµαχισµό των δεδοµένων. Τα δεδοµένα 

πλέον δεν χρειάζεται να µετατραπούν σε µήκος πολλαπλάσιο των 128 bit, γιατί XOR 

µεταξύ ακολουθιών διαφορετικού µήκους έχει ως αποτέλεσµα ακολουθία µε µήκος 

το µήκος της µεγαλύτερης.  

 

4.5.2 Cipher-Block Chaining Massage Authentication Code (CBC MAC) 

 

Για την σωστή λειτουργία της κρυπτογράφησης και την ασφάλεια των δεδοµένων θα 

πρέπει να υπάρχει κάποιος τρόπος εξακρίβωσης ότι τα δεδοµένα δεν έχουν αλλοιωθεί 

κατά την εκποµπή. Όπως έχει περιγραφεί παραπάνω, οι µέθοδοι εξακρίβωσης της 

ακεραιότητας των δεδοµένων στο WEP και TKIP ήταν οι CRC-32 και Michael 

αντίστοιχα. Στην περίπτωση του CCMP η µέθοδος που χρησιµοποιείται είναι ο CBC 

– MAC. Η λειτουργία του CBC MAC είναι απλή: Όπως και κατά την 

κρυπτογράφηση, ο µήνυµα τεµαχίζεται σε τµήµατα σταθερού µήκους και στην 

περίπτωσή µας σε τµήµατα των 128 bit. Στην συνέχεια, το πρώτο τµήµα 

κρυπτογραφείται µε το AES. Το αποτέλεσµα της κρυπτογράφησης αναµιγνύεται, µε 

XOR, µε το επόµενο τµήµα του καθαρού κειµένου και το αποτέλεσµα 

κρυπτογραφείται. Το αποτέλεσµα της κρυπτογράφησης αναµιγνύεται µε το τρίτο 

τµήµα του καθαρού κειµένου και ούτω καθεξής. 

 

 

 
Εικόνα 4.11 

Το αποτέλεσµα των διαδοχικών µίξεων και κρυπτογραφήσεων είναι µια ακολουθία 

128bit που περιέχει πληροφορίες απ’ όλα τα τµήµατα του καθαρού κειµένου. Η 



62 

 

πιθανότητα να έχει αλλοιωθεί το αρχικό µήνυµα και να έχει το ίδιο MAC (ή MIC 

κατά το IEEE6) είναι µια στα 3,4*10
38

. 

 

4.5.3 Counter Mode + CBC MAC = CCM 

 

To CCM είναι ένας ξεχωριστός τρόπος λειτουργίας του AES που αναπτύχθηκε από 

µέλη του TGi ειδικά για την ασφάλεια των ασυρµάτων δικτύων και συνδυάζει τα 

πλεονεκτήµατα του Counter Mode και του CBC MAC. Ο λόγος που ανάγκασε την 

ανάπτυξη του CCM είναι ότι τα Counter Mode και CBC είναι ασύµβατα µεταξύ τους 

και η συνύπαρξή τους προϋποθέτει κάποιες µετατροπές και προσθήκες. Η βασική 

προσθήκη έπρεπε να γίνει µε σκοπό η κρυπτογράφηση και η ακεραιότητα του 

µηνύµατος θα πρέπει να λειτουργούν µε το ίδιο µοναδικό κλειδί κρυπτογράφησης. 

Όµως, δύο λειτουργίες µε το ίδιο κλειδί αποτελεί κενό στην ασφάλεια. Το πρόβληµα 

έχει λυθεί µε την χρήση διαφορετικών IV για την κρυπτογράφηση και διαφορετικό 

για το MIC µε αποτέλεσµα να δηµιουργούνται δύο διαφορετικά key stream. Για την 

σωστή λειτουργία του δικτύου δεν είναι δυνατό να κρυπτογραφούνται όλα τα 

δεδοµένα που αποστέλλονται. Αναγκαστικά, η κεφαλίδα του πλαισίου πρέπει να είναι 

καθαρό κείµενο. Η αλλοίωση της κεφαλίδας του πλαισίου, όµως, αποτελεί είδος 

επίθεσης από µόνη της και έτσι θα πρέπει να προστατεύεται από το MIC. Το γεγονός 

ότι έτσι η είσοδος του Counter Mode είναι µόνο τµήµα αυτής του CBC MAC 

αποτελεί άλλο ένα πρόβληµα που για την αντιµετώπισή του απαιτείται αλλαγή στον 

τρόπο λειτουργίας του αλγόριθµου κρυπτογράφησης. Ένα ακόµα από τα επιπρόσθετα 

στοιχεία του CCM στην λειτουργία του Counter Mode είναι ο ορισµός της 

παραγωγής µιας µοναδικής τιµής εκκίνησης του µετρητή διαφορετικής για κάθε 

µήνυµα. Αυτή η τιµή αναφέρεται ως nonce και δεν επιτρέπει διαδοχικά µηνύµατα να 

έχουν κρυπτογραφική συνοχή. 

 

4.5.4 Λειτουργία του CCM Protocol 

 

Το πρώτο βήµα για την κρυπτογράφηση στο CCMP είναι ο υπολογισµός του MIC. Ο 

MIC υπολογίζεται µε βάση το σώµα του πλαισίου αλλά και την κεφαλίδα MAC που 

στο πρότυπο 802.11i αναφέρεται ως Additional Authenticated Data (AAD). 

 

 
Εικόνα 4.12 
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Ο MIC υπολογίζεται σύµφωνα µε το CBC MAC µε κάποιες διαφοροποιήσεις. Το 

αρχικό τµήµα των 128bit που κρυπτογραφείται δεν είναι το πρώτο τµήµα του 

καθαρού κειµένου(εικόνα 4.11) αλλά το nonce για να διασφαλίζεται η µοναδικότητά 

του. Το nonce αποτελείται από τρία τµήµατα: Την διεύθυνση MAC του αποστολέα, 

τον αναγνωριστικό αριθµό του πακέτου Packet Number (PN) και την τιµή Priority 

που είναι σταθερή, προς το παρόν, και προορίζεται για µελλοντική χρήση. Κατά τ’ 

άλλα, ο υπολογισµός του κώδικα ακεραιότητας υπολογίζεται κατά τα γνωστά µε 

αποτέλεσµα µια ακολουθία των 128bit. Ο τελικός MIC που χρησιµοποιείται στο 

πλαίσιο(εικόνα 4.13) είναι τα 64 πιο σηµαντικά bits της παραπάνω ακολουθίας. 

 

 
Εικόνα 4.13 

 

Μετά τον υπολογισµό του MIC, τα πεδία της κεφαλίδας του CCMP έχουν 

συµπληρωθεί και η διαδικασία µπορεί να προχωρήσει µε την κρυπτογράφηση των 

πεδίων του µηνύµατος και του MIC. Η διαδικασία κρυπτογράφησης είναι αυτή του 

Counter Mode (4.10) µε κάποιες τροποποιήσεις, όπως και στην περίπτωση του CBC 

MAC. Όπως έχει ήδη αναφερθεί, η αρχική τιµή του µετρητή είναι η nonce, η ίδια µε 

αυτή που χρησιµοποιήθηκε για τον MIC. Όπως και στην περίπτωση του TKIP, το 

κλειδί της κρυπτογράφησης δηµιουργείται κατά την διαδικασία πιστοποίησης του 

χρήστη ή του τερµατικού και µπορεί να αλλάζει ανά τακτά χρονικά διαστήµατα 

(temporal keys) αλλά πάντα καταστρέφεται κατά την αποσύνδεση. 

 

 
Εικόνα 4.14 
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4.6 Πιστοποίηση πριν το 802.11i 

 

Το πρώτο 802.11 standard ορίζει δύο τρόπους πιστοποίησης. Έναν “ανοιχτό” (open) 

και ένα µε την χρήση του κοινού κλειδιού του WEP (shared key). Με την Open 

Authentication, πρακτικά, οποιοσδήποτε ζητάει να πιστοποιηθεί λαµβάνει έγκριση 

από το Access Point και δεν µπορεί να θεωρηθεί πιστοποίηση αλλά ένας τρόπος 

εκκίνησης της σύνδεσης. Παρ’ όλα αυτά, οι κατασκευαστές χρησιµοποιούν την Open 

πιστοποίηση ως µέσο για έλεγχο πρόσβασης µε φιλτράρισµα της MAC Address. Ο 

διαχειριστής του δικτύου συµπληρώνει µια λίστα µε τις διευθύνσεις MAC των 

καρτών δικτύου που επιθυµεί να συνδέονται στο AP. Κατά την διαδικασία της 

πιστοποίησης το AP δεν εγκρίνει αιτήσεις από µηχανήµατα που δεν 

συµπεριλαµβάνονται στην λίστα. Πρακτικά, µε αυτό τον τρόπο, το δίκτυο 

προστατεύεται µόνο από πολύ απλές επιθέσεις και κατά λάθος συνδέσεις. 

 
Εικόνα 4.15  

 

Στον δεύτερο τρόπο πιστοποίησης του 802.11 γίνεται έλεγχος του κοινού κλειδιού 

του WEP. Αρχικά, ο σταθµός στέλνει µια αίτηση για συµµέτοχη στο δίκτυο. Στην 

συνέχεια, το AP του στέλνει ένα τυχαίο αριθµό, το challenge text. Ο σταθµός 

λαµβάνει το challenge text, το κρυπτογραφεί µε το WEP και το στέλνει πίσω στο AP. 

Το AP αποκρυπτογραφεί την απάντηση µε το κοινό κλειδί και την συγκρίνει µε το 

αρχικό challenge text. Αν οι δύο αριθµοί ταυτίζονται, δηλαδή ο σταθµός έχει το 

σωστό κλειδί, η αίτηση εγκρίνεται. Σε διαφορετική περίπτωση η αίτηση 

απορρίπτεται. Η παραπάνω µέθοδος έχει τρία βασικά αρνητικά σηµεία. Πρώτον, η 

πιστοποίηση αυτού του τύπου είναι µονόδροµη. Το δίκτυο πιστοποιεί τον χρήστη 

αλλά ο χρήστης δεν έχει δυνατότητα πιστοποίησης του δικτύου. ∆εύτερον, αν 

κάποιος υποκλέψει µια επιτυχηµένη διαδικασία πιστοποίησης, µπορεί πολύ εύκολα, 

µε XOR µεταξύ του µη κρυπτογραφηµένου challenge text και της κρυπτογραφηµένης 

απάντησης, να αποκαλύψει όλο το key stream. Τελευταίο και σηµαντικότερο, µε αυτή 

τη µέθοδο δεν πιστοποιείται η ταυτότητα του χρήστη αλλά το γεγονός ότι ένα 

µηχάνηµα έχει ρυθµιστεί µε το σωστό κοινό κλειδί. Κανένας δεν εµποδίζει ένα µη 

πιστοποιηµένο χρήστη να χρησιµοποιήσει ένα πιστοποιηµένο σταθµό. Επιπλέον, 

όπως έχει αναφερθεί, η αποκάλυψη του κοινού κλειδιού είναι αρκετά εύκολη οπότε 

και η πιστοποίηση του σταθµού δεν µπορεί να είναι στεγανή. 

Η χρήση shared key authentication ταυτόχρονα µε την χρήση του WEP δεν είναι 

υποχρεωτική από το πρότυπο αλλά δίνεται σαν επιλογή. Τα παραπάνω προβλήµατα, 

και ιδιαίτερα το δεύτερο, καθιστούν την χρήση της ανοιχτής πιστοποίησης 

ασφαλέστερη. Ωστόσο, η συνύπαρξη open authentication και WEP δηµιουργεί 

κάποια διαχειριστικά προβλήµατα. Για παράδειγµα, ένας σταθµός µε λάθος κλειδί θα 

φαίνεται κανονικά συνδεδεµένος στο δίκτυο αλλά όλα τα πακέτα θα απορρίπτονται 

κάνοντας την επικοινωνία αδύνατη. 
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4.7 Πιστοποίηση µετά το 802.11i 

 
Όπως είδαµε, οι µηχανισµοί πιστοποίησης του αρχικού προτύπου 802.11 παρέχουν 

µηδενικό επίπεδο ασφάλειας. Η λύση αναζητήθηκε, αρχικά από την WiFi Alliance 

και στην συνέχεια από το TGi, σε ήδη υπάρχουσες τεχνολογίες. Παρατηρήθηκε ότι 

υπάρχει αναλογία στα θέµατα πιστοποίησης µεταξύ των ασυρµάτων δικτύων και των 

dial-up συνδέσεων. Φυσικά, οι λύσεις που δόθηκαν στα peer-to-peer δίκτυα, αρκετά 

χρόνια πριν την ύπαρξη των ασυρµάτων, δεν θα µπορούσαν να εφαρµοστούν ως 

έχουν. Μετά τις απαραίτητες προσαρµογές προέκυψε µία µεγάλη συλλογή από 

πρότυπα διαφόρων οργανισµών και πάρα πολλά ακρωνύµια που προκαλούν σύγχυση. 

Από τις dial-up συνδέσεις διατηρήθηκε το Extensible Authentication Protocol (EAP) 

που περιγράφει, αλλά δεν ορίζει, τον τρόπο πιστοποίησης και τα µηνύµατα µεταξύ 

της οντότητας που αιτείται (Supplicant) και της οντότητας που πιστοποιεί 

(Authenticator). Ο τρόπος πιστοποίησης αφήνεται να οριστεί από άλλα πρότυπα όπως 

τα EAP-TLS και PEAP, όπως θα δούµε αργότερα. Η διαδικασία αποστολής της 

πληροφορίας στα peer-to-peer δίκτυα και στα τοπικά δίκτυα είναι πολύ διαφορετική, 

οπότε έπρεπε να βρεθεί τρόπος ανταλλαγής των µηνυµάτων του EAP. Ο τρόπος 

αυτός και η πλαισίωση των µηνυµάτων του EAP ονοµάζεται EAP over LAN 

(EAPOL) και περιγράφεται στο πρότυπο IEEE 802.1x. Το ίδιο πρότυπο εισάγει και 

την έννοια του εξυπηρετητή πιστοποίησης (authentication server, AS) αλλά και πάλι 

χωρίς να την ορίζει. Για τον ορισµό του AS και τον τρόπο επικοινωνίας του µε την 

οντότητα που πιστοποιεί, το 802.1x προτείνει, και η WiFi επιβάλλει, µια ακόµα 

τεχνολογία δανεισµένη από τις dial-up συνδέσεις, την Remote Access Dial-in User 

Service (RADIUS). Τέλος, από τις διάφορες µεθόδους πιστοποίησης που βασίζονται 

στο EAP, η WiFi Alliance ορίζει τις: 

• EAP-TLS 

• EAP-TTLS/EAP-MS-CHAPv2   

• PEAPv0/EAP-MS-CHAPv2 

• PEAPv1/EAP-GTC 

• EAP-SIM 

 

ως µέρος των προτύπων WPA-Enterprise και WPA2-Enterprise. 

 

4.8 Extensible Authentication Protocol 

 

Το EAP είναι ένα ευέλικτο πρωτόκολλο µεταφοράς πληροφοριών πιστοποίησης. 

Επίσηµα, παρουσιάστηκε στο RFC 2284 της IETF, ένα έγγραφο δεκαέξι µόλις 

σελίδων και αρχικά αναπτύχθηκε για χρήση µε το Point to Point Protocol (PPP) στις 

dial-up συνδέσεις. Το EAP έχει δύο βασικά και πολύ χρήσιµα χαρακτηρίστηκα. 

Πρώτον, διαχωρίζει την ανταλλαγή των µηνυµάτων πιστοποίησης, παρέχοντας ένα 

ανεξάρτητο στρώµα, από την διαδικασία της πιστοποίησης. Αυτό µας οδηγεί στο 

δεύτερο χαρακτηριστικό, την επεκτασιµότητα. Η µέθοδος πιστοποίησης µπορεί να 

αλλάζει µε κάποια άλλη, πιθανώς νεότερη, για µεγαλύτερη ασφάλεια χωρίς αντίκτυπο 

στον τρόπο µεταφοράς των µηνυµάτων, δηλαδή στο στρώµα EAP. 
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Εικόνα 4.16 

 

Το RFC 2284 ορίζει τέσσερις τύπους µηνυµάτων: 

 

• Request: Μηνύµατα από τον authenticator στον supplicant. 

• Response: Μηνύµατα από τον supplicant στον authenticator. 

• Success: Στέλνεται από τον authenticator για τον τερµατισµό επιτυχηµένης 

διαδικασίας πιστοποίησης. 

• Failure: Στέλνεται από τον authenticator για τον τερµατισµό αποτυχηµένης 

διαδικασίας πιστοποίησης. 

 

 
Εικόνα 4.17 

 

 
Όπως φαίνεται και στο σχήµα χ.χ, ο τύπος του κάθε µηνύµατος φαίνεται στο πρώτο 

byte του EAP header (πεδίο Code). Τα µηνύµατα Request/Response χωρίζονται 

περεταίρω στο πεδίο Type ανάλογα µε την µέθοδο πιστοποίησης που χρησιµοποιείται 

κάθε φορά. Εκτός από την µέθοδο πιστοποίησης, οι κώδικες 1 ως 3 ορίζουν και 

κάποια διαχειριστικά µηνύµατα. Στο σχήµα φαίνονται οι κωδικοί των τύπων που 

αφορούν στα ασύρµατα δίκτυα.  

Οι πρώτοι έξι κώδικες του πεδίου Type δεσµεύονται από το RFC 2284 και είναι οι: 

 

1. Identity 

2. Notification 

3. NAK (µόνο response) 

4. MD5-Challenge 

5. One-Time Password (OTP) 

6. Generic Token Card (GTC) 

 
Οι υπόλοιποι καθορίζονται αποκλειστικά από την Internet Assigned Numbers 

Authority (IANA) και αποδίδονται σε κάθε νέα µέθοδο. 
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Γενικά, η διαδικασία της πιστοποίησης εκκινεί µε τον authenticator να ζητάει την 

ταυτότητα του supplicant, στέλνοντάς του ένα Request Identity µήνυµα. Στην 

συνέχεια ο supplicant στέλνει ένα Response Identity µήνυµα µε τα απαραίτητα 

στοιχεία. Κατά την απλούστερη δυνατή διαδικασία πιστοποίησης ο authenticator θα 

µπορούσε να στείλει ένα µήνυµα Success ή Failure και να ολοκληρωθεί εκεί αλλά 

συνήθως αυτή είναι µόνο η αρχή και η διαδικασία συνεχίζεται ανάλογα µε την 

µέθοδο. 

Το µήνυµα µε κωδικό Type 2 µπορεί να χρησιµοποιηθεί από τον authenticator για να 

εµφανίσει κάποιο κείµενο στο τερµατικό του supplicant αλλά γενικά δεν 

χρησιµοποιείται σε εφαρµογές ασυρµάτων δικτύων. 

Το τελευταίο διαχειριστικό µήνυµα του EAP είναι το ΝΑΚ. Εάν ο supplicant 

χρησιµοποιεί µια µέθοδο πιστοποίησης διαφορετική από αυτή που περιέχεται στο 

Request του authenticator, ο supplicant στέλνει ένα µήνυµα NAK ώστε να γίνει 

αλλαγή της µεθόδου. Αν αυτό είναι δυνατό, ο authenticator αλλάζει µέθοδο. Αν και 

πάλι οι δύο µέθοδοι δεν συµπίπτουν, ο supplicant ξαναστέλνει ένα NAK και ούτω 

καθ’ εξής. 

 
4.9   802.1x: Port-Based Network Access Control 

 
Όπως φαίνεται και από τον τίτλο, το 802.1x έχει στόχο τον έλεγχο πρόσβασης στο 

σηµείο εισόδου στο δίκτυο. Όταν εκδόθηκε για πρώτη φορά αφορούσε τα δύο 

ενσύρµατα πρότυπα τοπικών δικτύων του IEEE, δηλαδή τα Ethernet και Token Ring. 

Στα ενσύρµατα δίκτυα, όπως το Ethernet, σηµείο εισόδου στο δίκτυο είναι η κάθε 

θύρα ενός switch. Στα ασύρµατα δίκτυα, δεν υπάρχει τέτοιο υλικό σηµείο οπότε 

εισάγεται η έννοια της λογικής θύρας, δηλαδή ένα λογικό σηµείο εισόδου, 

διαφορετικό για κάθε σύνδεση µεταξύ ασύρµατου σταθµού και Access Point. 

 

 

 
Κατά το 802.1x όλο το δίκτυο χωρίζεται σε τρείς οντότητες: 

 

• Τους αιτούντες (supplicants) που ζητούν πρόσβαση στο δίκτυο. 

• Τους πιστοποιητές (authenticators) που ελέγχουν την πρόσβαση στο δίκτυο. 

• Τους εξυπηρετητές πιστοποίησης (authentication servers) που λαµβάνουν τις 

αποφάσεις για την πρόσβαση. 

 

Στην περίπτωση των ασυρµάτων δικτύων, αιτούντες είναι όλοι οι σταθµοί που 

συµµετέχουν στο BSS και πιστοποιητής είναι το Access Point. Όπως φαίνεται και στο 

σχήµα, αρχικά ο κάθε supplicant µπορεί να έχει πρόσβαση µόνο στον AS. Πρακτικά, 

έχει πρόσβαση και σε όλες τις άλλες υπηρεσίες, όπως σε DHCP servers, που είναι 

αναγκαίες για την επικοινωνία µε τον AS, αλλά η πρόσβαση στις άλλες υπηρεσίες 
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του authenticator, δηλαδή τους πόρους του δικτύου, είναι απαγορευµένη. Εάν η 

διαδικασία πιστοποίησης είναι επιτυχής, τότε ο authenticator παρέχει στον supplicant 

πλήρη πρόσβαση στους πόρους του δικτύου. 

Όπως και στην περίπτωση του EAP, το 802.1x δίνει µόνο το πλαίσιο λειτουργίας και 

όχι τις επιµέρους λεπτοµέρειες της πιστοποίησης που τις αφήνει, αόριστα, σε 

πρωτόκολλα ανωτέρου στρώµατος. 

 

4.9.1 EAP over LAN 

 

Το RFC του EAP δεν καθορίζει πως θα πρέπει να µεταφέρονται τα µηνύµατά του σε 

ένα δίκτυο. Στα τοπικά δίκτυα κάθε πληροφορία θα πρέπει να πλαισιωθεί µε το 

κατάλληλο header και πιθανώς και µε ένα trailer στο στρώµα ζεύξης δεδοµένων για 

την µετάδοσή του στο φυσικό στρώµα. Για τις πληροφορίες του EAP ο τρόπος αυτός 

περιγράφεται στο πρότυπο 802.1x και ονοµάζεται EAP over LAN (EAPOL). 

 

 

 
Εικόνα 4.18 

 

 

Το IEEE εκτός από το να προσθέσει ένα MAC header στα µηνύµατα του EAP για την 

αποστολή τους στο δίκτυο, εισάγει και κάποιους άλλους τύπους µηνυµάτων 

χρήσιµους για την διεκπεραίωση διαχειριστικών εργασιών. Συνολικά, ορίζονται πέντε 

τύποι µηνυµάτων EAPOL: 

• EAPOL – Start 

• EAPOL – Key 

• EAPOL – Packet 

• EAPOL – Logoff 

• EAPOL – Encapsulated-ASF-Alert 
 

Ο τελευταίος τύπος δεν έχει υιοθετηθεί από την WiFi και δεν χρησιµοποιείται στα 

ασύρµατα δίκτυα. 

Όταν ένας χρήστης επιχειρεί να συνδεθεί στο δίκτυο δεν µπορεί να ξέρει αν υπάρχει 

authenticator και ακόµη περισσότερο λεπτοµέρειες όπως η MAC διεύθυνσή του. Για 

να ξεκινήσει η διαδικασία πιστοποίησης, ο client στέλνει ένα πλαίσιο EAPOL – Start 

ως multicast. Στην συνέχεια, ο authenticator στέλνει ένα µήνυµα EAP-Request 

Identity σε ένα πλαίσιο EAPOL – Packet. Από όλα τα πλαίσια του EAPOL, τα 

EAPOL – Packet είναι αυτά που χρησιµοποιούνται για την αποστολή των µηνυµάτων 

του EAP. 
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4.10. Remote Access Dial-in User Service (RADIUS) 

 

Στην παράγραφο του 802.1x έγινε αναφορά για την ανάγκη ύπαρξης ενός 

εξυπηρετητή πιστοποίησης. Ούτε το πρότυπο 802.1x αλλά ούτε και το 802.11i 

αναφέρεται στον τύπο αυτού του server και στον τρόπο επικοινωνίας µε τους 

πιστοποιητές και τους αιτούντες. Στο 802.11i γίνεται αναφορά σε δύο τύπους, στον 

RADIUS και στον Diameter, που θα µπορούσαν να χρησιµοποιηθούν αλλά όχι 

υποχρεωτικά. Οι λόγοι που αναφέροµαι συγκεκριµένα στο RADIUS και όχι στον 

Diameter ή στον TACACS ή σε οποιονδήποτε άλλο είναι ότι ο RADIUS 

χρησιµοποιήθηκε στο πειραµατικό µέρος της εργασίας, είναι ανοιχτό πρότυπο και 

ολοκληρώνεται στο γνωστότερο λειτουργικό σύστηµα για servers7. 

Το RADIUS είναι ο τρόπος του IETF για το λεγόµενο AAA (Authentication, 

Authorization, Accounting). Ένα ολοκληρωµένο σύστηµα AAA περιγράφει τον 

τρόπο που γίνεται η πιστοποίηση των χρηστών, η εξουσιοδότησή τους στους πόρους 

του δικτύου και την καταγραφή των δραστηριοτήτων τους, αλλά και είναι ένα 

πρωτόκολλο επικοινωνίας µεταξύ των πιστοποιητών και του εξυπηρετητή 

πιστοποίησης. Το IETF έχει εκδώσει διάφορα πρότυπα ανάλογα µε την τεχνολογία 

που χρησιµοποιείται στο στρώµα ζεύξης δεδοµένων αλλά και της τεχνολογίας του 

πλαισίου λειτουργίας της πιστοποίησης. Τα πρότυπα που εµπλέκονται στα ασύρµατα 

δίκτυα είναι τα: 

 

� RFC2865: Remote Access Dial-in User Service (RADIUS) 

� RFC2869: RADIUS Extensions (EAP over RADIUS) 

� RFC2548: Microsoft Vendor-specific RADIUS attributes 

� RFC3580: IEEE 802.1x RADIUS Usage Guidelines 

 

Σύµφωνα µε το πρότυπο, στο δίκτυο υπάρχουν τρείς οντότητες. Ο RADIUS server 

έχει τον ρόλο του εξυπηρετητή πιστοποίησης. Οι RADIUS clients ή Access servers 

δέχονται τις αιτήσεις και σύµφωνα µε το 802.1x είναι οι πιστοποιητές. Στην 

περίπτωση των ασυρµάτων, access server είναι το access point. Τέλος, οι αιτούντες 

αναφέρονται ως Access clients. 

 

 
Εικόνα 4.19 
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Οι access clients στέλνουν τις αιτήσεις πιστοποίησης στους RADIUS clients 

χρησιµοποιώντας µηνύµατα κάποιου τρίτου πρωτοκόλλου όπως το EAP. O RADIUS 

client µεταφέρει αυτές τις αιτήσεις στον RADIUS server για έγκριση µε την µορφή 

µηνυµάτων του πρωτοκόλλου RADIUS. Εδώ πρέπει να σηµειωθεί ότι η αλλαγή των 

µηνυµάτων δεν αλλάζει τον τρόπο πιστοποίησης που συνεχίζει να ελέγχεται από το 

EAP. Ειδικά στο EAP over RADIUS που χρησιµοποιείται στα ασύρµατα, ο 

πιστοποιητής παίζει απλά τον ρόλο διεπαφής µεταφράζοντας και περνώντας τα 

µηνύµατα µεταξύ των δύο πρωτοκόλλων. 

 

 
Εικόνα 4.20  

 
4.10.1. Μηνύµατα πρωτοκόλλου RADIUS 

 
Κατά την επικοινωνία µεταξύ ενός RADIUS server και των RADIUS clients 

χρησιµοποιούνται έξι τύποι µηνυµάτων, τέσσερις για την διαδικασία πιστοποίησης 

και δυο για την καταγραφή της δραστηριότητας των χρηστών. 

 

� Access-Request Στέλνεται από τους RADIUS clients για κάθε νέα 

προσπάθεια εισόδου στο δίκτυο. 

� Access-Accept Στέλνεται από τον RADIUS server ως απάντηση στο Access-

Request. Πληροφορεί τον RADIUS client ότι η προσπάθεια εισόδου στο 

δίκτυο έχει πιστοποιηθεί και εξουσιοδοτηθεί. 

� Access-Reject Στέλνεται από τον RADIUS server ως απάντηση στο Access-

Request. Πληροφορεί τον RADIUS client ότι η αίτηση εισόδου στο δίκτυο 

έχει απορριφθεί. Στέλνεται σε περίπτωση που τα διαπιστευτήρια του χρήστη 

δεν ισχύουν. 

� Access-Challenge Στέλνεται από τον RADIUS server ως απάντηση στο 

Access-Request. Σκοπός του είναι να εξακριβώσει την ταυτότητα του 

RADIUS client. 

� Accounting-Request Στέλνεται από τους RADIUS clients και περιέχει 

πληροφορίες σχετικά µε την χρήση του δικτύου. 

� Accounting-Response Στέλνεται από τον RADIUS server ως απάντηση στο 

Accounting-Request. Πληροφορεί τον RADIUS client ότι το µήνυµα έχει 

ληφθεί µε επιτυχία. 

 

4.10.2 Πλαισίωση Μηνυµάτων RADIUS 

 

Ένα πακέτο του πρωτοκόλλου RADIUS αποτελείται από πέντε πεδία και έχει την 

µορφή της εικόνας 4.21. 

 

 
Εικόνα 4.21 

 

 



71 

 

Πρώτο είναι το πεδίο του κωδικού του µηνύµατος και η τιµή του εξαρτάτε από τον 

τύπο του µηνύµατος. Για τα τέσσερα µηνύµατα πιστοποίησης οι τιµές είναι: 

 

� Access-Request – Code 01 

� Access-Accept – Code 02 

� Access-Reject – Code 03 

� Access-Challenge – Code 11 

 

Το πιο σηµαντικό πεδίο του πακέτου, από την άποψη της ασφάλειας, είναι το 

Authenticator. Το πεδίο έχει µήκος 128 bit και η χρήση του εξαρτάτε από τον τύπο 

του µηνύµατος. Στο Access-Request το πεδίο περιέχει ένα τυχαίο αριθµό που αλλάζει 

κάθε φορά (nonce). Στα attributes του πακέτου περιέχονται ευαίσθητα δεδοµένα, 

όπως το password του αιτούµενου, που χρειάζονται κρυπτογράφηση. Η 

κρυπτογράφηση γίνεται µε χρήση MD5 (Message Digest 5) hash. Το κλειδί της 

κρυπτογράφησης προκύπτει από το κοινό σταθερό κλειδί που είναι ρυθµισµένο στους 

RADIUS clients και στον server και το nonce. Τα υπόλοιπα τρία µηνύµατα είναι 

απαντήσεις στο Access-Request και είναι σηµαντικό να προέρχονται από τον server 

και να µην έχουν τροποποιηθεί στην πορεία. Σ’ αυτά τα µηνύµατα, το πεδίο 

authenticator περιέχει µια ακολουθία ακεραιότητας αντίστοιχη του ICV. 

Το πεδίο Identifier περιέχει µια τυχαία τιµή που σκοπό έχει την αντιστοίχιση των 

αιτήσεων και των απαντήσεων και το πεδίο Length υποδεικνύει το συνολικό µήκος 

του πακέτου. 

 
4.11 Μέθοδοι Πιστοποίησης Ανωτέρου Στρώµατος 

 

Η ασφάλεια στα ασύρµατα δίκτυα µπορεί να µοντελοποιηθεί και να διαχωριστεί σε 

τρία στρώµατα. Το στρώµα ασυρµάτου δικτύου, το στρώµα πρόσβασης και το 

στρώµα πιστοποίησης. 
 

 

 

 
Εικόνα 4.22 
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Στο χαµηλότερο στρώµα, το στρώµα ασυρµάτου δικτύου λαµβάνει χώρα η 

πραγµατική επικοινωνία καθώς και η κρύπτο/αποκρυπτογράφηση των δεδοµένων. 

Όλες οι λειτουργίες γίνονται σε επίπεδο hardware και η αντιστοίχιση στο πρότυπο 

αναφοράς OSI είναι στο φυσικό στρώµα και στο στρώµα ζεύξης δεδοµένων. 

Το δεύτερο στρώµα, το στρώµα πρόσβασης, είναι επί της ουσίας η διεπαφή µεταξύ 

των δύο άλλων στρωµάτων. Το στρώµα πρόσβασης µπορεί να αντιστοιχιστεί στο 

στρώµα δικτύου του OSI. Πρακτικά, προσφέρει τις υπηρεσίες του στο στρώµα 

πιστοποίησης και καθορίζει την µορφή και τον τρόπο πλαισίωσης των µηνυµάτων 

πιστοποίησης. 

Το περιεχόµενο αυτών των µηνυµάτων πιστοποίησης και άλλες υπηρεσίες όπως η 

δηµιουργία των κλειδιών κρυπτογράφησης του στρώµατος ασύρµατου δικτύου, 

αφήνεται σε πρωτόκολλα ανώτερου στρώµατος. Το ανώτερο στρώµα είναι το στρώµα 

πιστοποίησης. Ανάλογα µε το πρωτόκολλο που χρησιµοποιείται, το στρώµα 

πιστοποίησης µπορεί να τοποθετηθεί οπουδήποτε µεταξύ των στρωµάτων µεταφοράς 

και εφαρµογής. Όλες οι λειτουργίες του στρώµατος συµβαίνουν σε επίπεδο 

λογισµικού. Όπως υπονοείται και από τον τίτλο “πρωτόκολλα ανώτερου στρώµατος”, 

τα πρωτόκολλα πιστοποίησης είναι ανεξάρτητα της τεχνολογίας των δικτύων και 

οπότε εκτός του πεδίου δράσης του IEEE. 

Η επιλογή επαφίεται στους σχεδιαστές των δικτύων και τους κατασκευαστές. Η WiFi 

Alliance προωθεί το EAP-TLS, η Microsoft το PEAP σε συνδυασµό µε το δικό της 

MS-CHAP-v2 και η Cisco το LEAP. Τα δύο πρώτα είναι ανοιχτά πρότυπα του IETF, 

ενώ το τελευταίο πατενταρισµένο. Επίσης, αν και το PEAP υποστηρίζεται από τη 

WiFi, κάποιος κατασκευαστής αρκεί να ολοκληρώνει το EAP-TLS για να 

πιστοποιηθεί. Από την άλλη µεριά, το PEAP είναι νεότερο και ασφαλέστερο 

πρότυπο. 

 

4.11.1. Transport Layer Security (TLS) 

 

Το TLS εκδόθηκε από το IETF στο πρότυπο RFC2246 του 1999 και αποτελεί την 

προτυποποιηµένη και ανοιχτή εκδοχή του SSL 3.0 της Netscape. Το SSL είναι η 

στάνταρ µέθοδος προστασίας των συναλλαγών στο Internet. Όπως εξάγεται και από 

την ονοµασία, το TLS κατατάσσεται στις διεργασίες του στρώµατος µεταφοράς. Το 

TLS είναι ένας ολοκληρωµένος µηχανισµός ασφάλειας και διαχείρισης δεδοµένων µε 

υπηρεσίες πιστοποίησης, κρυπτογράφησης και συµπίεσης δεδοµένων. Οι 

περισσότερες απ’ αυτές είναι άχρηστες στα ασύρµατα δίκτυα αφού η κρυπτογράφηση 

συµβαίνει σε χαµηλότερο επίπεδο και συµπίεση δεδοµένων δεν προβλέπεται σε καµία 

περίπτωση. Στο RSN χρησιµοποιείται το υποσύνολο του TLS που αφορά την 

πιστοποίηση. Για την πιστοποίηση των χρηστών, το πρωτόκολλο χρησιµοποιεί 

ψηφιακά πιστοποιητικά. 

  

4.11.2 Ψηφιακές Υπογραφές, Ψηφιακά Πιστοποιητικά και Αρχές Έκδοσης 

 

Όπως έχει περιγραφεί στην παράγραφο Αρχές Κρυπτογράφησης, υπάρχουν δύο είδη 

κρυπτογράφησης, η συµµετρική και η ασύµµετρη. Η ασύµµετρη κρυπτογράφηση 

αναφέρεται και ως κρυπτογράφηση δηµόσιου κλειδιού (public key). Στην 

κρυπτογράφηση δηµόσιου κλειδιού χρησιµοποιούνται διαφορετικά κλειδιά για την 

κρυπτογράφηση και την αποκρυπτογράφηση. Από τα δύο κλειδιά, το κλειδί της 

κρυπτογράφησης είναι δηµόσιο και γνωστό σε όλους. Το κλειδί της 
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αποκρυπτογράφησης είναι ιδιωτικό και γνωστό µόνο σε ένα µέλος. Το δηµόσιο κλειδί 

προκύπτει µαθηµατικά από το ιδιωτικό. Κατά την κρυπτογράφηση, ο αποστολέας 

χρησιµοποιεί το δηµόσιο κλειδί του παραλήπτη και ο παραλήπτης χρησιµοποιεί το 

αντίστοιχο ιδιωτικό για την αντίστροφη διαδικασία. 

Εκτός από την κρυπτογράφηση δεδοµένων, η κρυπτογράφηση δηµόσιου κλειδιού 

χρησιµοποιείται στην δηµιουργία ψηφιακών υπογραφών. Η ψηφιακή υπογραφή είναι 

ένας τρόπος ελέγχου της ταυτότητας του αποστολέα και της ακεραιότητας του 

µηνύµατος. 

Για την δηµιουργία ψηφιακής υπογραφής, αρχικά, υπολογίζεται ένα hash του 

µηνύµατος. Το hash είναι µια µαθηµατική περίληψη των δεδοµένων του µηνύµατος. 

Στην συνέχεια, ο αποστολέας κρυπτογραφεί το hash χρησιµοποιώντας το ιδιωτικό του 

κλειδί. Η ψηφιακή υπογραφή είναι το κρυπτογραφηµένο hash. Όταν ο παραλήπτης 

λάβει το µήνυµα αποκρυπτογραφεί την ψηφιακή υπογραφή µε το δηµόσιο κλειδί του 

αποστολέα και υπολογίζει το hash. Αν οι δύο τιµές είναι ίσες τότε ο παραλήπτης 

µπορεί είναι βέβαιος για την ταυτότητα του αποστολέα και την ακεραιότητα του 

µηνύµατος. 

Η µαθηµατική εξάρτηση µεταξύ του ιδιωτικού και του δηµόσιου κλειδιού 

εξασφαλίζει στον παραλήπτη ότι ο αποστολέας έχει το ιδιωτικό κλειδί. Το πρόβληµα 

µε την ψηφιακή υπογραφή είναι ότι από µόνη της δεν µπορεί να βεβαιώσει την 

ταυτότητα αυτού που την εκδίδει. Όπως και στην πραγµατικότητα, χρειάζεται µια 

αρχή που ο χρήστης να µπορεί να εµπιστευτεί και να βεβαιώσει την γνησιότητά της. 

Στην περίπτωσή µας, αυτή η Τρίτη οντότητα είναι η Αρχή Έκδοσης Ψηφιακών 

Πιστοποιητικών (Certification Authority, CA). Μια CA µπορεί να είναι ένας 

εξυπηρετητής σε εταιρικά δίκτυα ή κάποια εταιρία που παρέχει τέτοιου είδους 

υπηρεσίες στο Internet. 

Η πιστοποίηση της γνησιότητας και ακεραιότητας µιας ψηφιακής υπογραφής γίνεται 

µέσω αντιστοίχισης του δηµόσιου κλειδιού µε το πρόσωπο ή τη συσκευή ή την 

υπηρεσία που κρατάει το ιδιωτικό κλειδί. Αυτή η αντιστοίχιση επιτυγχάνεται µε τα 

ψηφιακά πιστοποιητικά  

 

 
 

Το ψηφιακό πιστοποιητικό είναι µια δοµή δεδοµένων που εκδίδεται από µια CA και 

µεταξύ άλλων περιέχει το δηµόσιο κλειδί. Η δοµή του ακολουθεί κάποιο πρότυπο 

όπως το Χ.509 και είναι ψηφιακά υπογεγραµµένο από την CA που το εκδίδει. Οι 

πληροφορίες που περιέχει φαίνονται παρακάτω: 

 

� Subject Πληροφορίες για την οντότητα που κατέχει το ιδιωτικό κλειδί. 

Μπορεί να είναι χρήστης, υπολογιστής ή κάποια υπηρεσία ενός Η/Υ. 
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� Subject Public Key Το δηµόσιο κλειδί. 

� Subject ID Information Επιπλέον πληροφορίες για την ταυτότητα της 

οντότητας που έχει το ιδιωτικό κλειδί. 

� Validity Period Η περίοδος ισχύος του πιστοποιητικού. Μετά την λήξη, ο 

χρήστης του πιστοποιητικού θα πρέπει να ζητήσει ένα νέο από τη CA. 

� Issuer ID Information Πληροφορίες σχετικά µε την ταυτότητα της CA. 

� Certificate Signature Η ψηφιακή υπογραφή της CA. 

 

4.11.3 Πιστοποίηση µε EAP-TLS 

 

Στην διαδικασία πιστοποίησης TLS συµµετέχουν το σταθµός που αιτείται πρόσβαση 

στο δίκτυο και ο εξυπηρετητής πιστοποίησης. Ο ρόλος του πιστοποιητή περιορίζεται 

στην µεταβίβαση των µηνυµάτων των δύο πλευρών που όπως έχει αναφερθεί είναι 

EAP over LAN (client-AP) και EAP over RADIUS (AP-Authentication Server). Η 

διαδικασία ανταλλαγής µηνυµάτων µε σκοπό την εξακρίβωση και την πιστοποίηση 

των δύο πλευρών είναι γνωστή ως χειραψία (handshake). 

Η έναρξη της επικοινωνίας γίνεται όπως και σε κάθε πρωτόκολλο που χρησιµοποιεί 

πλαισίωση EAP µε την απαίτηση της ταυτότητας του αιτούµενου από τον 

πιστοποιητή (EAP Identity Request) και την µεταβίβαση της απάντησης στον 

εξυπηρετητή πιστοποίησης (EAP Identity Response). 

 

 
Εικόνα 4.23 

 
Η διαδικασία συνεχίζεται µε τα µηνύµατα του TLS. Το πρώτο µήνυµα είναι το client 

hello από τον αιτούµενο στον εξυπηρετητή. Το client hello περιέχει πληροφορίες για 

τον τύπο των πιστοποιητικών που υποστηρίζει ο client, τις µεθόδους 

κρυπτογράφησης και της µεθόδους ακεραιότητας των δεδοµένων. Επίσης, περιέχει 

και έναν τυχαίο αριθµό που σκοπό έχει να εξασφαλίσει το handshake από επιθέσεις 

επανάληψης. 

Η συνεδρία συνεχίζεται µε την αποστολή του µηνύµατος server hello. Το server hello 

υποδεικνύει ότι ο server υποστηρίζει τουλάχιστον ένα από τους τύπους 

πιστοποιητικών και κρυπτογράφησης που περιείχε το client hello και η διαδικασία 

µπορεί να συνεχιστεί. Επιπλέον, περιέχει δύο σηµαντικές τιµές, το αναγνωριστικό της 

συνεδρίας (session ID) και µία τυχαία τιµή, διαφορετική από εκείνη του client. Το 
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session ID χρησιµεύει σε περιπτώσεις που η συνεδρία διακοπεί και χρειαστεί 

ανακεφαλαίωση. 

Στην συνέχεια ο server στέλνει το ψηφιακό πιστοποιητικό του και ζητάει, σε δεύτερο 

µήνυµα το ψηφιακό πιστοποιητικό του client. Ο client απαντάει µε ένα µήνυµα που 

περιέχει το πιστοποιητικό. Ακολουθεί το µήνυµα client key exchange. Σε αυτό το 

σηµείο, ο client γνωρίζει όλα τα απαραίτητα για την παραγωγή του µοναδικού 

κλειδιού (Master Key) που θα χρησιµοποιηθεί στην κρυπτογράφηση µε TKIP ή 

CCMP. 

Το master key προκύπτει από την ανάµειξη τριών στοιχείων: των δύο τυχαίων τιµών 

που δηµιουργήθηκαν στα µηνύµατα hello και µιας τρίτης τυχαίας τιµής που 

δηµιουργεί ο client γνωστή ως Pre-Master Key. Το pre-master key είναι απαραίτητο 

γιατί τα αρχικά µηνύµατα του EAP-TLS αποστέλλονται χωρίς κρυπτογράφηση και 

είναι γνωστά σε όποιον παρακολουθεί την συνεδρία. Επίσης, ο client γνωρίζει το 

δηµόσιο κλειδί του server µέσω του πιστοποιητικού του. Το περιεχόµενο του client 

key exchange είναι το premaster key κρυπτογραφηµένο µε το δηµόσιο κλειδί του 

server. Ο server από την µεριά του αποκρυπτογραφεί το µήνυµα µε το ιδιωτικό του 

κλειδί και έτσι το pre-master key είναι πλέον γνωστό και στις δύο πλευρές µε κάθε 

ασφάλεια. 

Με το επόµενο µήνυµα, το certificate verify, ο client καλείται να αποδείξει ότι είναι ο 

νόµιµος κάτοχος του πιστοποιητικού που έστειλε στο µήνυµα certificate. Με άλλα 

λόγια, ο client πρέπει να αποδείξει ότι όχι µόνο έχει στην κατοχή του το 

πιστοποιητικό αλλά έχει και το αντίστοιχο ιδιωτικό κλειδί. Για να γίνει αυτό ο client 

δηµιουργεί µια ψηφιακή περίληψη όλων των µέχρι τώρα µηνυµάτων που έχουν 

ανταλλαγεί, δηλαδή ένα hash. Στην συνέχεια, υπογράφει ψηφιακά το hash, µε τον 

τρόπο που έχει περιγραφεί παραπάνω και το στέλνει στον server. Ο server, που έχει 

πάρει ήδη το πιστοποιητικό µε το δηµόσιο κλειδί, ελέγχει την εγκυρότητα της 

υπογραφής αλλά και το hash. Αν ένας από τους δύο ελέγχους αποτύχει, η συνεδρία 

διακόπτεται µε EAP failure. 

Εάν η πιστοποίηση είναι επιτυχής, αυτό που µένει είναι η δηµιουργία του master key 

και η εκκίνηση της διαδικασίας κρυπτογράφησης (µήνυµα change cipher spec). Η 

διαδικασία του handshake ολοκληρώνεται µε το µήνυµα EAP success που 

πληροφορεί τον client για την επιτυχή είσοδό του στο δίκτυο. 

 

4.11.4 Πιστοποίηση µε Protected EAP 

 

Όλα τα µηνύµατα του EAP όπως τα identity request, success, failure κτλ. στέλνονται 

ως καθαρό κείµενο και κάποιος που παρακολουθεί την συνεδρία µπορεί να τα 

συλλέξει χρήσιµες πληροφορίες όπως η ταυτότητα του client, το πρωτόκολλο που θα 

χρησιµοποιηθεί για την πιστοποίηση και τον τύπο των πιστοποιητικών. 

Στόχος του Protected EAP (PEAP) είναι όλη η διαδικασία πιστοποίησης να γίνεται µε 

ένα τρόπο στεγανό. Η λύση είναι η δηµιουργία ενός ασφαλούς “τούνελ” που µέσω 

αυτού θα πραγµατοποιείται η επικοινωνία µεταξύ client – server. Αυτό µπορεί να 

επιτευχθεί µέσω της κρυπτογράφησης των µηνυµάτων του EAP, αλλά αυτά τα ίδια 

µηνύµατα έχουν σαν στόχο, εκτός των άλλων, την παραγωγή των κλειδιών της 

κρυπτογράφησης. 

Το PEAP δεν είναι ένα ανεξάρτητο πρωτόκολλο πιστοποίησης ανωτέρου στρώµατος 

αλλά ένα πλαίσιο µέσα στο οποίο φιλοξενούνται τα διάφορα πρωτόκολλα. Η 

πιστοποίηση µέσω PEAP είναι µια διαδικασία δύο φάσεων. 

Στην πρώτη φάση, γίνεται η πιστοποίηση µόνο της πλευράς του server και 

παράγονται τα κλειδιά της κρυπτογράφησης. Μετά την έναρξη της λειτουργίας της 
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κρυπτογράφησης, έχει δηµιουργηθεί το ασφαλές τούνελ στην επικοινωνία client – 

server και µπορεί να περάσει στην δεύτερη φάση, την φάση της πιστοποίησης του 

χρήστη. 

Κατά την πρώτη φάση λειτουργίας του PEAP, χρησιµοποιείται πάντα το πρωτόκολλο 

EAP-TLS. Οι αλλαγές σε σχέση µε την κανονική λειτουργία που έχει περιγραφεί 

παραπάνω έχουν γίνει για την απόκρυψη των στοιχείων του χρήστη: 

 

� Ο χρήστης δεν υποχρεούται να αποκαλύψει την ταυτότητά του και στα 

µηνύµατα EAP identity request µπορεί να απαντήσει µε ένα όνοµα του τύπου 

peap@anonymous.com. 

� ∆εν γίνεται πιστοποίηση του χρήστη, οπότε η απάντηση στο µήνυµα 

certificate request του server είναι κενά µηνύµατα του τύπου EAP response. 

� Με το τέλος της TLS συνεδρίας δεν υπάρχει EAP success / failure αλλά 

εκκινεί µια νέα συνεδρία EAP. 

 

Το πρωτόκολλο πιστοποίησης που θα χρησιµοποιηθεί κατά την φάση της 

πιστοποίησης του χρήστη µπορεί να είναι και πάλι το TLS ή και οποιοδήποτε άλλο. 

Τα πρότυπα WPA/WPA2 προβλέπουν την χρήση του PEAP µε MSCHAPv2 και 

EAP-GTC. Στο πειραµατικό µέρος της εργασίας έχει χρησιµοποιηθεί το πρώτο. 

 

4.11.5 PEAP MS-CHAPv2 

 

To Microsoft Challenge Authentication Protocol στην δεύτερή του έκδοση είναι ένα 

πρωτόκολλο αµοιβαίας πιστοποίησης client – server µέσω µιας διαδικασίας 

κρυπτογράφησης µηνυµάτων και χρησιµοποιεί τους αλγόριθµους Message Digest 4 

και DES. Η πιστοποίηση του χρήστη δεν γίνεται µέσω ψηφιακών πιστοποιητικών 

αλλά µέσω του password του κάθε χρήστη. To password του MS-CHAPv2 µπορεί να 

είναι ίδιο µε αυτό για την είσοδο του χρήστη στο εταιρικό domain και έτσι 

διευκολύνεται πολύ η διαδικασία. Όπως και οι περισσότερες τεχνολογίες που 

χρησιµοποιούνται στα ασύρµατα δίκτυα, το MS-CHAPv2 αρχικά αναπτύχθηκε για 

χρήση µε συνδέσεις PPP. 

Αναλυτικά, το handshake της πιστοποίησης µε την χρήση PEAP MS-CHAPv2 έχει 

ως εξής: 

 

Φάση 1η: ∆ηµιουργία TLS τούνελ 

 

� Μετά την σύνδεση του client, το AP του στέλνει ένα µήνυµα Identity Request. 

� Ο client ανταποκρίνεται µε ένα µήνυµα Identity Response µε ανώνυµο 

περιεχόµενο. Το µήνυµα προωθείται στον Authentication Server. Από το 

σηµείο αυτό τα µηνύµατα δεν αφορούν το ΑΡ. 

� Εκκινεί η συνεδρία του EAP-TLS µε το client να στέλνει τις απαραίτητες 

πληροφορίες για τα υποστηριζόµενα πιστοποιητικά. 

� Απάντηση του server και αποστολή του πιστοποιητικού του. 

� ∆ηµιουργία των pre-master και master key της σύνδεσης. 

� Εκκίνηση της λειτουργίας των αλγόριθµων κρυπτογράφησης και τέλος της 

πρώτης φάσης. 
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Εικόνα 4.24 

 

Φάση 2η (κρυπτογραφηµένη): Πιστοποίηση µε MS-CHAPv2 

 

� Ο server απαιτεί την ταυτότητα του χρήστη (EAP Identity Request). 

� Ο client απαντάει αυτή την φορά µε το username ή το όνοµα του Η/Υ 

ανάλογα µε το ποιος πιστοποιείται. 

� Ο server στέλνει ένα µήνυµα EAP MS-CHAPv2 Challenge που περιέχει µία 

τυχαία σειρά. 

� Ο client απαντάει µε ένα EAP MS-CHAPv2 Response που περιέχει την 

κρυπτογραφηµένη σειρά του server αλλά και ένα challenge string για την 

πιστοποίηση του server. 

� Ο server αποκρυπτογραφεί την απάντηση του client και αν το αποτέλεσµα 

είναι η αρχική σειρά στέλνει ένα µήνυµα EAP MS-CHAPv2 Success. Εκτός 

της ανακοίνωσης της πιστοποίησης του client περιέχει και το 

κρυπτογραφηµένο challenge string του client. 

� Ο client ελέγχει την απάντηση του server και αν είναι σωστή του απαντάει µε 

ένα µήνυµα EAP MS-CHAPv2 Acknowledgement. 
� Η επιτυχής πιστοποίηση και η είσοδος του χρήστη στο δίκτυο σφραγίζεται µε 

την αποστολή ενός EAP Success από τον server στο ΑΡ και από το ΑΡ στον 

client. 
 

Στο τέλος της διαδικασίας και τα δύο µέρη έχουν αποδείξει ότι γνωρίζουν το 

password του χρήστη οπότε και υπάρχει αµοιβαία πιστοποίηση. Γενικά, η 

πιστοποίηση µέσω password θεωρείται λιγότερο ασφαλείς από αυτή που 

χρησιµοποιεί ψηφιακά πιστοποιητικά. Ειδικότερα, όπως και όλες οι διαδικασίες που 

περιλαµβάνουν εισαγωγή password από τους χρήστες, µπορεί να γίνει επίθεση είτε µε 

λεξικό passwords8, είτε επίθεση brute force
9
. 
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Στην περίπτωση του PEAP MS-CHAPv2 δεν µπορεί να ισχύει κάτι τέτοιο για δύο 

λόγους. Στην πρώτη φάση, η ταυτότητα του server πιστοποιείται µε ψηφιακό 

πιστοποιητικό. Στην δεύτερη φάση, αυτό του απασχολεί τον επιτιθέµενο δεν είναι τα 

passwords αλλά η κρυπτογράφηση. 

 

4.12 Preshared Key 

 

Οι µέθοδοι και τα πρωτόκολλα πιστοποίησης που αναλύθηκαν παραπάνω µπορούν να 

θεωρηθούν αξιόπιστα και πολύ ασφαλή. Το µόνο που χρειάζεται είναι ένα έτοιµο 

domain, µια Certification Authority, ένας RADIUS server, ένα ή και περισσότερα 

Access Point που να έχουν δυνατότητες RADIUS client και, φυσικά, ένα τµήµα IT 

για να ρυθµίζει και να διαχειρίζεται τα προηγούµενα. 

Όλα τα παραπάνω πρέπει να θεωρηθούν, και είναι, αδιανόητα για τον οικιακό χρήστη 

αλλά και µικρές εταιρίες µε περιορισµένες οικονοµικές δυνατότητες. Για την 

κρυπτογράφηση µε TKIP ή CCMP το πρότυπο 802.11i προϋποθέτει την χορήγηση 

ενός κλειδιού από µια τρίτη οντότητα. Η τρίτη αυτή οντότητα δεν ορίζεται στο 

πρότυπο και αφήνεται, όπως έχει αναφερθεί, σε πρωτόκολλα ανωτέρου στρώµατος. 

Σε καµία περίπτωση δεν αποκλείεται το αρχικό κλειδί να εισάγεται από τον χρήστη 

στο στρώµα εφαρµογής. Η απ’ ευθείας εισαγωγή του κλειδιού από τον χρήστη 

αποτελεί και την πλέον ανέξοδη λύση διαχείρισης των κλειδιών. Και εδώ τελειώνουν 

τα θετικά. Η λύση των προεγκατεστηµένων κλειδιών (Preshared Keys, PSK) 

κληρονοµεί όλα τα διαχειριστικά προβλήµατα του WEP. Τα PSK είναι γενικώς 

στατικά και είναι αδύνατο να αλλάξουν κεντρικά. Ο κάθε χρήστης θα πρέπει να 

ρυθµίσει το τερµατικό του µε το PSK, γι’ αυτό και είναι γνωστό σε όλους τους 

συµµετέχοντες στο δίκτυο. Με το TKIP και το CCMP η αποκάλυψη του κλειδιού 

είναι αδύνατη µε απλή συλλογή πακέτων. Αυτό που δεν είναι αδύνατο µε την χρήση 

του PSK είναι η αποκάλυψη του κλειδιού σε περίπτωση κλοπής υλικού ή σε 

περίπτωση του κάποιος απολυµένος θελήσει να κάνει ζηµιά στην εταιρία του. 

Εάν το κλειδί παραµείνει µυστικό, ένα δίκτυο που χρησιµοποιεί WPA/WPA2 

personal είναι ασφαλές και έχει όλα τα πλεονεκτήµατα του RSN. 

 

4.13 Ασφάλεια και Απόδοση 

 
Παρ’ όλη την διείσδυσή τους στην αγορά των δικτύων και την ανάπτυξη νέων 

προτύπων, τα ασύρµατα δίκτυα ακόµα χαρακτηρίζονται ανασφαλή από τον “ειδικό” 

τύπο. Ο λόγος, σε καµία περίπτωση, δεν είναι η ανεπάρκεια των νέων µηχανισµών 

ασφάλειας. Τα προβλήµατα παρουσιάζονται σε περιπτώσεις που δεν είναι δυνατή η 

αλλαγή της εγκατεστηµένης βάσης µηχανηµάτων µε νεότερα ή τουλάχιστον η 

αναβάθµισή τους. 

Επίσης, όπως έχει ήδη περιγραφεί, τα προβλήµατα στην απόδοση λόγω των 

µηχανισµών ασφαλείας θα πρέπει να αναµένονται σε µηχανήµατα που έχουν 

αναβαθµιστεί για να υλοποιούν το TKIP. Σε νεότερα µηχανήµατα που υλοποιούν το 

WPA2 δεν πρέπει αναµένεται υποβάθµιση της απόδοσης λόγω έλλειψης 

επεξεργαστικής ισχύος. 
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4.14  Πρωτόκολλο IPSec 

 

Τα πρωτόκολλα TCP/IP δεν παρέχουν µηχανισµούς κρυπτογράφησης. Συνεπώς, για 

την ασφαλή µετάδοση πάνω σε δίκτυο IP υπήρξε η ανάγκη νέου πρωτοκόλλου µε 

µηχανισµούς κρυπτογράφησης, το οποίο θα είναι εφαρµόσιµο σε IP δίκτυα. Το IPSec 

(IP Security) αποτελεί ένα σύνολο πρωτοκόλλων ανεπτυγµένων από το Internet 

Engineering Task Force (IETF) µε στόχο την ασφαλή µετάδοση και ανταλλαγή 

δεδοµένων (packets) µέσω του στρώµατος IP. Το IPSec σήµερα αποτελεί έναν από 

τους πιο διαδεδοµένους τρόπους υλοποίησης των δικτύων VPN. Ως προς τα επίπεδα 

του OSI, αντιστοιχίζεται στο επίπεδο 3 (επίπεδο δικτύου). 

Τα θέµατα ασφάλειας που ανακύπτουν µε τη χρησιµοποίηση του ∆ιαδικτύου για τη 

πραγµατοποίηση ιδιωτικών επικοινωνιών είναι τα ακόλουθα: 

 

• Απώλεια της Ιδιωτικότητας των ∆εδοµένων (Loss of Privacy): Σ’ αυτήν την 

περίπτωση ένας µη εξουσιοδοτηµένος χρήστης που έχει καταφέρει να εισχωρήσει σε 

κάποιο δίκτυο έχει τη δυνατότητα να παρακολουθεί εµπιστευτικά δεδοµένα κατά τη 

διακίνησή τους στο Internet. 

 

• Aπώλεια Ακεραιότητας ∆εδοµένων (Loss of Data Integrity): Σ’ αυτήν την 

περίπτωση ένας µη εξουσιοδοτηµένος χρήστης αλλάζει τα δεδοµένα που 

µεταφέρονται στο δίκτυο (π.χ. τους αριθµούς ενός λογαριασµού καταθέσεων) 

 

 

�  Προσποίηση Ταυτότητας (Identity Spoofing): Σ’ αυτήν την περίπτωση ένας µη 

εξουσιοδοτηµένος χρήστης παριστάνει ότι είναι ένας νόµιµος χρήστης του 

δικτύου και ζητά πληροφορίες που σε διαφορετική περίπτωση δε θα µπορούσε 

να έχει.  

 

• Άρνηση Υπηρεσιών (Denial-of-Service): Σ’ αυτήν την περίπτωση γίνεται 

“επίθεση” σε κάποιον server του δικτύου.  

 

Ο βασικός στόχος στην ανάπτυξη του προτύπου IPSec είναι η αντιµετώπιση των 

παραπάνω απειλών χωρίς να απαιτείται πρόσθετος εξοπλισµός, ούτε να υπάρχει 

ανάγκη για ένα σύνολο τροποποιήσεων και αλλαγών σε διάφορες εφαρµογές.  

Έτσι οι υπηρεσίες που προσφέρει το πρωτόκολλο IPSec είναι:  

 

• Ακεραιότητα των δεδοµένων (Integrity), που διασφαλίζει ότι τα πακέτα των 

δεδοµένων κατά την διάρκεια της µεταφοράς τους δεν έχουν αλλοιωθεί ή 

παραποιηθεί, είτε από «εισβολείς» είτε από τυχόν σφάλµατα επικοινωνίας.  

 

• Εξακρίβωση γνησιότητας της προέλευσης των δεδοµένων (Authentication) 

ή πιστοποίηση ταυτότητας, που επαληθεύει ότι τα δεδοµένα στάλθηκαν 

πράγµατι από το χρήστη που ισχυρίζεται ότι τα έστειλε.  

 

• Εµπιστευτικότητα (Confidentiality), που προσφέρει τη δυνατότητα 

αναγνώρισης και επεξεργασίας των δεδοµένων µόνο από εγκεκριµένους 

χρήστες.  

 

Το IPSec αναφέρεται σε µια σειρά πρωτοκόλλων όπως ορίζεται στα RFC 2401-2411 

και RFC 2451. Αυτά τα πρωτόκολλα χωρίζονται σε δύο κύριες κατηγορίες:  
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► Πρωτόκολλα σχετικά µε την ασφάλεια, τα οποία καθορίζουν την πληροφορία που 

πρέπει να προστεθεί σε ένα IP πακέτο για να ενεργοποιηθούν οι έλεγχοι 

εµπιστευτικότητας, ακεραιότητας και πιστοποίησης ταυτότητας. Επίσης 

καθορίζεται και το πως πρέπει να γίνει η κρυπτογράφηση των δεδοµένων του 

πακέτου.  

► Πρωτόκολλα σχετικά µε την ανταλλαγή κλειδιών, τα οποία διαπραγµατεύονται το 

συσχετισµό ασφάλειας µεταξύ των δυο υποψήφιων προς επικοινωνίας οντοτήτων 

(θα επεξηγηθεί παρακάτω).  

 

4.14.1 Μηχανισµοί Ασφάλειας 

 

Το ΙPSec ορίζει ένα νέο σετ κεφαλίδων το οποίο προστίθεται στα IP πακέτα. 

Προκύπτουν έτσι καινούρια IP πακέτα µεγαλύτερα σε µέγεθος και άλλης δοµής, που 

όµως επιτρέπουν τη διασφάλιση των απαιτήσεων ασφαλείας που περιγράφηκαν 

παραπάνω. Αυτές οι νέες κεφαλίδες, που διασφαλίζουν την ασφάλεια των IP 

πακέτων, αναλύονται παρακάτω: 

  

� Κεφαλίδα πιστοποίησης ταυτότητας (AH—Authentication Header): Αυτή 

η κεφαλίδα όταν προστίθεται σε ένα IP πακέτο, διασφαλίζει την ακεραιότητα, 

την πιστοποίηση ταυτότητας των δεδοµένων, καθώς και την αποφυγή 

διπλότυπων πακέτων. ∆εν παρέχει ασφάλεια εµπιστευτικότητας. Η 

ακεραιότητα και η πιστοποίηση πραγµατοποιούνται και από τα δύο IPSec 

µέλη στις άκρες του tunnel εκτελώντας µία συνάρτηση κατακερµατισµού στο 

IP πακέτο χρησιµοποιώντας ένα κοινό κλειδί (Message Authentication Code – 

MAC). Το αποτέλεσµα του υπολογισµού ο οποίος προκύπτει από τη 

συνάρτηση κατακερµατισµού δεν κρυπτογραφείται και χρησιµοποιείται απλά 

από το άλλο συµβαλλόµενο µέρος για να ελέγξει ότι τα στοιχεία δεν έχουν 

τροποποιηθεί. Το γεγονός αυτό καθ’ αυτό της χρησιµοποίησης ενός κοινού 

µυστικού κλειδιού που είναι γνωστό και στα δύο µέρη (αποστολέας-δέκτης) 

εγγυάται την πιστοποίηση της ταυτότητας των συµβαλλοµένων.  

 

Η κεφαλίδα πιστοποίησης ταυτότητας αποτελείται από 5 πεδία (εικόνα 4.25):  

 

• Πεδίο επόµενης κεφαλίδας (Next Header field), όπου προσδιορίζει ποια 

είναι η επόµενη κεφαλίδα που είναι παρούσα στο IP πακέτο (π.χ. TCP, 

UDP κ.ο.κ.)  

• Μέγεθος του φορτίου (Payload length)  

• ∆είκτης παραµέτρων ασφαλείας (Security Parameter Index (SPI)) – 

προσδιορίζει στον παραλήπτη ποια πρωτόκολλα ασφαλείας 

χρησιµοποιήθηκαν από τον αποστολέα  

• Ακολουθιακός αριθµός (Sequence number): αυξάνεται κατά ένα για 

κάθε νέο πακέτο που καταφτάνει στον δέκτη από τον ίδιο αποστολέα και 

µε το ίδιο SPI.  

• ∆εδοµένα πιστοποίησης ταυτότητας (Authentication data) – το τµήµα 

εκείνο που εξασφαλίζει την πιστοποίηση ταυτότητας. Όπως ήδη 

αναφέρθηκε, είναι το αποτέλεσµα µίας συνάρτησης κατακερµατισµού 

(Integration Check Value – ICV).  
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Εικόνα 4.25: Πεδία ενός AH Header. 

 

Οι λειτουργίες ακεραιότητας και πιστοποίησης µέσω της κεφαλίδας πιστοποίησης 

εφαρµόζονται (εικόνα 4.26):  

 

• Σε ολόκληρο το IP πακέτο, εκτός από εκείνα τα πεδία (IP header fields) που 

αλλάζουν κατά τη µεταφορά του όπως παραδείγµατος χάριν το πεδίο TTL, 

που αλλάζει από τους δροµολογητές των διάφορων δικτύων (µειώνεται), κατά 

µήκος της πορείας που ακολουθεί το IP πακέτο.  

 

• Σε όλο το ΑΗ header πλην του πεδίου του “Authentication Data” .  

 

• Σε όλα τα δεδοµένα των πάνω στρωµάτων της στοίβας πρωτοκόλλου (δεδοµένα 

του IP πακέτου).  

 

 
Εικόνα 4.26: Σύγκριση αρχικού IP πακέτου µε το νέο, µετά την προσθήκη του AH. 

 

� Ασφαλής Ενθυλάκωση της πληροφορίας (Encapsulating Security Payload 

– ESP): Αυτή η κεφαλίδα παρέχει υπηρεσίες για την πιστοποίηση και 

ακεραιότητα των πακέτων IP που διαβιβάζονται µεταξύ δύο IPSec 

συστηµάτων. Επιπρόσθετα παρέχει εµπιστευτικότητα µέσω µεθόδων 

κρυπτογράφησης. Η πιστοποίηση και η ακεραιότητα µπορούν να 

παρασχεθούν µε τον ίδιο τρόπο που τα παρέχει και η κεφαλίδα AH. Το ESP 

παρέχει εµπιστευτικότητα µε την κρυπτογράφησης ενός IP πακέτου. Το ESP 

υποστηρίζει ένα µεγάλο αριθµό συµµετρικών αλγορίθµων κρυπτογράφησης, 

αλλά η εξ ορισµού συνηθισµένη προεπιλογή είναι ο αλγόριθµος AES (128-
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bit). Αυτό όµως δεν σηµαίνει ότι δεν µπορούν να χρησιµοποιηθούν άλλοι 

αλγόριθµοι – όπως για παράδειγµα ο 3DES ή ο απλός DES. 

 

Τα πεδία της κεφαλίδας ESP είναι 6 – δύο από αυτά τοποθετούνται πριν το φορτίο 

του IP πακέτου (ESP Header) και τα υπόλοιπα τέσσερα µετά από αυτό (ESP Trailer) 

(εικόνα 4.27). Τα πεδία SPI και Sequence Number του ESP Header έχουν την ίδια 

λειτουργία όπως στο AH. Το ίδιο ισχύει για τα πεδία Pad Length, Next Header και 

ICV (το οποίο είναι προαιρετικό) του ESP Trailer. Το πεδίο Συµπλήρωσης (Padding) 

έχει µέγεθος το πολύ 255 bytes και χρειάζεται για να προσαρµόζεται το µέγεθος του 

IP πακέτου, ανάλογα µε τον αλγόριθµο κρυπτογράφησης που χρησιµοποιείται (αν 

ανλογιστούµε ότι κάποιοι αλγόριθµοι κρυπτογράφησης απαιτούν τα δεδοµένα να 

είναι µήκους πολλαπλάσιου κάποιου συγκεκριµένου αριθµού bytes). 

 

 
Εικόνα 4.27: Πεδία ενός ESP Header και Trailer 

 

4.14.2 Καταστάσεις ή τρόποι (modes) λειτουργίας  

Το IPSec παρέχει δυο καταστάσεις (ή τρόπους) λειτουργίας (που σηµαίνει δύο 

τρόπους µε τους οποίους µπορούν τα τοποθετηθούν οι κεφαλίδες AH και ESP): ο 

τρόπος µεταφοράς (transport mode) και ο τρόπος διόδου (tunnel mode), όπως 

φαίνεται στην εικόνα 4.28. 

 

 
Εικόνα 4.28: Τρόπος καθορισµού ενός IPSec µετασχηµατισµού (πρωτόκολλα-αλγόριθµοι-τρόποι 

υλοποίησης) 
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Στην κατάσταση λειτουργίας µεταφοράς (transport mode), οι αρχικές επικεφαλίδες 

του IP πακέτου µένουν ανέπαφες. Αυτή η κατάσταση λειτουργίας έχει το 

πλεονέκτηµα της προσθήκης µόνο µερικών bytes σε κάθε πακέτο. Επιπλέον οι 

συσκευές στο δηµόσιο δίκτυο (όπως για παράδειγµα οι δροµολογητές) µπορούν να 

βλέπουν τον τελικό αποδέκτη του πακέτου, αφού οι IP διευθύνσεις µεταδίδονται 

ανέπαφες (µη κρυπτογραφηµένες). Αυτή η δυνατότητα επιτρέπει ειδική επεξεργασία 

των πακέτων (για παράδειγµα δροµολόγηση µε βάση την Ποιότητα Υπηρεσίας - 

QoS), βασισµένη στην πληροφορία που βρίσκεται στην ΙΡ επικεφαλίδα. 

Μειονέκτηµα αυτού του τρόπου λειτουργία είναι το γεγονός ότι αφήνοντας την ΙΡ 

επικεφαλίδα χωρίς κρυπτογράφηση, ένας επιτιθέµενος µπορεί να κάνει ανάλυση 

κίνησης (traffic analysis). Για παράδειγµα, ο επιτιθέµενος θα µπορούσε να δει πότε 

ένας εργαζόµενος µίας εταιρίας έστειλε πολλά πακέτα σε έναν άλλο εργαζόµενο. 

Ωστόσο θα πρέπει να σηµειωθεί ότι ο επιτιθέµενος θα γνώριζε µόνο την αποστολή 

των ΙΡ πακέτων και τίποτα άλλο: δεν θα ήταν στη θέση να καθορίσει αν π.χ. αυτά 

ήταν πακέτα e-mail ή κάποιας άλλης εφαρµογής.  

Ο τρόπος λειτουργίας µεταφοράς χρησιµοποιείται κυρίως για διασύνδεση µεταξύ δύο 

LAN ή για εφαρµογές πελάτη-εξυπηρετητή (client-server). Στην ουσία, είναι ο 

τρόπος µε τον οποίο δύο συσκευές του δικτύου (και όχι οι χρήστες) µπορούν να 

επικοινωνήσουν. 

 

 
Εικόνα 4.29: Σύγκριση των πακέτων για τους δύο τρόπους λειτουργίας (tunnel και transport) 

 

Στην κατάσταση λειτουργίας διόδου (tunnel mode), όλο το αρχικό ΙΡ πακέτο 

κρυπτογραφείται και γίνεται το φορτίο (payload) ενός καινούριου ΙΡ πακέτου. Αυτό 

σηµαίνει ότι οι λειτουργίες κρυπτογράφησης, αυθεντικοποίησης κτλ. συντελούνται σε 

ολόκληρο το πακέτο, συµπεριλαµβανοµένης και της αρχικής IP διεύθυνσης (βλέπε 

εικόνα 4.29). Το καινούριο IP πακέτο που προκύπτει έχει µία νέα IP διεύθυνση 

(IPSec διεύθυνση). Αυτή η κατάσταση λειτουργίας επιτρέπει σε µια δικτυακή 

συσκευή, όπως ένας δροµολογητής, να ενεργήσει σαν ένας ΙΡSec proxy. Αυτό 

σηµαίνει ότι ο δροµολογητής είναι αυτός που πραγµατοποιεί την κρυπτογράφηση για 

λογαριασµό των υπολογιστών του δικτύου: συγκεκριµένα, ο δροµολογητής-

αποστολέας κρυπτογραφεί τα πακέτα και τα προωθεί στη IPSec δίοδο (tunnel). Ο 

αποδέκτης-δροµολογητής αποκρυπτογραφεί το αρχικό ΙΡ πακέτο και το προωθεί στον 

τελικό αποδέκτη. Το βασικό πλεονέκτηµα λοιπόν είναι ότι τα ακραία συστήµατα δεν 

χρειάζεται να έχουν απαραίτητες ρυθµίσεις έτσι ώστε να απολάβουν τα οφέλη από τη 

χρήση του IPSec. Με άλλα λόγια, το λειτουργικό σύστηµα του χρήστη δεν χρειάζεται 

τροποποίηση. Άλλο πλεονέκτηµα του τρόπου λειτουργίας διόδου είναι ότι 

προστατεύει το σύστηµα από την διαδικασία της ανάλυσης κίνησης. Λόγω του ότι η 

αρχική IP διεύθυνση είναι «κρυµµένη», ο επιτιθέµενος µπορεί να προσδιορίσει µόνο 
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τα ακραία σηµεία του tunnel και όχι την πραγµατική πηγή και τον προορισµό των 

πακέτων που κυκλοφορούν µέσα σε αυτό. Μειονέκτηµα βέβαια είναι η µεγαλύτερη 

επεξεργασία πακέτων που απαιτείται. 

 

Η κατάσταση διόδου του IPSec αποτελεί τον πιο κοινό τρόπο λειτουργίας όσον 

αφορά τη σύνδεση µεταξύ δύο gateway συσκευών ή µια σύνδεση µεταξύ µιας 

gateway συσκευής και ενός τερµατικού σταθµού. Ένα παράδειγµα αυτού του τρόπου 

υλοποίησης είναι ένας κινητός χρήστης που θέλει να συνδεθεί στο δίκτυο ενός 

οργανισµού για την απόκτηση πρόσβασης στο ηλεκτρονικό ταχυδροµείο ή σε 

διάφορα αρχεία κ.λ.π.  

Ανάλογα µε τον τρόπο υλοποίησης του IPSec (µεταφοράς ή διόδου) το τελικό IP 

πακέτο που δηµιουργείται µε την εφαρµογή της κεφαλίδας είτε της ΑΗ είτε της ESP, 

είναι διαφορετικό σε κάθε περίπτωση.  

 

Στον AH transport τρόπο υλοποίησης οι υπηρεσίες ακεραιότητας και πιστοποίησης 

του ΑΗ πρωτοκόλλου προστατεύουν το αρχικό IP πακέτο. H κεφαλίδα AH 

παρεµβάλλεται µετά από την αρχική IP κεφαλίδα και πριν από τα δεδοµένα του IP 

πακέτου (που είναι τα περιεχόµενα των άνω στρωµάτων της στοίβας πρωτοκόλλου 

του µοντέλου OSI). Επειδή καµία κρυπτογράφηση δεν περιλαµβάνεται σε αυτό το 

σηµείο, η IP διεύθυνση προορισµού είναι αναγνώσιµη από οποιαδήποτε συσκευή του 

ανώτερου επιπέδου 3 - όπως π.χ. ένας δροµολογητής. 

 

Στον AH tunnel τρόπο υλοποίησης, ολόκληρο το αρχικό IP πακέτο (κεφαλίδα και 

δεδοµένα) γίνονται τα δεδοµένα (φορτίο) για το νέο πακέτο. Μία νέα IP κεφαλίδα 

που περιλαµβάνει πληροφορίες για τα άκρα του tunneling (IP addresses) προστίθεται 

στο νέο πακέτο. Ολόκληρο το νέο πακέτο (νέο IP Header, AH Header, αρχικό IP 

Header, και αρχικό IP Payload) προστατεύεται από το πρωτόκολλο AH. 

 

 

 
Εικόνα 4.30: Σύγκριση Transport και Tunnel τρόπων υλοποίησης του IPSec, όταν 

χρησιµοποιείται ΑΗ 

 

 

Στον ESP transport τρόπο υλοποίησης το νέο ESP header τοποθετείται ανάµεσα στην 

καφαλίδα και τα δεδοµένα του αρχικού πακέτου, ενώ το ESP trailer τοποθετείται 

µετά από τα δεδοµένα του αρχικού IP πακέτου. Από την άλλη µεριά, στον ESP tunnel 

τρόπο υλοποίησης τα ESP header και trailer τοποθετούνται εκατέρωθεν του αρχικού 

IP πακέτου και επιπλέον προστίθεται ένα νέο IP header που περιλαµβάνει 

πληροφορίες για τα άκρα του tunneling (IP addresses). 



85 

 

 
Εικόνα 4.31: Σύγκριση Transport και Tunnel τρόπων υλοποίησης του IPSec, όταν 

χρησιµοποιείται ESP 

 

 

 

4.14.3 Συσχετίσεις Ασφάλειας  
 

Το IPSec παρέχει πολλές επιλογές για την υλοποίηση κρυπτογράφησης και 

πιστοποίησης ταυτότητας στο δίκτυο. Κάθε ΙΡSec σύνδεση µπορεί να παρέχει είτε 

κρυπτογράφηση (µε ESP) είτε ακεραιότητα και πιστοποίηση ταυτότητας δεδοµένων 

(µε AH) ή και τα δύο (µε ESP όπου υπάρχει και το αντίστοιχο πεδίο 

αυθεντικοποίησης των δεδοµένων). Όταν η υπηρεσία ασφάλειας καθοριστεί, οι δυο 

επικοινωνούντες κόµβοι πρέπει να καθορίσουν ακριβώς ποιους αλγόριθµους θα 

χρησιµοποιήσουν (για παράδειγµα, AES ή 3DES για κρυπτογράφηση και MD5 ή 

SHA για ακεραιότητα δεδοµένων). Αφού αποφασίσουν για τους αλγόριθµους οι δύο 

συσκευές πρέπει να µοιράσουν κλειδιά σύνδεσης. Η συσχέτιση ασφάλειας (Security 

Association – SA) είναι µια µέθοδος που χρησιµοποιείται από το IPSec για την 

παρακολούθηση όλων των λεπτοµερειών που αφορούν µία δεδοµένη IPSec 

επικοινωνία. Μια συσχέτιση ασφάλειας είναι η σχέση µεταξύ δυο ή περισσοτέρων 

οντοτήτων που περιγράφει πως οι οντότητες θα χρησιµοποιήσουν τις υπηρεσίες 

ασφάλειας για να επικοινωνήσουν µε ασφάλεια. Με άλλα λόγια, είναι η συµφωνία 

των δύο άκρων για τις παραµέτρους επικοινωνίας, όπως αλγόριθµοι κρυπτογράφησης 

και αυθεντικοποίησης, τρόπος ανταλλαγής κλειδιών, διάρκεια ισχύος τους κτλ. 
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Εικόνα 4.32: Συσχετίσεις Ασφάλειας IPSec 

 

Οι συσχετίσεις ασφάλειας είναι µη κατευθυντικές που σηµαίνει ότι για κάθε ζεύγος 

επικοινωνούντων συστηµάτων υπάρχουν τουλάχιστον δυο συνδέσεις ασφάλειας—µια 

από το Α στο Β και µια από το Β στο Α (σχήµα 15). Η συσχέτιση ασφάλειας 

αναγνωρίζεται από έναν τυχαίως επιλεγµένο µοναδικό αριθµό ο οποίος λέγεται ∆είκτης 

παραµέτρων ασφαλείας (SPI - Security Parameter Index) και από την ΙΡ διεύθυνση του 

προορισµού. Όταν µία συσκευή στέλνει ένα πακέτο το οποίο απαιτεί ΙΡSec προστασία 

κοιτάει τη συσχέτιση ασφάλειας στη βάση δεδοµένων του, εφαρµόζει τη συγκεκριµένη 

επεξεργασία και µετά εισάγει τον SPI από τη συσχέτιση ασφάλειας στην IPSec 

επικεφαλίδα. Όταν το αντίστοιχο µηχάνηµα IPSec λαµβάνει το πακέτο κοιτάει µε τη 

σειρά του τη συσχέτιση ασφάλειας στη βάση δεδοµένων του (βάσει της διεύθυνσης 

προορισµού και του SPI) και µετά επεξεργάζεται το πακέτο όπως ορίζεται. Με λίγα 

λόγια, η συσχέτιση ασφάλειας είναι απλώς µια δήλωση της διαπραγµατεύσιµης πολιτικής 

ασφάλειας µεταξύ δυο συσκευών.  

 

Οι κύριες παράµετροι που προσδιορίζονται σε µία συσχέτιση ασφαλείας είναι: 

  

• IP διεύθυνση πηγής και προορισµού  

• Ένα ID χρήστη  

• Πρωτόκολλο µεταφοράς (TCP ή UDP)  

 • Τον αλγόριθµο που χρησιµοποιείται για κρυπτογράφηση, καθώς και τα κλειδιά  

• Τον αλγόριθµο που χρησιµοποιείται για κρυπτογράφηση, καθώς και τα κλειδιά  

• Τρόπος λειτουργίας του IPSec (transfer ή tunnel mode)  

• ∆ιάρκεια ζωής µιας SA  
 

 

4.14.4 Πρωτόκολλο ∆ιαχείρισης Κλειδιών  
 

To IPSec περιλαµβάνει, εκτός από την επεξεργασία των πακέτων µέσω των 

κεφαλίδων AH και ESP, και πρωτόκολλα ανταλλαγής του κλειδιού. Μετά από 

εξέταση πολλών εναλλακτικών λύσεων για τη διαχείριση του κλειδιού, η IETF 

επέλεξε το IKE (Internet Key Exchange) σαν τον τρόπο ρύθµισης των συσχετίσεων 

ασφάλειας για το IPSec.  

 

Το ΙΚΕ (επέκταση του προϋπάρχοντος ISAKMP/Oakley πρωτοκόλλου) δηµιουργεί 

ένα πιστοποιηµένο και ασφαλές κανάλι (tunnel) µεταξύ δύο οντοτήτων και κατόπιν 

διαπραγµατεύεται τις συσχετίσεις ασφάλειας για το IPSec. Αυτή η διαδικασία απαιτεί 

από τις δύο οντότητες να πιστοποιήσουν η µία την άλλη και να µοιράσουν κλειδιά. Οι 

δύο οντότητες πρέπει να συµφωνήσουν σε ένα κοινό πρωτόκολλο πιστοποίησης µέσω 

µιας κατάλληλης διαδικασίας. Σε αυτή τη φάση υλοποιούνται συνήθως οι παρακάτω 

µηχανισµοί : 
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• Προ-Μοιρασµένα Κλειδιά—Το ίδιο κλειδί προ-εγκαθίσταται και στις δύο 

µηχανές. Κατά την πιστοποίηση αποστέλλεται από τη µία µηχανή στην άλλη 

µία επεξεργασµένη µορφή (µε τη βοήθεια µιας συνάρτησης κατακερµατισµο) 

του ίδιου κλειδιού. Εάν αυτή η µορφή συµπίπτει µε αυτήν που υπολογίζεται 

τοπικά σε κάθε µηχανή, τότε η διαδικασία πιστοποίησης έχει θετικό 

αποτέλεσµα.  

 

• Κρυπτογράφηση ∆ηµοσίων Κλειδιών—Κάθε µηχανή παράγει έναν ψευδο-

τυχαίο αριθµό τον οποίο και κρυπτογραφεί µε το δηµόσιο κλειδί (public key) 

της άλλης µηχανής. Η πιστοποίηση επιτυγχάνεται µέσω της ικανότητας των 

µηχανών να υπολογίσουν µια συνάρτηση κατακερµατισµού του τυχαίου 

αριθµού, αποκρυπτογραφώντας µε τα ιδιωτικά κλειδιά (private keys) ό,τι 

λαµβάνουν από το συνοµιλητή τους. Υποστηρίζεται µόνο ο αλγόριθµος 

δηµοσίων κλειδιών RSA.  

 

• Ψηφιακές Υπογραφές—Κάθε συσκευή υπογράφει ψηφιακά ένα σύνολο 

δεδοµένων και τα στέλνει στην άλλη. Ο αποστολέας χρησιµοποιεί το κρυφό 

του ιδιωτικό κλειδί για να υπογράψει ηλεκτρονικά τα δεδοµένα του. Ο 

αποδέκτης του κειµένου χρησιµοποιεί το public key του αποστολέα, το οποίο 

έτσι και αλλιώς γνωρίζει αφού είναι δηµόσιο, για να ελέγξει την υπογραφή 

του αποστολέα. Αν αυτός ο έλεγχος είναι επιτυχής, αυτό σηµαίνει ότι το 

κείµενο δεν έχει αλλαχθεί και έχει πιστοποιηθεί η ταυτότητα του αποστολέα 

Υποστηρίζονται τόσο ο αλγόριθµος δηµοσίων κλειδιών της RSA όσο και οι 

προδιαγραφές ψηφιακών υπογραφών (DSS).  

 

Μετά την πιστοποίηση της ταυτότητας του κάθε χρήστη, πρέπει να υπάρξει η 

ανταλλαγή του κλειδιού που θα χρησιµοποιηθεί για την κρυπτογράφηση των 

δεδοµένων που θα σταλούν µετέπειτα, κατά την επικοινωνία των δύο χρηστών. Ως 

βασικό αλγόριθµο ανταλλαγής κλειδιού το IKE υποστηρίζει τον Diffie-Hellman, αν 

και µπορεί να υπάρξουν και άλλοι. 

 

Diffie-Hellman: Μηχανισµός ανταλλαγής κλειδιών που αναπτύχθηκε από τους Diffie 

και Hellman το 1976. Επιτρέπει σε δύο χρήστες να ανταλλάσσουν ένα µυστικό κλειδί 

µέσα από ένα µη ασφαλές κανάλι. Είναι ένας κρυπτογραφικός αλγόριθµος δηµοσίου 

κλειδιού. Το πρωτόκολλο έχει δύο παραµέτρους (αριθµούς): p και g. Το p είναι ένας 

πολύ µεγάλος πρώτος αριθµός και το g είναι ένας αριθµός µε την ιδιότητα g
k 

≠ 1 mod 

p για όλους τους k από 1 µέχρι p-2 (δηλαδή, στοιχείο-γεννήτορας (generator) στο 

σώµα των ακεραίων Modulo p). Τα p,g τα γνωρίζουν όλοι – είναι δηµοσίως γνωστά. 

Ας υποθέσουµε τώρα ότι δύο χρήστες, ο Α και ο Β, θέλουν να συµφωνήσουν για ένα 

µυστικό κλειδί. Πρώτα, ο Α παράγει µία τυχαία τιµή x και ο Β µία τυχαία τιµή y 

(όπου τα x,y είναι µικρότερα του p). Τα x,y κρατούνται µυστικά – µόνο ο A δηλαδή 

γνωρίζει το x και µόνο ο B το y. Στη συνέχεια ο A υπολογίζει τον αριθµό x’ = g
x 

mod 

p και ο Β τον αριθµό y’ = g
y 

mod p. Κατόπιν, ο ένας στέλνει στον άλλον τις τιµές 

αυτές. Τέλος, ο Α κάνει τον υπολογισµό (y’)
x 

=g
xy 

mod p και o Β κάνει µε την σειρά 

του τον υπολογισµό (x’)
y

=g
xy 

mod p. Συνεπώς και οι δύο υπολογίζουν τον ίδιο αριθµό 

– ο οποίος θα είναι το µυστικό κλειδί που θα χρησιµοποιήσουν. Η ασφάλεια του 

πρωτοκόλλου αυτού βασίζεται στο γεγονός ότι ένας επιτιθέµενος, ο οποίος 
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παρακολουθεί το τι ανταλλάσσουν οι A και B, δεν µπορεί από τα x’, y’ να υπολογίσει 

το µυστικό κλειδί: για να το κάνει αυτό θα πρέπει να ξέρει είτε το x είτε το y. Όµως, 

όταν τα p και g είναι πολύ µεγάλα, το να ξέρει κανείς το x’ ή το y’ δεν του αρκεί για 

να βρει το x ή το y. 

 
Ο ακριβής ρόλος του IKE για τη διεκπαιρέωση µίας IPSec επικοινωνίας µεταξύ δυο ή 

περισσότερων συσκευών αντικατοπτρίζεται στην ακόλουθη διαδοχή βηµάτων που 

λαµβάνουν χώρα σε µία IPSec ανταλλαγή δεδοµένων (εικόνα4.33): 

 

 

• Ενεργοποίηση µιας IPSec συνόδου. Στο βήµα αυτό καθορίζεται το σύνολο των 

IP πακέτων που πρόκειται να προστατευθούν µέσω του IPSec.  

 

• IKE - Πρώτη φάση. ∆ηµιουργία και λειτουργία της IKE Συσχέτισης 

Ασφαλείας.  

 

• IKΕ – ∆εύτερη φάση. ∆ηµιουργία και λειτουργία της AH/ESP Συσχέτισης 

Ασφαλείας  

 

• Μεταφορά ∆εδοµένων. Tα IP πακέτα που επιλέχθηκαν από το πρώτο βήµα 

µεταφέρονται.  

 

• Τερµατισµός της IPSec συνόδου. Εφόσον ολοκληρωθεί η µεταφορά των ΙΡ 

πακέτων και δεν χρησιµοποιείται η παραπάνω σύνοδος, η τελευταία 

τερµατίζεται.  

 

Στην πρώτη φάση IKE µέσω των IKE SAs προετοιµάζεται το έδαφος για την 

επόµενη διαπραγµάτευση των άλλων πρωτοκόλλων ασφάλειας του IPSec (όπως το 

ΑΗ και το ESP πρωτόκολλο). Στην πραγµατικότητα υλοποιείται η διαχείριση των 

κλειδιών µέσω του ΙΚΕ. 

 

 
Εικόνα 4.33: Σύνολο βηµάτων που πρέπει να πραγµατοποιηθούν για την επιτυχή µετάδοση δεδοµένων µέσω 

του IPSec πρωτοκόλλου 
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Οι κυριότερες λειτουργίες που συναντάµε στη πρώτη φάση του IKE είναι οι εξής:  

 

• Πιστοποίηση των µελών που συµµετέχουν σε µια IPSec επικοινωνία.  

 

• Ανάπτυξη µιας ή περισσότερων πολιτικών ασφάλειας IKE βασισµένες στη 

γενική πολιτική ασφάλειας ενός οργανισµού. Κάθε πολιτική απαιτεί την λήψη 

αποφάσεων για πέντε βασικές επιλογές ασφάλειας: µέθοδος πιστοποίησης, 

αλγόριθµος κρυπτογράφησης, αλγόριθµος κατακερµατισµού (για έλεγχο της 

ακεραιότητας δεδοµένων), παράµετροι του Diffie - Hellman αλγορίθµου (που 

προσδιορίζει το µέγεθος κλειδιού) και διάρκεια ζωής µίας SA. Οι διαφορετικές 

πολιτικές µπορεί να απαιτούνται παραδείγµατος χάριν στη περίπτωση που ένα 

IPSec συµβαλλόµενο µέρος δεν υποστηρίζει κάποια από τις παραπάνω 

µεθόδους ή αλγόριθµους.  

• Εκτέλεση αλγόριθµου Diffie-Hellman για την δηµιουργία ενός ή περισσοτέρων 

κοινών µυστικών κλειδιών.  

 

• ∆ηµιουργία ασφαλούς «διόδου» (tunneling) για την ολοκλήρωση της επόµενης 

(δεύτερης) IKE φάσης.  

 

Η πρώτη φάση του IKE µπορεί να πραγµατοποιηθεί µε δυο τρόπους: είτε τον κύριο 

τρόπο (main) είτε τον επιθετικό (aggressive). Με τον πρώτο τρόπο έχουµε συνολικά 

τρεις ανταλλαγές µηνυµάτων και προς τις δυο κατευθύνσεις µεταξύ των 

συµβαλλόµενων µερών µιας IPSec επικοινωνίας (εικόνα 4.34), ενώ µε τον δεύτερο 

τρόπο οι παραπάνω ανταλλαγές συµπτύσσονται σε µια µόνο ανταλλαγή µε τρία 

στάδια (αποστολέας - δέκτης, δέκτης - αποστολέας, αποστολέας - δέκτης). 

 

 
Εικόνα 4.34: Με ένα σύνολο τριών ανταλλαγών η πρώτη IKE φάση δηµιουργεί ένα ασφαλές 

tunnel και ταυτοποιεί τα συµβαλλόµενα µέλη του 

 

Οι ανταλλαγές µηνυµάτων που λαµβάνουν χώρα στην πρώτη φάση του IKE είναι οι 

εξής:  

 

Πρώτη Ανταλλαγή. Σε αυτή καθορίζονται οι αλγόριθµοι ασφάλειας 

(κρυπτογράφησης) και πιστοποίησης ταυτότητας οι οποίοι πρόκειται να 

χρησιµοποιηθούν στα επόµενα βήµατα. Για κάθε µια κατεύθυνση µία ξεχωριστή 

Συσχέτιση Ασφαλείας (SA) δηµιουργείται µε πληροφορίες που περιλαµβάνουν τους 
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αλγόριθµους κρυπτογράφησης και πιστοποίησης που υποστηρίζονται από το κάθε 

άκρο της συνοµιλίας, τον αλγόριθµο παραγωγής κοινού µυστικού κλειδιού 

(συµφωνία αρχικών παραµέτρων του Diffie-Hellman αλγορίθµου), τον χρόνο 

διάρκειας της πρώτης ΙΚΕ φάσης, τον τρόπο πιστοποίησης που θα χρησιµοποιηθεί 

(π.χ. προµοιρασµένα κλειδιά) κ.ο.κ. Στο τέλος της παραπάνω διαδικασίας καθένας 

από τα IPSec «συνοµιλούντες» διαθέτει µία κοινή IKE SA.  

 

∆εύτερη Ανταλλαγή. Εφόσον επέλθει συµφωνία µε τις προτεινόµενες παραµέτρους, 

εκτελείται ο αλγόριθµος παραγωγής κοινού µυστικού κλειδιού (Diffie-Hellman) 

µέσω του οποίου παράγεται ένα κλειδί που είναι κοινό και στα δύο µέρη. Ο εν λόγω 

αλγόριθµος είναι κρίσιµος στις διαδικασίες που αφορούν το IPSec πρωτόκολλο 

επειδή το κοινό µυστικό κλειδί χρησιµοποιείται για να κρυπτογραφήσει τα δεδοµένα 

χρησιµοποιώντας τους βασικούς αλγορίθµους κρυπτογράφησης που διευκρινίζονται 

στα IPSec SA (π.χ. στον DES). 

 

Τρίτη Ανταλλαγή. Κάθε συµβαλλόµενο µέρος ταυτοποιεί το άλλο µε χρήση των 

κατάλληλων αλγόριθµων (που έχουν οριστεί νωρίτερα).  

Η δεύτερη φάση IKE πραγµατοποιείται αµέσως µετά την ολοκλήρωση της πρώτης 

φάσης. Στην φάση αυτή εκτελούνται τα εξής:  

 

• ∆ιαπραγµάτευση µιας κοινής πολιτικής IPSec. Καθορίζονται οι τρόποι 

χρήσης των αλγόριθµων κρυπτογράφησης (π.χ. αν θα είναι τρόπος µεταφοράς 

(transport mode) ή διόδου (tunnel mode), αν θα χρησιµοποιηθεί ΑΗ ή ESP 

κ.ο.κ.)  

 

• ∆ηµιουργία IPSec Συσχέτισης Ασφαλείας). Στην δεύτερη IKE φάση κάθε 

στιγµή µπορεί να δηµιουργηθεί ένα νέο IPSec SA στη περίπτωση που το 

προηγούµενο τερµατιστεί, είτε λόγω αδυναµίας συµφωνίας των 

συµβαλλοµένων µερών για τις παραµέτρους επικοινωνίας είτε λόγω 

παρέλευσης του προκαθορισµένου χρόνου λειτουργίας ενός IPSec SA.  

 

• Χρήση Κλειδιών. Tα κοινά µυστικά κλειδιά που δηµιουργήθηκαν στη πρώτη 

φάση χρησιµοποιούνται για τις λειτουργίες της κρυπτογράφησης και 

αποκρυπτογράφησης των δεδοµένων που µεταφέρονται µεταξύ των δύο IPSec 

συµβαλλοµένων µερών.  

 

4.14.5  Εφαρµογές  

 

Το IPSec είναι ένα standard πρωτόκολλο για την υλοποίηση κρυπτογραφικών 

µηχανισµών σε δροµολογητές, τοίχους ασφαλείας (firewalls), αλλά και σε LANs ή 

µεµονωµένους κόµβους (hosts) που επικοινωνούν µέσω του Internet. Πιο 

συγκεκριµένα, υποστηρίζει την ασφαλή επικοινωνία µεταξύ δύο κόµβων, όπως 

επίσης και µεταξύ δύο LANs, εκτός από την client/server επικοινωνία που 

υποστηρίζουν τα άλλα πρωτόκολλα.  

Επιπλέον, το IPSec είναι χρήσιµο για τη διασφάλιση της αποµακρυσµένης 

πρόσβασης (µέσω dial-up) διασυνδέσεων VPN µε αποµακρυσµένα σηµεία εντός 

εταιρικών ιδιωτικών δικτύων.  

Γενικά, το IPSec χρησιµοποιείται για να προσφέρει τη µέγιστη δυνατή ασφάλεια σε 

περιπτώσεις χρηµατοπιστωτικών ιδρυµάτων, χρηµατιστηριακών εταιριών, και γενικά 

οπουδήποτε η µεταφερόµενη πληροφορία είναι ιδιαίτερα ευαίσθητη. Επιπλέον 
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προσφέρει εκτός της κρυπτογράφησης, πιστοποίηση της ταυτότητας των µερών που 

λαµβάνουν µέρος σε ένα VPN (είτε πρόκειται για τοπικά δίκτυα, είτε για 

µεµονωµένους χρήστες), πιστότητα στη µετάδοση των δεδοµένων, και προστασία 

των τοπικών δικτύων από κακόβουλες επιθέσεις. Με τον τρόπο που διαµορφώνονται 

σήµερα οι σύγχρονες επιχειρήσεις και µε τις συνθήκες που απαιτούνται για την 

ασφαλή µετάδοση των πληροφοριών, είναι κατανοητό για ποιο λόγο οι τελευταίες 

καταφεύγουν σε υλοποιήσεις όπως η IPSec τεχνολογία (και τα πρωτόκολλα που τη 

συνοδεύουν) προκειµένου να πετύχουν το στόχο τους. Αυτός δεν είναι τίποτα άλλο 

παρά η διασφάλιση της ακεραιότητας, πιστοποίησης και εµπιστευτικότητας των 

πληροφοριών που µεταδίδονται σήµερα ανά τον κόσµο σε ένα µεγάλο αριθµό 

δκτυών, είτε αυτά είναι εσωτερικά ενός οργανισµού είτε όχι. Η τεχνολογία IPSec στα 

VPN δίκτυα, έχει γίνει ευρέως αποδεκτή και αποδεικνύεται ιδιαίτερα επιτυχηµένη, 

αφού αποτελεί µία από τις κυριότερες ασπίδες προστασίας των δεδοµένων που 

µεταδίδονται σήµερα στο διαδίκτυο.  

 

Προβλήµατα που καλείται να αντιµετωπίσει το IPSec είναι η αύξηση του µεγέθους 

των πακετών (που σηµαίνει µεγαλύτερος χρόνος επεξεργασίας τους), η µη 

δυνατότητα καθορισµού συγκεκριµένων καθολικών αλγορίθµων κρυπτογράφησης 

(λόγω νοµοθετικών δυσκολιών που αντιµετωπίζουν πολλοί αλγόριθµοι και σε 

διάφορες χώρες), καθώς και το γεγονός ότι εφαρµόζεται µόνο σε IP δίκτυα (που 

σηµαίνει ότι σε κάποια υπάρχοντα ιδιωτικά δίκτυα δεν µπορεί να εφαρµοστεί). 

 

 

 

 

 
 

 
Εικόνα 4.35: Η σύνδεση αυτή πραγµατοποιείται χρησιµοποιώντας την τεχνολογία ¨IPSec tunnel¨, 

η οποία εξασφαλίζει την ασφάλεια πρόσβασης ενός χρήστη. 
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Παρακάτω παρατίθεται ο πίνακας ο οποίος αναφέρει αναλυτικά τα πρωτόκολλα 

ασφάλειας καθώς και τα χαρακτηριστικά  αυτών: 

 

 

 

ΠΡΩΤΟΚΟΛΛΑ ΧΑΡΑΚΤΗΡΙΣΤΙΚΑ 

(MAC-Media Access Control)  802.15.4 
 

Παρέχει διευθυνσιοδότηση και 

µηχανισµούς ελέγχου προσπέλασης του 

καναλιού  

ZigBee • (υπο-επίπεδο APS) είναι 

υπεύθυνο για τη διατήρηση των 

λογικών συνδέσεων µεταξύ των 

συσκευών επικοινωνίας µε την 

προώθηση παράλληλα των 

πακέτων δεδοµένων µεταξύ των 

συνδεδεµένων συσκευών. 

• επικοινωνεί άµεσα µε την 

υπηρεσία παροχής ασφάλειας των 

δεδοµένων µεταφοράς και λήψης 

δεδοµένων (Security Service 

Provider) 

 

802.11  Παρέχει εναλλακτικό µηχανισµό του 

κλασσικού Wired Equivalent Privacy - 

WEP µε καινούριες µεθόδους 

κρυπτογράφησης και πιστοποίησης. 

 
 

WEP • Εµπιστευτικότητα 

• Ακεραιότητα 

• Επικύρωση 

WPA 

 

    

 

 

 

WPA2 (Wi-Fi Protected Access Version 

2) 

 

• εξασφαλίζει συµβατότητα 

• εισάγει ένα νέο πρωτόκολλο , το 

TKIP (Temporal Key Integrity 

Protocol), για την ανανέωση των 

κλειδιών κατά τη διάρκεια της 

σύνδεσης 

χρησιµοποιεί AES κλειδιά για την 

προστασία της εµπιστευτικότητας και 

ακεραιότητας του πακέτου 

TKIP (Temporal Key Integrity Protocol)  Kρυπτογράφηση 

RSN (Robust Security Network) • πλαίσια λειτουργίας 

κρυπτογράφησης TKIP και 

CCMP 

•  πλαίσια λειτουργίας 

πιστοποίησης Pre-shared Key και 

802.1x 

CCMP (Counter Mode with Cipher- • Kρυπτογράφηση 
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Block Chaining with Message 

Authentication Code Protocol) 

• Στηρίζεται στον ισχυρό αλγόριµο 

κρυπτογράφησης Rijndael 
 

EAP( Extensible Authentication Protocol 

(RFC 2284) ) 

Πιστοποίηση 

RADIUS( Remote Access Dial In User) Χρησιµοποιεί έξι τύπους µηνυµάτων, 

τέσσερις για την διαδικασία 

πιστοποίησης και δυο για την καταγραφή 

της δραστηριότητας των χρηστών 

EAP Ευέλικτο πρωτόκολλο µεταφοράς 

πληροφοριών πιστοποίησης 

EAPOL ( EAP over LAN) Πιστοποίηση EAP για ενσύρµατα τοπικά 

δίκτυα 

Transport Layer Security (TLS) 
 

• Πιστοποίηση 

• Κρυπτογράφηση 

• Συµπίεση δεδοµένων 

Protected EAP (PEAP) • κρυπτογράφηση µηνυµάτων 

• παραγωγή κλειδιών 

κρυπτογράφησης 

 

PEAP MS-CHAPv2(Microsoft Challenge 

Authentication Protocol) 

Πιστοποίηση  χρήστη µέσω password 

Πρωτόκολλο IPSec • Ακεραιότητα των δεδοµένων 

• Εξακρίβωση γνησιότητας της 

προέλευσης των δεδοµένων ή 

πιστοποίηση ταυτότητας 

• Εµπιστευτικότητα 

IKE (Internet Key Exchange) • Πιστοποιηµένο και ασφαλές 

κανάλι (tunnel) 

• ∆ιαπραγµατεύεται τις συσχετίσεις 

ασφάλειας για το IPSec 
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Πειραµατικό Μέρος 
 
Σκοπός του πειραµατικού µέρους της εργασίας είναι να δούµε τη λειτουργία ενώς 

δικτύου αισθητήρων πως συµπεριφέρεται όταν έχει κάποιο πρωτόκολλο ασφάλειας 

κατά τη διάρκεια διέλευσης πακέτων. Έτσι δηµιουργήσαµε µε τη βοήθεια του 

εργαλίου Matlab κατάλληλο κώδικα που προσοµοιώνει ένα ασύρµατο δίκτυο µε Ν 

κόµβους. 

 

Εξετάσαµε τις παρακάτω τοπολογίες: 

 

1. Οι κόµβοι βρίσκονται σε ένα κυκλικό δίκτυο και ανταλλάσουν όλοι 

µεταξύ τους µηνύµατα µιας εφαρµογής που χρησιµοποιούν όλοι µαζί. 

(περίπτωση peer to peer) 

 

2. Οι κόµβοι βρίσκονται σε ένα κυκλικό δίκτυο και ανταλλάσουν µηνύµατα 

µε τον κεντρικό κόµβο (περίπτωση client servers) 

 

3. Οι κόµβοι βρίσκονται σε ένα δίκτυο ενός τετραγωνικού χώρου και 

ανταλλάσουν µηνύµατα µεταξύ τους (peer to peer) 

 

4. Οι κόµβοι βρίσκονται σε ένα δίκτυο ενός τετραγωνικού χώρου και 

ανταλλάσουν µηνύµατα µε κεντρικό server στο ένα άκρο του δικτύου. 

(πάνω αριστερή γωνία , peer to peer). 

 

Το δίκτυο στέλνει Νmsg µηνύµατα ανά χρονική στιγµή και το ορίζουµε να 

λειτουργήσει για Τtotal χρονικές στιγµές. 

Παίρνουµε τα παρακάτω γραφήµατα. 

 

1. Το γράφηµα ανταλλαγής µηνυµάτων 

2. Το πλήθος µηνυµάτων που λαµβάνει κάθε κόµβος στο σύνολο του χρόνου 

3. Το πλήθος των µηνυµάτων που στέλνει ο κόµβος. 

 

Ορίζουµε την ενεργή ακτίνα κάθε κόµβου δηλαδή την ακτίνα µέσα στην οποία 

µπορεί να αντιλήφθη έναν άλλο κόµβο και να µπορέσει να λάβει ή να στείλει µήνυµα 

από αυτόν. Η ενεργή γωνία είναι ένα βασικό µέγεθος και φαίνεται πως επηρεάζει τις 

παραπάνω µετρήσεις. 

 

Έτσι το routing γίνεται όπως παρακάτω: 

 

Ένας κόµβος στέλνει ένα µήνυµα σε ένα άλλο κόµβο. Ο κόµβος 1 αφετηρία στέλνει 

αρχικά στον κοντινότερο σε αυτό κόµβο 2 αλλά και κοντινότερο στον κόµβο 

προορισµό που βρίσκεται όµως στην ενεργή ακτίνα του κόµβου αφετηρία. Στη 

συνέχεια ο κόµβος 2 επαναλαµβάνει την διαδικασία κ.ο. µέχρι το µήνυµα να φτάσει 

στον προορισµό.  Αν θεωρήσουµε σαν r την ακτίνα από το κέντρο µέχρι το πάνω 

µέρος και σαν ενεργή ακτίνα range=r*0.2 παρατηρούµε τα παρακάτω για τις 4 
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περιπτώσεις: 

 

 

∆ίκτυο κυκλικό Peer to Peeri µε range =r*0.2 

 

 

 

 

                      
 

 

 

 

 

 Κυκλικό ∆ίκτυο Client Server 

Εκτελούµε το δίκτυο µε αρκετά µικρή ακτίνα range=0.1 r 
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Σε αυτή την περίπτωση παρατηρούµε λόγω της µικρής ακτίνας ότι µηνύµατα δεν 

καταφέρνουν να φτάσουν στον προορισµό όπως και το ότι ο κεντρικός κόµβος που 

είναι ο 1. Επίσης παρατηρούµε ότι ο κεντρικός κόµβος 1 δεν στέλνει κανένα µήνυµα 

αφού είναι για όλους προορισµός και επίσης λαµβάνει όλα τα µηνύµατα από το 

δίκτυο. Επίσης παρατηρούµε κάποιοι κόµβοι να στέλνουν πολύ περισσότερα 

µηνύµατα γιατί είναι κοντά στον κόµβο προορισµού. 

Οµοίως βλέπουµε και στο τετραγωνικό δίκτυο 
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Τετραγωνικό δίκτυο peer to peer 

 

 
 

 
 

Εδώ παρατηρούµε ότι η κατανοµή των µηνυµάτων είναι σχετικά οµογενής 

 

 

Τετραγωνικό δίκτυο Client Server 
 

0 10 20 30 40 50 60 70 80 90 100
0

10

20

30

40

50

60

70

80

90

100
The network

0 100 200 300 400 500 600 700 800 900 1000
0

2

4

6

8

10

12

node

n
u

m
b

e
r 

o
f 

M
e

s
s

e
g

e
s

Messages send per node

0 100 200 300 400 500 600 700 800 900 1000
0

2

4

6

8

10

12

node

n
u

m
b

e
r 

o
f 

M
e

s
s

e
g

e
s

Messages recieved per node



98 

 

 

 
 
Κι εδώ παρατηρούµε ανάλογη συµπεριφορά µε το κυκλικό δίκτυο client server 

 
 

Κυκλικό δίκτυο Client Server µε µεγαλύτερη ακτίνα range=0.4r 

Για να δούµε τον ρόλο της ακτίνας εκτελούµε πάλι το κυκλικό δίκτυο client server µε 

αρκετά µεγαλύτερη ενεργή ακτίνα κόµβου. 
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Παρατηρούµε ότι έχουµε πολύ λιγότερα µηνύµατα να λαµβάνονται από τους κόµβους 

αφού γίνονται µεγαλύτερα βήµατα και «προσπερνιούνται» κόµβοι αφού τα µηνύµατα 

πάνε στους κοντινότερους κόµβους στον προορισµό µέσα στην ενεργή ακτίνα ενός 

κόµβου. 

 

Συµπεράσµατα  

 
Παρακάτω φαίνεται η χρήση ενός δικτύου peer to peer µε λίγα και πολλά πακέτα ανά 

χρονική στιγµή. 

 

 

 
Παρατηρούµε ότι µε λίγα πακέτα (20 ανά χρονική στιγµή) η χρήση του πρωτοκόλλου 

ασφαλείας δεν επηρεάζει το δίκτυο αφού το κάθε πακέτο ναι µεν έχει µια αύξηση του 

όγκου του σαν µονάδα αλλά διακινείται ελεύθερα στο δίκτυο χωρίς να επηρεάζει τον 

συνολικό φόρτο. Αυτό γιατί πάντα είναι αρκετά µικρότερος ο όγκος που µεταφέρεται 
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από το συνολικό bandwidth. Μια άλλη σηµαντική παρατήρηση είναι ότι οι διαφορές 

στις µετρήσεις µε την εφαρµογή των διαφόρων µεθόδων κρυπτογράφησης και 

πιστοποίησης είναι αµελητέες. Σε όλες τις άλλες περιπτώσεις οι ελάχιστες διαφορές 

που παρατηρούνται µπορεί να είναι αποτέλεσµα αλλαγών στο φυσικό µέσο, θορύβου 

κτλ. 
 

Αντιθέτος παρατηρούµε ότι όταν ο όγκος των πακέτων αυξηθή τότε έχουµε µια 

επιβάρυνση αφού ο όγκος πλέον είναι αρκετά µεγάλος σε σχέση µε την περίπτωση µη 

χρήσης πρωτοκόλλου ασφαλείας. Αυτό γιατί η εφαρµογή των διαφόρων µεθόδων 

κρυπτογράφησης αυξάνουν το µέγεθος του πακέτου που όταν όµως έχουµε χιλιάδες 

ανά χρονική στιγµή τότε το σύνολο µεταφοράς διογκώνεται µε αποτέλεσµα να 

ξεπερνά το µέγιστο bandwidth. 

 

 

 
 

                     
 

Ενεργειακά η χρήση των πρωτοκόλλων ασφαλείας παρατηρούµε ότι επηρεάζει την 

κάθε συσκευή του δικτύου αφού απαιτείται µεγαλύτερη υπολογιστική ισχύ λόγω των 

αλγορίθµων που εκτελούνται για την χρήση των πρωτοκόλλων ασφαλείας. Για 

παράδειγµα σε πακέτα UDP οι διαφορές είναι αµελητέες σε σύγκριση µε την 

αποστολή χωρίς ασφάλεια. Αντίθετα, µε πακέτα του απαιτητικότερου TCP έχει 

παρατηρηθεί πτώση της ταχύτητας των πακέτων µε αποτέλεσµα την γρηγορότερη 

εξάντληση της µπαταρίας εποµένως το δίκτυο αισθητήρων βρίσκεται πιο γρήγορα 

εκτός λειτουργίας. 
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Ακτίνα αντίληψης κόµβου δικτύου 

 

 

Σηµαντικό ρόλο στα ασύρµατα δίκτυα παίζει η ακτίνα αντίληψης των κόµβων του 

δικτύου µας. Η ακτίνα αντίληψης είναι η ακτίνα που ένας κόµβος αντιλαµβάνεται ένα 

άλλο. Σε αύτη την περίπτωση αν η ακτίνα είναι µικρή τότε υπάρχει περίπτωση να 

υπάρχουν περιοχές «αποµονωµένες» δηλαδή πακέτα που απευθύνονται σε άλλους 

κόµβους να µην µπορούν να φτάσουν αφού δεν µπορούν να προσεγγιστούν κόµβοι 

που κάνουν routing. 

 

Παρακάτω φαίνεται η επίδραση της ακτίνας αντίληψης: 

 

Στην παρακάτω περίπτωση έχουµε r=0.1R όπου R η ακτίνα δικτύου. 

 

 

Στην παρακάτω περίπτωση έχουµε r=0.3R όπου R η ακτίνα δικτύου (δηλαδή η 

µέγιστη ακτίνα που µπορούν να βρεθούν δύο κόµβοι µακριά). 
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Ο όγκος µεταφοράς λοιπόν στο δίκτυο επηρεάζεται µε την χρήση ή όχι των 

πρωτοκόλλων  αλλά και η ακτίνα αντίληψης των κόµβων επηρεάζει το ασύρµατο 

δίκτυο ανεξάρτητα του πρωτοκόλλου που χρησιµοποιείται. 
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