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ΕΙΣΑΓΩΓΗ 

 

Με τι θα ασχοληθούµε;  

Σε αυτή την εργασία θα µάθουµε τα πάντα σχετικά µε το πρότυπο 802.11. Θα µελετήσουµε 

αρχικά προγενέστερα πρότυπα για να µπορέσουµε να κατανοήσουµε τις ανάγκες για τις οποίες 

δηµιούργησαν το ΙΕΕΕ 802.11. Τέλος θα καταλήξουµε σε µεταγενέστερα πρότυπα τα οποία 

στηρίχτηκαν πάνω στα πρότυπα που θα επικεντρωθούµε ώστε  να έχουµε µία ιδέα για το ποια 

κατεύθυνση ακολουθεί αυτή η τεχνολογία.  

Πιο συγκεκριµένα, στόχος της πτυχιακής είναι η σε βάθος κατανόηση των χαρακτηριστικών 

που παρουσιάζουν οι ποµποδέκτες (rf transceiver) για εφαρµογές WLAN 802.11a & b καθώς και η 

µεταξύ τους σύγκριση.  

 

Τι περιέχει η εργασία; 

 Η εργασία χωρίζετε σε δύο τµήµατα: 1. Στο θεωρητικό κοµµάτι ( θα µελετήσουµε το 

πρότυπο 802.11 πιο συγκεκριµένα στα 802.11a  802.11b  µε βάση προηγούµενες εργασίες, µελέτες 

και αναφορές).  

                                                                          2. Στο πρακτικό κοµµάτι  (θα χρησιµοποιήσουµε το 

µαθηµατικό πρόγραµµα Matlab και µε την βοήθεια των κατάλληλων βιβλιοθηκών θα φτιάξουµε ένα 

δίκτυο βασισµένο στο πρότυπο που θα µελετήσουµε θα κάνουµε διάφορες µετρήσεις και θα τις 

καταγράψουµε. Ανάλογα τα αποτελέσµατα που θα έχουµε θα γράψουµε το συµπέρασµα µας).     

Αντικείµενο 

Στα πλαίσια της εργασίας αυτής θα ολοκληρωθούν τα εξής βήµατα: 

- Ανάλυση του φυσικού επιπέδου των ασύρµατων δικτύων WLAN 802.11 a & b 

- Σύντοµη ανάλυση των χαρακτηριστικών τους 

- Παρουσίαση των τεχνικών προδιαγραφών ενός ασύρµατου ποµποδέκτη WLAN 802.11 

- Ανάλυση, υλοποιήσηση και σύγκριση Αλγορίθµων 
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ΚΕΦΑΛΑΙΟ 1
ο
  

Με λίγα λόγια… 

  Η ανάπτυξη προτύπων για τα ασύρµατα τοπικά δίκτυα σε συνδυασµό µε το χαµηλό κόστος 

της ασύρµατης τεχνολογίας επέτρεψε την ραγδαία εξάπλωση των ασυρµάτων δικτύων σε 

κοινόχρηστους και σε ιδιωτικούς χώρους όπως πανεπιστήµια, πλατείες, αεροδρόµια, γραφεία 

επιχειρήσεων, οικίες, κλπ. Η παρούσα εργασία µελετά το πρωτόκολλο ΙΕΕΕ 802.11 το οποίο 

κυριαρχεί στα ασύρµατα τοπικά δίκτυα. Ειδικότερα ερευνά την απόδοση της κατανεµηµένης 

διαδικασίας πρόσβασης DCF του επιπέδου MAC του ΙΕΕΕ 802.11.  

Σκοπός της παρούσας ερευνητικής προσπάθειας είναι η συµβολή στην έρευνα για την ανάπτυξη 

ενός απλού και αποτελεσµατικού επιπέδου πρόσβασης µέσου MAC στα ασύρµατα δίκτυα που 

βασίζονται στο πρωτόκολλο ΙΕΕΕ 802.11. Αναπτύσσονται µαθηµατικά µοντέλα για τον υπολογισµό 

των παρακάτω:    

 

α) την µέση καθυστέρηση των πακέτων ανά βαθµίδα οπισθοχώρησης και την πιθανότητα ανά 

βαθµίδα οπισθοχώρησης,  

β) την µέση καθυστέρηση των πακέτων,  

γ) την κατανοµή των καθυστερήσεων των πακέτων,  

δ) την αθροιστική κατανοµή των καθυστερήσεων,  

ε) την διακύµανση των καθυστερήσεων των πακέτων και στ) την χωρητικότητα του καναλιού 

(µέσου) σε φωνητικές συνοµιλίες. Επίσης αναπτύσσεται ένας αλγόριθµος ελέγχου εισόδου 

(admission control).  

Τα προτεινόµενα µαθηµατικά µοντέλα:  

α) υπολογίζουν τις παραπάνω µετρικές µε σχετικά απλές µαθηµατικές σχέσεις,  

β) είναι ακριβή (η ακρίβεια προσδιορίζεται µετά από σύγκριση µε αποτελέσµατα 

προσοµοιώσεων) και  

γ) παράγουν αποτελέσµατα σε σύντοµο χρονικό διάστηµα.  

Αναπτύσσονται διάφορα σενάρια λειτουργίας των ασυρµάτων τοπικών δικτύων και 

µελετάται η επίδραση των τιµών των παραµέτρων της DCF στην απόδοση µε απώτερο σκοπό τον 

καθορισµό βέλτιστων τιµών και συνθηκών για την βέλτιστη απόδοση του πρωτοκόλλου ΙΕΕΕ 

802.11.  

Η ανάλυση των µετρικών και τα αποτελέσµατα εφαρµογής τους στα ασύρµατα δίκτυα 

συµβάλουν στην επιστηµονική γνώση, καθώς συµβάλουν στην δηµιουργία καλυτέρων µεθόδων 

πρόσβασης στο ασύρµατο µέσο. Η πιο σηµαντική συµβολή αυτής της διατριβής είναι το γεγονός ότι 

για πρώτη φορά πραγµατοποιήθηκε πλήρης, συστηµατική και εκτεταµένη έρευνα για τις 

καθυστερήσεις των πακέτων ως κριτήριο απόδοσης των ασυρµάτων δικτύων. 

 

1.1 Τι είναι το πρότυπο ΙΕΕΕ 802.11; 

Το IEEE 802.11 είναι µια οικογένεια προτύπων της IEEE για ασύρµατα τοπικά 

δίκτυα (WLAN) που είχαν ως σκοπό να επεκτείνουν το 802.3 (Ethernet, το συνηθέστερο 

πρωτόκολλο ενσύρµατης δικτύωσης υπολογιστών) στην ασύρµατη περιοχή. Τα πρότυπα 802.11 

είναι ευρύτερα γνωστά ως «WiFi» επειδή η WiFi Alliance, ένας οργανισµός ανεξάρτητος της IEEE, 

παρέχει την πιστοποίηση για τα προϊόντα που υπακούν στις προδιαγραφές του 802.11. Αυτή η 

οικογένεια πρωτοκόλλων αποτελεί το καθιερωµένο πρότυπο της βιοµηχανίας στο χώρο των 

ασύρµατων τοπικών δικτύων.                  

 Περιγράφονται τα δύο πρώτα επίπεδα του OSI, δηλαδή το φυσικό επίπεδο (PHY, Physical 

Layer) και το επίπεδο σύνδεσης δεδοµένων (MAC, Medium Access Control). Τα πρωτόκολλα αυτά 

δηµοσιεύονται από την ΙΕΕΕ γεγονός που είναι σηµαντικό για την διαλειτουργικότητα των 

συσκευών που το ακολουθούν. 
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Περιγράφοντας µόνο τα δύο κατώτερα επίπεδα, επιτρέπει σε οποιαδήποτε εφαρµογή να 

εργάζεται πάνω σε συσκευή 802.11 όπως ακριβώς θα εργαζόταν πάνω από Ethernet. ∆ηλαδή τα πιο 

πάνω επίπεδα δεν γνωρίζουν και δεν απασχολούνται από το τι βρίσκεται πιο κάτω. 

 

1.2 Ιστορικά στοιχεία 

          Οι τεχνολογία δικτύων και οι ασύρµατες επικοινωνίες συνδυάσθηκαν για πρώτη φορά το 1971 

στο πανεπιστήµιο της Χαβάης χάρης σε ένα ερευνητικό πρόγραµµα που ονοµάζονταν ALOHANET. 

Το σύστηµα ALOHANET επέτρεπε την επικοινωνία µεταξύ των υπολογιστών που βρίσκονταν σε 

επτά πανεπιστηµιουπόλεις χτισµένες πάνω σε τέσσερα νησιά. Οι υπολογιστές επικοινωνούσαν µε 

τον κεντρικό υπολογιστή χωρίς τη χρήση των υπαρχουσών αναξιόπιστων και ακριβών τηλεφωνικών 

γραµµών. Το ALOHANET πρόσφερε τις αµφίδροµες επικοινωνίες, σε µια τοπολογία αστεριών, 

µεταξύ του κεντρικού υπολογιστή και κάθε ενός από τους χρήστες. Στη  δεκαετία του '80,  

ραδιοερασιτέχνες µε την ονοµασία «hams », διατήρησαν  την ασύρµατη  δικτύωση ενεργή µέσα 

στις Ηνωµένες Πολιτείες και τον Καναδά. Σχεδίασαν και υλοποίησαν  τα terminal node controllers 

(TNCs) για να διασυνδέσουν τους υπολογιστές τους µέσω του ράδιο εξοπλισµού τους. Τα TNC 

λειτουργούν σαν ένα modem, που µετατρέπουν το ψηφιακό σήµα του υπολογιστή σε ένα που το 

ραδιοερασιτεχνικό δίκτυο « ham » µπορεί να διαµορφώσει και να στείλει µέσω του µέσου 

µετάδοσης κυµάτων χρησιµοποιώντας µιας τεχνική µεταγωγής πακέτων.Στην πραγµατικότητα, η 

American Radio Relay League (ARRL) και η Canadian Radio Relay League (CRRL) έχουν 

υποστηρίξει τη διάσκεψη δικτύωσης υπολογιστών από την αρχή της  δεκαετίας του '80  για να 

παρέχουν ένα φόρουµ για την ανάπτυξης ασύρµατου δικτύων. Κατά συνέπεια, οι ραδιοερασιτέχνες 

« hams » έχουν χρησιµοποιήσει την ασύρµατη δικτύωση για χρόνια, πολύ νωρίτερα από την 

εµπορική αγορά.  

 

   

 Σχήµα. Ένας ελεγκτής τερµατικός κόµβος µπορεί να κάνει ένα PC να επικοινωνήσει µέσω µια  

             ραδιοφωνικές µπάντας και να δηµιουργήσει ένα δικτύου ασύρµατης µετάδοσης    

             πληροφοριών . 

 

Το 1985,  η Federal Communications Commission (FCC) κατέστησε δυνατή την εµπορική ανάπτυξη 

ασύρµατων τµηµάτων ενός τοπικού LAN µε την έγκριση της δηµόσιας χρήσης των βιοµηχανικών, 

επιστηµονικών, και ιατρικών (ISM) ζωνών. Αυτή η ζώνη συχνοτήτων ανήκει ανάµεσα στους 

902MHz και στους 5,85 GHz, ακριβώς επάνω από τις κυψελοειδείς τηλεφωνικές συχνότητες. Η 

ζώνη ISM αποδείχθηκε πολύ ελκυστική για τους προµηθευτές προϊόντων ασύρµατης δικτύωσης 

διότι παραχωρείται  µέρος του  

φάσµατος στο οποίο θα λειτουργήσουν τα προϊόντα τους, όπου οι τελικοί χρήστες δεν ειναι 

απαραίτητο να λάβουν ειδικές άδειες για να χρησιµοποιήσουν τα προϊόντα. Η κατανοµή των ζωνών 
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ISM είχε µια δραµατική επίδραση στην ασύρµατη βιοµηχανία. Συντέλεσε στην έντονη  ανάπτυξη 

των ασύρµατων δικτύων. Παρόλα αυτά, δίχως πρότυπα, οι  προµηθευτές άρχισαν να υλοποιούν 

συσκευές ασύρµατης δικτύωσης.   

Προς το τέλος  της δεκαετίας του '80,  το Institute for Electrical and Electronic Engineers  

(IEEE), αρµόδιο για την ανάπτυξη των προτύπων του τοπικού LAN, όπως το ethernet και το token 

ring, άρχισε την ανάπτυξη των προτύπων για τα ασύρµατα δίκτυα. Υπό την προεδρία του Vic 

Hayes, ένος µηχανικού από τη NCR, η οµάδα εργασίας του IEEE για το 802.11  ανέπτυξετις 

προδιαγραφές Ελέγχου Προσπέλασης Μέσου και Φυσικού Επιπέδου για τα ασύρµατα δίκτυα.   

Η πρώτη έκδοση του WiFi εισήχθη το 1997 και στο φυσικό επίπεδο περιελάµβανε δύο 

µεθόδους διασποράς φάσµατος για τη µετάδοση στη ζώνη συχνοτήτων 2.4GHz, η εκποµπή στην 

οποία δεν απαιτεί άδεια. Η πρώτη µέθοδος λειτουργούσε µε Frequency Hopping (FHSS) και 

υποστήριζε ρυθµό µετάδοσης 1 Mbps, ενώ η δεύτερη λειτουργούσε µε Direct Sequence(DSSS) και 

υποστήριζε ρυθµό µετάδοσης 1-2 Mbps. Περιλαµβανόταν επίσης και µία υπέρυθρη εκδοχή (IR). 

Πριν από την εµφάνιση του 802.11 δεν υπήρχε κάποιο ευρέως αποδεκτό πρότυπο για ασύρµατα 

τοπικά δίκτυα υπολογιστών, ούτε ανάλογες εµπορικές εφαρµογές, καθώς η τεχνολογία ασύρµατης 

δικτύωσης δεν ήταν ακόµα αρκετά ώριµη. 

Το 1999 το 802.11b ώθησε την ταχύτητα στα 11 Mbps χρησιµοποιώντας DSSS. Οι ρυθµοί 

λειτουργίας 1-2 Mbps µε DSSS ισχύουν ακόµα, έτσι ώστε οι συσκευές να µπορούν να πέσουν σε 

χαµηλότερες ταχύτητες για να διατηρήσουν µια σύνδεση όταν τα σήµατα είναι αδύνατα. Με την 

έκδοση αυτή ο όρος WiFi άρχισε να χρησιµοποιείται ευρέως και οι ασύρµατες κάρτες 

δικτύου 802.11 να εξαπλώνονται ταχέως. 

Χρησιµοποιώντας τη µέθοδο µετάδοσης Orthogonal Frequency Division 

Multiplexing (OFDM), δύο πρότυπα υψηλής ταχύτητας ακολούθησαν το 802.11b τα οποία παρέχουν 

µέχρι 54 Mbps: το 802.11a εκπέµπει στη ζώνη συχνοτήτων των 5GHz αλλά δεν είναι συµβατό µε τις 

ασύρµατες κάρτες δικτύου οι οποίες υποστηρίζουν 802.11b, ενώ το 802.11g εκπέµπει στη ζώνη 

συχνοτήτων των 2.4GHz και είναι συµβατό µε το 802.11b. Η επικοινωνία µεταξύ συσκευών 

εξοπλισµένων µε κάρτες 802.11b και 802.11g γίνεται στην υψηλότερη δυνατή κοινή ταχύτητα, 

αυτήν του 802.11b. 

Με τη διάδοση του WiFi κατά τις αρχές της δεκαετίας του 2000 εµφανίστηκε µία νέα 

µέθοδος πρόσβασης στο Internet: µία ψηφιακή συσκευή µε κάρτα ασύρµατης δικτύωσης WiFi, π.χ. 

ένας ηλεκτρονικός υπολογιστής ή ένα PDA, µπορεί να συνδεθεί στο ∆ιαδίκτυο όταν βρίσκεται σε 

ακτίνα κάλυψης ασύρµατου δικτύου ήδη συνδεδεµένου στο Internet, το οποίο ονοµάζεται σηµείο 

πρόσβασης (Access Point). Μία περιοχή που καλύπτεται από ένα ή περισσότερα σηµεία πρόσβασης 

συνδεδεµένα µεταξύ τους λέγεται hotspot. Ένα hotspot µπορεί να καλύπτει έναν χώρο έκτασης 

δωµατίου ή και πολλών τετραγωνικών µέτρων, µε εναλλασσόµενα σηµεία πρόσβασης. 

Έτσι η τεχνολογία WiFi επιτρέπει τη σύνδεση µεταξύ δύο συσκευών µεταξύ τους, τη 

σύνδεση ενός προσωπικού υπολογιστή µε ένα τοπικό δίκτυο και άλλους υπολογιστές και, στη 

συνέχεια, µέσω αυτών στο Internet. Ένας φορητός υπολογιστής µπορεί να συνδεθεί οπουδήποτε 

υπάρχει σηµείο πρόσβασης (π.χ. σε πάρκα ή πλατείες µεγάλων πόλεων, καφετέριες, βιβλιοθήκες 

κλπ). 

 

1.3 Τι πρότυπα ανήκουν στην οικογένεια του IEEE 802.11; 

� IEEE 802.11  

∆ηµοσιεύθηκε το 1997 από την IEEE , µετά από επτά χρόνια µελέτης  

Προβλέπει ρυθµούς µετάδοσης 1 και 2 Mbps  

Υποστηρίζει ασύγχρονη, connectionless υπηρεσία  

Στο φυσικό επίπεδο προβλέπει τεχνική FHSS ή DSSS σε ζώνες συχνοτήτων 915MHz , 

2.4MHz , 5.2MHz ή υπέρυθρη µετάδοση στα 850nm ως 900nm  

Υποστηρίζει δυνατότητες όπως προτεραιότητα της κίνησης, υποστήριξη εφαρµογών 

πραγµατικού χρόνου και διαχείριση ισχύος συσκευής 
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� IEEE 802.11a  

Το πρότυπο αυτό υποστηρίζει µεγαλύτερους ρυθµούς µετάδοσης µε διαµόρφωση OFDM από 

6 ως 54 Mbps , στην ζώνη των 5.7GHz. Η χρήση της OFDM , Orthogonal Frequency 

Division Multiplexing έχει σαν αποτέλεσµα την πιο αποτελεσµατική χρήση του διαθέσιµου 

φάσµατος. 

� IEEE 802.11b  

Το πιο δηµοφιλές από όλα τα πρότυπα, δηµοσιεύθηκε το Σεπτέµβριο του 1999  

Στην ουσία είναι το 802.11 µε προσθήκη δύο µεγαλύτερων ρυθµών µετάδοσης, του 5.5Mbps 

και του 11Mbps και αναγκαστικά της τεχνικής φυσικού επιπέδου DSSS.  

Το πρότυπο µε τη µεγαλύτερη διαλειτουργικότητα.  

Είναι ένα στιβαρό, αποτελεσµατικό και δοκιµασµένο πρότυπο.  

Οι προσθήκες της 802.11b σε σχέση µε την 802.11 αφορούν µόνο το φυσικό επίπεδο, 

ορίζοντας µεγαλύτερους ρυθµούς µετάδοσης και πιο στιβαρή συνδεσιµότητα. 

� IEEE 802.11c  

Λειτουργία γεφύρωσης (bridging) πλαισίων 802.11 

� IEEE 802.11d  

Επεκτάσεις στο πρότυπο ώστε να λειτουργεί σε επιπλέον ρυθµιστικά πλαίσια άλλες ζώνες 

συχνοτήτων) 

� IEEE 802.11e  

 Προσπαθεί να διασφαλίσει ποιότητα υπηρεσιών για εφαρµογές πραγµατικού χρόνου που 

εκτελούνται πάνω σε ένα WLAN ελαχιστοποιώντας ή µεγιστοποιώντας ένα από τα 

παρακάτω κριτήρια: µέση καθυστέρηση από άκρο σε άκρο, µέση µεταβολή της καθυστέρηση 

ή µέσο ποσοστό επιτυχούς παράδοσης πλαισίων. Αυτό το επιτυγχάνει βελτιώνοντας τους 

µηχανισµούς DCF και PCF µε τους µηχανισµούς EDCF, ο οποίος αναθέτει προτεραιότητες 

στα πλαίσια δεδοµένων ανάλογα µε το πόσο χρονικά κρίσιµη είναι η παράδοση τους και µε 

τα µεγαλύτερης προτεραιότητας πλαίσια να έχουν περισσότερες πιθανότητες να κερδίσουν 

στον ανταγωνισµό για την πρόσβαση στο κοινό µέσο, και HCF, ο οποίος περιορίζει το 

µέγιστο χρόνο δέσµευσης του καναλιού από ένα τερµατικό, αντίστοιχα. Υποστήριξη QoS 

στο MAC επίπεδο (EDCF, Enhanced DCF και HCF, Hybrid Coordination Function) 

� IEEE 802.11f  

 Επιτρέπει άµεση επικοινωνία µεταξύ διαφορετικών AP ώστε να εξαλειφθεί η απώλεια 

πλαισίων κατά τη µεταγωγή. Ο σχετικός µηχανισµός ενεργοποιείται από ένα αίτηµα 

επανασυσχέτισης. Συνιστώµενη πρακτική για το πρωτόκολλο IAPP, Inter Access Point 

Protocol 

� IEEE 802.11g  

Επέκταση στο 802.11b ώστε να υποστηρίζει µεγαλύτερους ρυθµούς 

� IEEE 802.11h  

∆ιαχείριση φάσµατος στο 802.11a (DCS, Dynamic Channel Selection και TPC, Transmit 

Power Control) 

� IEEE 802.11i  

Επεκτάσεις στο MAC επίπεδο για ενισχυµένη ασφάλεια 

� ΙΕΕΕ 802.11n  

Με χρήση πολλαπλών κεραιών (µέθοδος γνωστή ως MIMO, εκ του Multiple Inputs Multiple 

Outputs) αναµένεται να παρέχει ονοµαστικό ρυθµό µετάδοσης τουλάχιστον 108 Mbps. Σε 

αντίθεση µε τα δύο προηγούµενα πρόκειται να τυποποιηθεί σύντοµα και να κυκλοφορήσουν 

εµπορικά προϊόντα βασισµένα σε αυτό. Μάλιστα κάρτες ασύρµατης δικτύωσης συµβατές µε 

το 802.11n έχουν ήδη βγει στην αγορά από ορισµένους προµηθευτές, χωρίς να έχει 

οριστικοποιηθεί ακόµα το επίσηµο πρότυπο. 
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1.4 Είναι οι τεχνολογίες συµπληρωµατικές ή ανταγωνιστικές µεταξύ τους; 

          Η πραγµατικότητα είναι ότι οι τεχνολογίες αυτές λειτουργούν µάλλον συµπληρωµατικά 

καλύπτοντας η κάθε µία τις εφαρµογές που µπορεί καλύτερα. 

 

802.11b/g – 802.11a 

Οι 802.11b/g έχουν το πλεονέκτηµα ότι λειτουργούν στη ζώνη των 2.4GHz, η οποία παγκόσµια, 

είναι ελεύθερη προς χρήση µε ελάχιστους ρυθµιστικούς περιορισµούς που θα δούµε πιο αναλυτικά 

όταν αναφερθούµε στα κανάλια λειτουργίας. Από την άλλη πλευρά η ζώνη των 5GHz και η 

802.11a έχει τη δυνατότητα να επιτρέψει υλοποίηση µε περισσότερους χρήστες, µεγαλύτερη 

διαπερατότητα, καλύτερη σχεδίαση δικτύου, αλλά υπόκειται σε αρκετές χώρες σε σοβαρούς 

περιορισµούς ή δεν επιτρέπεται καθόλου η χρήση της. Αυτό µπορεί να οφείλεται στο ότι στην ίδια 

ζώνη υπάρχουν στρατιωτικές εφαρµογές, εκποµπές radar και υπάρχει κίνδυνος παρεµβολών σε 

υψίστης σηµασίας συστήµατα. Ήδη σε ευρωπαϊκές χώρες όπως η Αγγλία και η Ελλάδα η ζώνη 

συχνοτήτων των 5GHz έχει απελευθερωθεί.Επίσης λόγω της µεγαλύτερης συχνότητας λειτουργίας 

στο 802.11a η εµβέλεια, δηλαδή η µέγιστη απόσταση στην οποία είναι εφικτή η ασύρµατη 

επικοινωνία, είναι αρκετά µικρότερη.Τέλος ο εξοπλισµός 802.11a είναι ακριβότερος λόγω της 

µεγαλύτερης συχνότητας λειτουργίας, αλλά και της µικρότερης διείσδυσης του προτύπου στην 

αγορά. 

 

802.11g – 802.11a 

Η 802.11g προσφέρει συµβατότητα προς τα πίσω µε την 802.11b και επίσης µπορεί να θεωρηθεί 

σαν µία λύση κάλυψης, έχοντας µεγαλύτερη εµβέλεια από την 802.11a. Αντίθετα η 802.11a µπορεί 

να θεωρηθεί µια λύση για πυκνό και µε µεγάλες ανάγκες ασύρµατο δίκτυο. 

 

802.11b – 802.11g 

H 802.11g προσφέρει µια οµαλή µετάβαση προς µεγαλύτερους ρυθµούς, επιτρέποντας µας να 

συνεχίσουµε τη λειτουργία στην ζώνη των 2.4GHz. Η συµβατότητα προς τα πίσω µε το 802.11b, 

προστατεύει τις επενδύσεις που έχουν ήδη γίνει, ενώ παράλληλα χρησιµοποιεί µια ανώτερη 

τεχνική µετάδοσης. 

Η διαµόρφωση που χρησιµοποιεί απαιτεί περισσότερη λαµβανόµενη ισχύ, έχει δηλαδή χειρότερη 

ευαισθησία. Έτσι η εµβέλεια είναι µικρότερη από αυτή του 802.11b, αφού βέβαια δεν υπάρχει η 

δυνατότητα να αυξήσουµε την ισχύ εκποµπής των συσκευών µας. Για το λόγο αυτό η χρήση του 

περιορίζεται για κάλυψη εσωτερικών χώρων, µικρής σχετικά επιφάνειας. 

Από την άλλη το 802.11g θα επιβαρύνει σηµαντικά το ήδη φορτωµένο και κοντά στον κορεσµό 

φάσµα των 2.4GHz. Επίσης προβλήµατα συµβατότητας – διαλειτουργικότητας ανάµεσα σε b-g, g-

g συσκευές ενδέχεται να παρουσιαστούν, ενώ η απόδοση ενός ασύρµατου δικτύου σε µικτό 

περιβάλλον µε 802.11b και 802.11g συσκευές είναι σηµαντικά µειωµένη. 

 

1.5 Χαρακτηριστικά του 802.11 

Η ζώνη των 2.4GHz γίνεται ολοένα και πιο δηµοφιλής σήµερα. Ο λόγος γι' αυτό είναι ότι 

πρόκειται για ελεύθερη ζώνη και έχει κατάλληλα χαρακτηριστικά για µετάδοση σε µικρές 

αποστάσεις. 

a) Παρεµβολές  

  Τα ασύρµατο LAN µπορεί να δεχτεί και να προκαλέσει παρεµβολές σε άλλα 2.4GHz 

προϊόντα όπως µερικά ασύρµατα τηλέφωνα ή φούρνοι µικροκυµάτων. Γενικά πάντως δεν 

έχει παρατηρηθεί να έχουν σηµαντικό πρόβληµα µε παρεµβολές από φούρνους 

µικροκυµάτων. Μπορεί επίσης να δεχθεί παρεµβολές από αρµονικές από συσκευές που 

εκπέµπουν σε υποπολλαπλάσια της συχνότητας λειτουργίας. Το σηµαντικότερο πρόβληµα 

παρεµβολών πάντως προκύπτει από την κακή σχεδίαση ενός ασύρµατου δικτύου 
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(µεγαλύτερες ισχύς εκποµπής από το αναγκαίο, κακές και ακατάλληλες κεραίες, λάθος 

επιλογή συχνοτήτων και τοποθεσίας, συσκευές µε µικρή ευαισθησία κ.τ.λ) 

b) Εµβέλεια  

  Η εµβέλεια ενός ασύρµατου δικτύου σε περιβάλλον γραφείου µπορεί να είναι µερικές 

δεκάδες µέτρα. Τα ραδιοκύµατα σε εσωτερικό χώρο διαπερνούν τοίχους και οροφές οπότε 

υφίστανται σηµαντική απόσβεση. ∆ηλαδή όταν ένα ραδιοκύµα προσπέσει σε ένα τοίχο ένα 

µέρος της ισχύος του θα απορροφηθεί από το υλικό του τοίχου και ένα κοµµάτι µόνο θα 

µπορεί να τον διαδοθεί. Επίσης το σήµα θα ανακλαστεί στις περιβάλλουσες επιφάνειες µε 

αποτέλεσµα στο δέκτη τελικά να φτάσουν ένας αριθµός από αντίγραφα του αρχικού 

σήµατος, όλα µε διαφορετικά πλάτη και φάσεις. Από την άθροιση τους µπορεί να προκύψει 

αλληλοαναίρεση και το τελικό σήµα να έχει πολύ µικρότερη ισχύ µε αποτέλεσµα την 

υποβάθµιση της ποιότητας της ζεύξης.  

  Σε περιβάλλον όπου υπάρχει κατευθείαν οπτική επαφή, σε εξωτερικό χώρο, η 

εµβέλεια είναι πολύ µεγαλύτερη, εξαρτάται από την ισχύ εκποµπής, την ευαισθησία του 

δέκτη, τις κεραίες, την απόσταση, την ευθυγράµµιση των κεραιών, το επίπεδο παρεµβολών 

και θορύβου. Πάντως αποστάσεις αρκετών χιλιοµέτρων είναι δυνατό να επιτευχθούν µε πολύ 

καλή ποιότητα ζεύξης. 

c) Ρυθµός µετάδοσης  

  Η πραγµατική διαπερατότητα του συστήµατος εξαρτάται από ένα πλήθος 

παραγόντων όπως οι παράµετροι ραδιοµετάδοσης (εµβέλεια, ανακλάσεις, απορρόφηση, 

σκέδαση) , όπως και από τον αριθµό των χρηστών. Για τις περισσότερες εφαρµογές το 

bandwidth είναι επαρκές  

d) Ποιότητα επικοινωνίας  

Έχοντας πίσω τους µισό αιώνα σε εµπορικές και κυρίως σε στρατιωτικές εφαρµογές 

οι ασύρµατες τεχνολογίες έχουν γίνει πολύ στιβαρές και αξιόπιστες. Έτσι µπορούν να 

παρέχουν αξιόπιστες συνδέσεις και µάλιστα ίσως σε καλύτερο επίπεδο από ότι οι αντίστοιχες 

στην κινητή τηλεφωνία. 

e) Συµβατότητα µε το υπάρχον δίκτυο  

  Τα περισσότερα WLAN έχουν τυποποιηµένο τρόπο σύνδεσης µε τα υπάρχοντα 

ενσύρµατα δίκτυα. Συστήµατα διαχείρισης επιβλέπουν τους ασύρµατους κόµβους όπως και 

οποιοδήποτε άλλο στοιχείο δικτύου. 

f) ∆ιαλειτουργικότητα  

  Υπάρχουν οι εξής περιπτώσεις στις οποίες οι συσκευές δεν συνεργάζονται µεταξύ 

τους: 

� ∆ιαφορετικές τεχνολογίες  
  Ένα ράδιο βασισµένο σε τεχνολογία FHSS δεν µπορεί να συνεργαστεί µε 

κάποιο τεχνολογίας DSSS.  

� ∆ιαφορετικές συχνότητες  
  Προφανώς συσκευές 802.11a στους 5.7GHz δεν µπορούν να δουλέψουν µαζί 

µε συσκευές 802.11b/g που εργάζονται στους 2.4GHz.  

� ∆ιαφορετικές υλοποιήσεις  
  Προϊόντα διαφορετικών κατασκευαστών µπορεί να µην συνεργάζονται ή να 

συνεργάζονται µερικώς µεταξύ τους. Για παράδειγµα υπάρχει ένας αριθµός 

προϊόντων βασισµένα σε chipsets της Texas Instruments τα οποία υποστηρίζουν ένα 

τρόπο µετάδοσης 22Mbps. Αυτός όµως ισχύει µόνο µεταξύ συσκευών της ίδιας 

εταιρίας. Για µία λύση του προβλήµατος της διαλειτουργικότητας δηµιουργήθηκε το 

Wifi πιστοποιητικό. 
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1.6 Υπηρεσίες IEEE802.11 

  Η ΙΕΕΕ802.11 ορίζει υπηρεσίες που πρέπει να προσφέρονται, δεν ορίζει συγκεκριµένες 

υλοποιήσεις. Αφήνει έτσι τους κατασκευαστές να υλοποιήσουν µε τον δικό τους τρόπο την κάθε 

υπηρεσία, αφήνοντας έτσι περιθώριο για κάτι πιο αποδοτικό.  Οι υπηρεσίες που περιγράφονται 

υλοποιούνται από το MAC επίπεδο και µπορούν να χωριστούν σε δύο κατηγορίες: 

1. Υπηρεσίες σταθµού (SS, Station Service)  

Οι υπηρεσίες αυτές υλοποιούνται σε κάθε ασύρµατο σταθµό. 

a)Authentication  

b) Deauthentication  

c) Privacy  

d) MSDU delivery 

2. Υπηρεσίες συστήµατος διανοµής (DSS, Distribution System Service)  

Οι υπηρεσίες αυτές υλοποιούνται µόνο στα AP, Access Point 

a) Association  

b) Disassociation  

c) Distribution  

d) Integration  

e) Reassociation 

Μπορεί να υποθέσει κανείς ότι η διαφορά ενός AP από έναν client είναι µόνο η υλοποίηση των 

υπηρεσιών της δεύτερης κατηγορίας. Οι υπηρεσίες αυτές υλοποιούνται µε λογισµικό και όχι µε 

επιπλέον υλικό και έτσι η µεγάλη διαφορά κόστους που συνήθως υπάρχει ανάµεσα στις αντίστοιχες 

συσκευές δεν δικαιολογείται από την πλευρά του πραγµατικού κόστους τους.  

1.7 Υπηρεσίες σταθµού 

Το 802.11 ορίζει έναν αριθµό από παρεχόµενες υπηρεσίες µεταξύ των σταθµών. 

 

� Security  

Η λειτουργία της ασφάλειας είναι ευθύνη του MAC επιπέδου και περιλαµβάνει τον έλεγχο 

της πρόσβασης και τη λειτουργία της κωδικοποίησης και οι οποίες είναι γνωστές σαν WEP, 

Wired Equivalent Privacy. Η ονοµασία είναι αρκετά ποµπώδης κα υπονοεί ότι καταφέρνει να 

εξασφαλίσει ισοδύναµο βαθµό ασφαλείας στο ασύρµατο µέσο µε αυτό του ενσύρµατου. 

� Για τον έλεγχο της πρόσβασης κάθε AP προγραµµατίζεται µε ένα µοναδικό ESSID 

(WLAN Serviec Area ID).  

Κάθε σταθµός πρέπει να γνωρίζει το ESSID προκειµένου να συσχετιστεί µε το AP. Αυτό έχει 

το νόηµα ελέγχου αυθεντικότητας. Επίσης το AP έχει έναν πίνακα µε MAC διευθύνσεις 

(Access Control List) , και οι σταθµοί προκειµένου να µπορούν να συνδεθούν πρέπει να 

έχουν την MAC τους στον πίνακα αυτό. Επίσης ο πίνακας αυτός µπορεί να περιέχει τις 

διευθύνσεις που αποκλείονται από την πρόσβαση.  

� Authentication  

Ορίζονται διαδικασίες αυθεντικοποίησης ώστε να ελεγχθεί η πρόσβαση στο WLAN. Ο 

σκοπός της αυθεντικοποίησης είναι να παρέχει έλεγχο πρόσβασης όµοιο µε αυτόν στα 

ενσύρµατα LAN. 

� Παρέχει ένα µηχανισµό για ένα σταθµό να προσδιορίζει άλλον.  

Χωρίς απόδειξη της ταυτότητας του ένας σταθµός δεν επιτρέπεται να χρησιµοποιεί το 

WLAN. Όλοι οι 802.11 σταθµοί είτε είναι µέρος ενός ανεξάρτητου BSS ή ESS δικτύου 

πρέπει να χρησιµοποιήσουν την υπηρεσία αυτή πριν επικοινωνήσουν µε άλλον σταθµό.  
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Ορίζονται δύο τύποι αυθεντικοποίησης:  

 

� Open system authentication  

Είναι ο εξ' ορισµού τρόπος, είναι πολύ απλός και έχει δύο βήµατα. Πρώτα ο σταθµός που 

θέλει να κάνει την αυθεντικοποίηση στέλνει ένα πλαίσιο αυθεντικοποίησης το οποίο περιέχει 

την ταυτότητα του. Ο άλλος σταθµός στέλνει πίσω ένα πλαίσιο που περιέχει την πληροφορία 

αναγνώρισης ή µη της ταυτότητας του αποστολέα. 

� Shared key authentication  

Ο κάθε σταθµός έχει λάβει ένα κρυφό κλειδί, µέσω ενός καναλιού το οποίο είναι ανεξάρτητο 

του 802.11 δικτύου. Οι σταθµοί κάνουν αυθεντικοποίηση µέσω της κοινής γνώσης του 

κρυφού κλειδιού. Η υλοποίηση αυτή απαιτεί την κρυπτογράφηση µέσω αλγορίθµου WEP, 

Wired Equivalent Privacy.  

� De-authentcation  

Η υπηρεσία αυτή αφορά την αποµάκρυνση ενός σταθµού που είχε προηγούµενα 

αυθεντικοποιηθεί από το δίκτυο. Για να αποκτήσει πάλι ο σταθµός πρόσβαση πρέπει να 

επαναληφθεί η διαδικασία αυθεντικοποίησης. Το µύνηµα απο-αυθεντικοποίησης έχει το 

νόηµα ειδοποίησης και δεν µπορεί να απορριφθεί. Το αντίστοιχο πλαίσιο µπορεί να σταλεί 

από ένα σταθµό ή από το AP. 

� Privacy  

Το πρότυπο προτείνει για την κωδικοποίηση των δεδοµένων τη χρήση κλειδιού µήκους 40-

bit. Η υπηρεσία αυτή είναι προαιρετική. Ο αλγόριθµος είναι ο RC4 PRNG από την RSA 

Data Security. Όλα τα δεδοµένα που στέλνονται και λαµβάνονται µεταξύ του AP και των 

συσχετιζόµενων σταθµών του, έχουν κωδικοποιηθεί µε αυτό το κλειδί. Επιπρόσθετα όταν 

ένας σταθµός προσπαθήσει να συσχετιστεί µε ένα AP, το AP του στέλνει ένα 

κωδικοποιηµένο πακέτο, ο σταθµός πρέπει κωδικοποιήσει την σωστή απάντηση 

χρησιµοποιώντας το κλειδί του, ώστε να κερδίσει πρόσβαση στο δίκτυο. Η υπηρεσία αυτή 

έχει σκοπό να παρέχει ένα ισοδύναµο επίπεδο προστασίας µε αυτό που παρέχεται στα 

ενσύρµατα δίκτυα, όπου η φυσική πρόσβαση είναι περιορισµένη. Παρέχει προστασία στα 

δεδοµένα στο κοµµάτι της διαδροµής τους στο ασύρµατο µέσο. ∆εν παρέχει πλήρη 

προστασία από άκρο σε άκρο µεταξύ εφαρµογών που λειτουργούν σε ένα µικτό δίκτυο. Στο 

ασύρµατο δίκτυο όλοι ο σταθµοί καθώς και άλλες συσκευές µπορούν να αφουγκραστούν τα 

δεδοµένα που ανταλλάσονται, και έτσι να θέσουν σηµαντικά προβλήµατα ασφαλείας στο 

δίκτυο. Το πρότυπο προσφέρει µία υπηρεσία η οποία αυξάνει την ασφάλεια του δικτύου και 

την κάνει παρόµοια µε αυτή ενός ενσύρµατου δικτύου. Έτσι κωδικοποιεί τα πακέτα 

δεδοµένων καθώς και κάποια πακέτα διαχείρισης µε ένα αλγόριθµο βασισµένο στον 

αλγόριθµο WEP, Wired Equivalent Privacy toy 802.11 

Πέρα από τις υπηρεσίες ασφαλείας δευτέρου επιπέδου, µπορεί να χρησιµοποιηθούν και 

υπηρεσίες ανωτέρω επιπέδων για έλεγχο της πρόσβασης και κωδικοποίηση, όπως το IPsec ή 

κωδικοποίηση επιπέδου εφαρµογής. Αυτές οι τεχνολογίες ανωτέρων επιπέδων µπορεί να 

δηµιουργήσουν ένα δίκτυο ασφαλές από άκρο σε άκρο, που να περιλαµβάνει ασύρµατες και 

ενσύρµατες τεχνολογίες.  

� Data Delivery Data  

Παρόµοια µε αυτή που παρέχεται από άλλα δίκτυα IEEE 802. Η υπηρεσία αυτή παρέχει 

αξιόπιστη µεταφορά των πακέτων δεδοµένων από το MAC του ενός σταθµού στο MAC ενός 

άλλου, µε ελάχιστα διπλότυπα και αναδιατάξεις. Ο όρος αξιόπιστη µεταφορά σηµαίνει ότι θα 

ζητηθεί επανεκποµπή των πακέτων αν διαπιστωθεί ότι αυτά έχουν λάθη. Ο λόγος που δεν 

αφήνουµε στα ανώτερα επίπεδα να χειριστούν το θέµα αυτό είναι ότι ο ραδιοφορέας είναι µη 

αξιόπιστος φορέας µετάδοσης και πολλά λάθη συµβαίνουν, άρα πολλές επανεκποµπές θα 

χρειαστούν να γίνουν.  
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1.8 Υπηρεσίες συστήµατος διανοµής 

Παρέχουν διάφορες λειτουργίες στο DS. Τυπικά αυτές παρέχονται από τα AP 

� Association  

Υπηρεσία µε την οποία δηµιουργείται µία λογική σύνδεση µεταξή ενός ασύρµατου σταθµού 

και ενός AP. Κάθε σταθµός σχετίζεται µε ένα AP, πριν του επιτραπεί να στείλει δεδοµένα 

µέσω του AP προς το DS. Η σύνδεση αυτή είναι απαραίτητη έτσι ώστε το DS να γνωρίζει 

που και πως θα παραδώσει δεδοµένα στον ασύρµατο σταθµό. Ο ασύρµατος σταθµός 

επικαλείται την υπηρεσία αυτή µόνο µία φορά κατά την είσοδο του στο BSS. Κάθε σταθµός 

σχετίζεται µε µόνο ένα AP και ένα AP µπορεί να σχετιστεί µε πολλούς σταθµούς. 

� Disassociation  

Υπηρεσία που σκοπό έχει να επιβάλλει σε σταθµό να εγκαταλείψει µία συσχέτιση µε ένα AP 

ή για ένα σταθµό να ενηµερώσει το AP ότι δεν χρειάζεται πλέον τις υπηρεσίες του DS. Όταν 

ένας σταθµός αποσυσχετιστεί, πρέπει να ξεκινήσει µία καινούργια συσχέτιση µε ένα AP. 

Ένα AP µπορεί να αναγκάσει ένα ή περισσότερους σταθµούς να αποµακρυνθούν, λόγω 

περιορισµένων πόρων ή γιατί το AP αποµακρύνεται από το δίκτυο. Όταν ο σταθµός 

ενηµερωθεί ότι δεν θα έχει πλέον τις υπηρεσίες ενός AP, µπορεί να επικαλεστεί την 

υπηρεσία αποσυσχέτισης ώστε να ειδοποιήσει το AP ότι η λογική σύνδεση µεταξύ τους δεν 

απαιτείται πλέον. Οι σταθµοί πρέπει να αποσυσχετίζονται όταν αφήνουν το δίκτυο. Η 

αποσυσχέτιση έχει τη µορφή ειδοποίησης και µπορεί να σταλεί από οποιοδήποτε από τα 

συσχετιζόµενα µέρη και κανένα από τα δύο δεν µπορεί να την αρνηθεί.. 

� Re-association  

Η επανασυσχέτιση επιτρέπει σε ένα σταθµό να αλλάξει τη τρέχουσα συσχέτιση του µε ένα 

AP. Είναι παρόµοια υπηρεσία µε τη συσχέτιση µε τη διαφορά ότι περιέχει πληροφορία για το 

AP στο οποίο ο σταθµός ήταν πριν συσχετισµένος. Ένας σταθµός χρησιµοποιεί την υπηρεσία 

αυτή καθώς µετακινείται διαρκώς σε ένα ESS δίκτυο, χάνει την επαφή µε το AP µε το οποίο 

είχε συσχετιστεί και χρειάζεται να συσχετιστεί µε κάποιο καινούργιο. Με την υπηρεσία αυτή. 

Στέλνοντας πληροφορία για το προηγούµενο AP µε το οποίο είχε συσχετιστεί, το καινούργιο 

AP µπορεί να επικοινωνήσει µε το προηγούµενο και να αποκτήσει τα πακέτα τα οποία 

µπορεί να έχουν παραµείνει εκεί προς παράδοση στον σταθµό. Η υπηρεσία επανασυσχέτισης 

αρχικοποιείτε πάντα από τον σταθµό 

� Distribution  

Η διανοµή είναι βασική υπηρεσία η οποία παρέχεται από έναν 802.11 σταθµό. Ο σταθµός 

χρησιµοποιεί την υπηρεσία κάθε φορά που στέλνει ένα MAC πλαίσιο προς το DS. Το DS 

αναλαµβάνει τη διανοµή του χρησιµοποιώντας την πληροφορία που έχει αποκτήσει µε τις 

υπηρεσίες συσχέτισης. Ο σταθµός πρέπει να έχει συσχετιστεί µε ένα AP ώστε να γίνει η 

προώθηση των πλαισίων σωστά. 

� Integration  

Η υπηρεσία αυτή συνδέει ένα δίκτυο 802.11 WLAN σε άλλα LANs ενσύρµατα ή ασύρµατα. 

Ένα portal είναι αυτό που υλοποιεί την υπηρεσία αυτή. Τυπικά βρίσκεται σε ένα AP, µπορεί 

όµως και να είναι τµήµα ενός διαφορετικού δικτύου. Η υπηρεσία αυτή µεταφράζει πλαίσιο 

802.11 σε πλαίσια που µπορούν να µεταδοθούν σε άλλο δίκτυο και το ανάστροφο. 

� Roaming  

Ο τρόπος µε τον οποίο γίνεται η συσχέτιση ενός σταθµού µε το AP είναι εργασία του MAC 

επιπέδου. Όταν ένας σταθµός βρεθεί εντός εµβέλειας ενός ή περισσοτέρων AP, διαλέγει 

εκείνο το AP το οποίο έχει καλύτερο σήµα ή µικρότερο αριθµό λαθών. Η διαδικασία αυτή 

λέγεται Joining a Basic Service Set . Όταν γίνει αποδεκτή η συσχέτιση από το AP, ο 

σταθµός συντονίζεται στο κανάλι εκποµπής του AP. Περιοδικά γίνεται ανίχνευσή των 

καναλιών και στην περίπτωση που βρεθεί κανάλι µε καλύτερα χαρακτηριστικά, γίνεται 

επανασυσχέτιση µε το καινούργιο AP και συντονισµός του σταθµού στην καινούρια 

συχνότητα. Η επανασυσχέτιση µπορεί να γίνει λόγω φυσικής µετακίνησης του σταθµού ή 
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µπορεί να γίνει σαν αποτέλεσµα υψηλού φόρτου στο δίκτυο. Η λειτουργία αυτή γνωστή ως 

" load balancing " κατανέµει τον συνολικό φόρτο του WLAN µε αποτελεσµατικό τρόπο 

στην ασύρµατη δοµή του. Αυτός ο δυναµικός τροπος συσχέτισης επιτρέπει την διάρθρωση 

ενός WLAN µε πολύ ευρεία κάλυψη απλώς δηµιουργόντας µία σειρά από 802.11 κυψέλες. 

Για να πετύχει µια τέτοια σχεδίαση πρέπει οι κυψέλλες να σχεδιαστούν σωστά, δηλαδή να 

γίνει επιλογή της τοποθεσίας, της συχνότητας, των κεραιών.  

 Με χρήση των παραπάνω υπηρεσιών οι χρήστες (τα ανώτερα επίπεδα) µπορούν να 

απολαµβάνουν τις ακόλουθες δυνατότητες: 

� Mobility  

Ενώ το πρότυπο περιγράφει πως ένας σταθµός συσχετίζεται σε ένα AP, δεν ορίζει πως τα AP 

ανιχνεύουν τους χρήστες, καθώς αυτοί περιάγονται. Αυτό µπορεί να γίνει είτε σε επίπεδο 2, 

µεταξύ δύο AP στο ίδιο υποδίκτυο, είτε σε επίπεδο 3, όταν ο χρήστης διασχίζει το σύνορο 

µεταξύ υποδικτύων.  

Ο πρώτος τρόπος µπορεί να γίνει µε πρωτόκολλα που έχουν δηµιουργηθεί από τον 

κατασκευαστή και τα οποία µπορεί να είναι διαφορετικά και να ποικίλουν στην επίδοση 

τους. Αν το πρωτόκολλο δεν είναι αποτελεσµατικό, υπάρχει πιθανότητα να χαθούν πακέτα 

καθώς ο χρήστης περιάγεται από AP σε AP. Η WECA και η IEEE δηµιουργούν πρότυπα και 

σε αυτό το κοµµάτι.  

Ο δεύτερος τρόπος µπορεί να υλοποιηθεί µε αντίστοιχα πρωτόκολλα, όπως το Mobile IP ή 

αλλιώς RFC2002. Σε αυτό κάθε χρήστης έχει ορισµένο ένα AP, σαν "home agent". Όταν 

ένας σταθµός µπαίνει σε άλλη περιοχή, το νέο AP ρωτάει το σταθµό για τον "home agent". 

Στη συνέχεια εγκαθίσταται ένας µηχανισµός προώθησης πακέτων από το ένα AP στο άλλο, 

έτσι ώστε η IP του χρήστη να διατηρηθεί και ο χρήστης να λαµβάνει διαφανώς τα δεδοµένα 

του. Το πρωτόκολλο αυτό δεν είναι ακόµα στην τελική του µορφή, οπότε οι κατασκευαστές 

µπορεί να παρέχουν τα δικά τους αντίστοιχα.  

Τέλος µία ατελής αλλά αποτελεσµατική λύση είναι το πρωτόκολλο DHCP , ώστε να 

ανατίθενται αυτόµατα νέες διευθύνσεις στον χρήστη που περιάγεται στο δίκτυο. 

 

 

 

1.9 Τι µηχανισµοί υπάρχουν;  

Το 802.11 υποστηρίζει δύο τρόπους λειτουργίας: οµότιµα, όπου δεν υπάρχει κάποιος 

κεντρικός σταθµός βάσης-σηµείο πρόσβασης, οι κόµβοι είναι ισότιµοι και η πρόσβαση στο κοινό 

µέσο (τον κενό χώρο) ρυθµίζεται από κάποιο κατανεµηµένο πρωτόκολλο όπως το CSMA (έτσι 

λειτουργούν τα ad hoc WLAN), και µε σηµείο πρόσβασης, έναν κεντρικό κόµβο του τοπικού 

δικτύου δηλαδή -συνήθως συνδεδεµένο σε ενσύρµατο δίκτυο κορµού (π.χ. στο Internet ή σε κάποιο 

µεγάλο Ethernet LAN)- ο οποίος αναλαµβάνει τον έλεγχο πρόσβασης στο κοινό µέσο και δρα ως 

αµφίδροµος επαναλήπτης. Τα WLAN µε σηµείο πρόσβασης ονοµάζονται δίκτυα υποδοµής ή 
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δοµηµένα (infrastructure). Το σύνηθες µοντέλο που περιγράφει τέτοια δίκτυα είναι το εξής: υπάρχει 

ένα ενσύρµατο δίκτυο κορµού (σύστηµα κατανοµής, DS) στο οποίο συνδέονται τα σηµεία 

πρόσβασης (AP). Μία οµάδα κοινών κόµβων (STA) που επικοινωνούν ασύρµατα µε ένα 

συγκεκριµένο AP σε συγκεκριµένη συχνότητα ονοµάζεται Βασικό Σύνολο Υπηρεσιών (BSS). Τα 

BSS διασυνδέονται µεταξύ τους µέσω του DS. Ας σηµειωθεί ότι µπορεί τα STA ενός BSS να µην 

είναι όλα στην εµβέλεια όλων αλλά πρέπει οπωσδήποτε όλα να είναι στην εµβέλεια του σηµείου 

πρόσβασης. 

Όλα τα πρωτόκολλα 802.11x έχουν κοινό επίπεδο MAC και διαφέρουν στο φυσικό µέσο. 

Το επίπεδο LLC, που αναλαµβάνει τον έλεγχο ροής, τον έλεγχο σφαλµάτων και τη διασύνδεση προς 

το επίπεδο δικτύου, ταυτίζεται µε το καθιερωµένο κοινό πρωτόκολλο 802.2 που χρησιµοποιείται και 

στο Ethernet και στα περισσότερα ενσύρµατα xτοπικά δίκτυα -µε αποτέλεσµα την άµεση και χωρίς 

ανάγκη µετατροπών συνδεσιµότητα ενός 802.11 WLAN µε το Internet ή άλλα WAN/διαδίκτυα που 

χρησιµοποιούν το IP ως πρωτόκολλο δικτύου. Το βασικό πρωτόκολλο MAC του 802.11 είναι 

το DCF, το οποίο βασίζεται στη µέθοδο CSMA/CA, ενώ στα δοµηµένα WLAN πάνω από το DCF 

τρέχει επιπλέον το πρωτόκολλο PCF το οποίο, αξιοποιώντας το AP, προσφέρει στα τερµατικά όταν 

χρειάζεται πρόσβαση στο κοινό µέσο χωρίς ανταγωνισµό και συγκρούσεις. 

Ο ρυθµός µετάδοσης δεδοµένων στο 802.11 εξαρτάται από την απόσταση µεταξύ των 

κόµβων. Όσο πιο µακριά βρίσκεται η ασύρµατη συσκευή από το σηµείο πρόσβασης, τόσο 

χαµηλότερη είναι η ταχύτητα. Επίσης, λόγω της χρήσης του CSMA/CA αντί του CSMA/CD, η 

πραγµατική διαµεταγωγή δεν υπερβαίνει το ήµισυ της ονοµαστικής ταχύτητας: τα 54 Mbps του 

φυσικού επιπέδου στην πραγµατικότητα δεν υπερβαίνουν ποτέ τα 27 Mbps στο LLC. Επιπλέον τα 

σηµεία πρόσβασης που υποστηρίζουν ένα µεικτό δίκτυο b και g ρίχνουν τη διαµεταγωγή σε 18 

Mbps, αρχικά, για να καταλήξουν σε περίπου 6 έως 9 Mbps όταν εκπέµπουν οι πελάτες. 

 

1.10 Κανάλια µετάδοσης 

Το 802.11 διαιρεί τις ζώνες συχνοτήτων που αναφέραµε παραπάνω σε κανάλια. Για 

παράδειγµα,  η ζώνη 2.4000–2.4835 GHz διαιρείται σε 13 κανάλια, µε µέγεθος 22 MHz το κάθε ένα 

και µε 5 Mhz κενό ανάµεσα από κάθε κανάλι (σχήµα 1). Η διαθεσιµότητα των καναλιών εξαρτάται 

από το νοµοσχέδιο κάθε χώρας. Όταν τα AP βρίσκονται κοντά το ένα στο άλλο, είναι καλό να 

επιλέγεται διαφορετικό κανάλι µετάδοσης για το κάθε ένα, έτσι ώστε να µην έχουµε δυσλειτουργία. 

 

1.11 Τύποι συσκευών 

Ορίζονται από το πρότυπο 802.11 οι εξής τύποι συσκευών: 
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� Το σηµείο πρόσβασης (Access Point) και ο ασύρµατος σταθµός (wireless station) . Και τα 

δύο µπορεί να είναι ένα PC ή Laptop ή κάποια συσκευή χειρός, εφοδιασµένα µε την κατάλληλη 

κάρτα ή να είναι ξεχωριστή αυτόνοµη συσκευή η οποία να επικοινωνεί µε το PC µε κάποιο 

interface (ethernet ή Usb). Και τα δύο πρέπει να εµπεριέχουν τη λειτουργικότητα του 802.11 

πρωτοκόλλου δηλαδή το MAC και φυσικό επίπεδο. Οι λειτουργίες αυτές υλοποιούνται µε υλικό 

και λογισµικό. 

� AP, Access Point  

Αποτελείται από ένα ράδιο, µία διεπαφή δικτύου, όπως 802.3 και το λογισµικό που επιτελεί τη 

λειτουργία της γεφύρωσης (bridging).  

Το AP λειτουργεί σαν σταθµός βάσης κάνοντας συγκέντρωση της κίνησης από τους ασύρµατους 

σταθµούς (aggregation) και κατευθύνοντας την προς το ενσύρµατο δίκτυο. Παρέχουν επίσης τις 

λειτουργίες της ανίχνευσης σταθµού (tracking) και της αυθεντικοποίησης κ.α.  

� Ασύρµατοι σταθµοί  

Μπορεί να είναι PCI, PCMCIA, ISA NIC κάρτες σε ένα υπολογιστή, ή να πρόκειται για άλλου 

τύπου συσκευές, όπως τηλεφωνικές συσκευές µε 802.11 λειτουργικότητα. Είναι απλούστεροι 

από τους σταθµούς βάσης. 

 

1.12 PCF και DCF 

Το DCF δίνει λύση στα, έµφυτα στις ασύρµατες επικοινωνίες, προβλήµατα του κρυµµένου 

τερµατικού και του εκτεθειµένου τερµατικού, τα οποία είναι και ο λόγος για τον οποίον δεν 

µπορεί να εφαρµοστεί η µέθοδος CSMA/CD του Ethernet σε WLAN. Το πρόβληµα του κρυµµένου 

τερµατικού έγκειται στο ότι αν ένα τερµατικό Γ εκπέµπει σε ένα τερµατικό Β, ένα άλλο τερµατικό Α 

που θέλει να αποστείλει δεδοµένα στο Β αλλά είναι εκτός εµβέλειας του Γ δε θα ανιχνεύσει ότι το 

κανάλι είναι απασχοληµένο και θα εκπέµψει. Το αντίστροφο πρόβληµα του εκτεθειµένου 

τερµατικού αφορά το ότι ένα τερµατικό Α µπορεί να µη µεταδώσει πλαίσιο σε ένα άλλο τερµατικό 

Β, νοµίζοντας ότι το κανάλι είναι κατειληµµένο γιατί ανιχνεύει εκποµπή από ένα τερµατικό Γ προς 

ένα τερµατικό ∆. Τα Γ και ∆ όµως είναι εκτός εµβέλειας του Β άρα στην πραγµατικότητα δεν 

επρόκειτο να γίνει σύγκρουση. 

Τα προβλήµατα αυτά επιλύονται συνήθως µε την ανίχνευση εικονικού καναλιού (µε πλαίσια 

ελέγχου RTS και CTS) που εκτελεί το DCF: η κεντρική ιδέα πίσω από τη λειτουργία του 

πρωτοκόλλου είναι η µετάθεση των συγκρούσεων µεταξύ των πλαισίων σε µικρά πλαίσια ελέγχου 

(RTS, CTS), αντί για τα πλαίσια δεδοµένων, ώστε να εξοικονοµείται εύρος ζώνης. Συγκεκριµένα, 

ένας σταθµός που θέλει να εκπέµψει αποστέλλει ένα πακέτο RTS στον παραλήπτη ζητώντας έτσι 

άδεια να καταλάβει το κανάλι. Αν ο παραλήπτης είναι διαθέσιµος απαντά µε ένα πλαίσιο CTS, το 

οποίο µόλις ληφθεί από τον αποστολέα τού δίνει τη δυνατότητα να αρχίσει να εκπέµπει τα δεδοµένα 

του (ενεργοποιώντας ταυτόχρονα ένα χρονόµετρο επιβεβαίωσης) χωρίς πιθανότητα σύγκρουσης, 

αφού οι υπόλοιποι κόµβοι που άκουσαν το RTS ή το CTS γνωρίζουν ότι το κανάλι είναι 

κατειληµµένο και εισέρχονται σε κατάσταση αναµονής για κατάλληλο χρονικό διάστηµα (NAV), το 

οποίο υπολογίζεται από τις πληροφορίες που µεταφέρουν τα πλαίσια ελέγχου. Όταν λήξει το 

διάστηµα αυτό οι κόµβοι που έχουν πλαίσια προς αποστολή επιχειρούν να καταλάβουν το κανάλι µε 

την ίδια διαδικασία αλλά σε διαφορετικές χρονικές στιγµές (µε χρήση του αλγορίθµου δυαδικής 

εκθετικής οπισθοχώρησης που χρησιµοποιείται και στο CSMA/CD), ώστε να µειωθεί η πιθανότητα 

σύγκρουσης. Αν, παρ’ όλα αυτά, δύο σταθµοί συγκρουστούν, τίθενται ξανά σε αναµονή, περιµένουν 

ένα τυχαίο χρονικό διάστηµα και ξαναπροσπαθούν. 

Το PCF ενεργοποιείται αυτόµατα για συγκεκριµένα διαστήµατα όταν το AP το κρίνει 

απαραίτητο ώστε, αν π.χ. πρόκειται να µεταδοθεί χρονικά κρίσιµη πληροφορία να εξασφαλιστεί ότι 

δε θα υπάρξουν συγκρούσεις για κάποιο διάστηµα. Στην αρχή κάθε τέτοιας περιόδου χωρίς 

ανταγωνισµό το AP στέλνει σε όλους τους κόµβους ένα πλαίσιο συγχρονισµού (Beacon) και στη 

συνέχεια διαµοιράζει το χρόνο σε θυρίδες και αναθέτει σε κάθε σταθµό µία θυρίδα κατά την οποία 

µόνο αυτός µπορεί να εκπέµψει ή να λάβει δεδοµένα. Τα πλαίσια από έναν κόµβο Α σε έναν κόµβο 

Β µπορούν είτε να µεταδοθούν από τον Α στο AP (κατά τη θυρίδα του Α) και στη συνέχεια από τον 
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AP στον Β (κατά τη θυρίδα του Β), είτε απευθείας από τον Α στον Β κατά τη θυρίδα του Α. Η 

έναρξη κάθε θυρίδας σηµατοδοτείται από την αποστολή ενός πλαισίου ελέγχου Poll από τον AP 

στον κόµβο που του ανήκει η τρέχουσα θυρίδα. 

 

1.13 Το µέλλον… 

     Αναρωτιέται κανείς ποια θα είναι η πορεία της ασύρµατης δικτύωσης. Ποια θα είναι η 

ανάπτυξη της τεχνολογίας καθώς και τα προϊόντα της την επόµενη πενταετία. Η προοπτική για τα 

ασύρµατα δίκτυα είναι ελπιδοφόρα. Η ωρίµανση των προτύπων αποτελεί κίνητρο για τους 

προµηθευτές ώστε να παράγουν νέα προϊόντα  ασύρµατης δικτύωσης και να µειώσουν τις τιµές σε 

επίπεδα πιο προσιτά στο καταναλωτικό κοινό.  

Η παρουσία προτύπων θα παρακινήσει τις µικρότερες επιχειρήσεις να κατασκευάσουν τα 

ασύρµατα προϊόντα επειδή δεν θα πρέπει να επενδύσουν µεγάλα χρηµατικά ποσά στους τοµείς της 

έρευνας και ανάπτυξης των προϊόντων. Αυτές οι επενδύσεις ήδη θα έχουν γίνει και θα έχουν 

ενσωµατωθεί µέσα στα πρότυπα, τα οποία θα είναι διαθέσιµα σε κάθε ενδιαφερόµενο που επιθυµεί 

να εγκαταστήσει ασύρµατα δίκτυα.   

ABI Research: 802.11n στο 87% των smartphones, το 2014 

Σύµφωνα µε πρόσφατα δηµοσιευµένη έρευνα της ABI Research, περίπου το 87% των 

smartphones ενδέχεται να υποστηρίξουν το πρότυπο 802.11n του Wi-Fi το 2014. Οι δηλώσεις αυτές 

έρχονται φυσικά σε πλήρη αντιδιαστολή µε τη σηµερινή πραγµατικότητα, καθώς µόλις το 1% του 

συνόλου των smartphones που διατέθηκαν τον προηγούµενο χρόνο υποστηρίζει το πρότυπο αυτό. 

  Σύµφωνα µε τις δηλώσεις του κ. Michael Morgan της ABI Research, «Η υιοθέτηση του 

προτύπου 802.11n εξαρτάται περισσότερο από τους κατασκευαστές ολοκληρωµένων κυκλωµάτων 

παρά από τους κατασκευαστές κινητών τηλεφώνων. Παρ' όλα αυτά, το 2010 είναι πλέον η σωστή 

στιγµή, ώστε να πραγµατοποιηθεί το... "επίσηµο ντεµπούτο" σε high-end κυρίως smartphones. Έπρεπε 

βέβαια να περιµένουµε από τους καταναλωτές να κάνουν µεταστροφή σε 802.11n access points. Τώρα 

που το 50% περίπου των access points υποστηρίζουν το 802.11n και οι χρήστες είναι περισσότερο 

εξοικειωµένοι µε τις δυνατότητές του είναι η κατάλληλη στιγµή για την εµφάνιση του.» 

  Αξιοσηµείωτο είναι βέβαια το γεγονός πως οι κάτοχοι κινητών τηλεφώνων που 

υποστηρίζουν το πρότυπο n δε θα µπορούν, τουλάχιστον εξαρχής, να έχουν την ίδια απόδοση µε 

αντίστοιχα laptops ή netbooks. Ο κ. Michael Morgan δηλώνει επίσης πως οι εφοδιασµένες µε 

802.11n συσκευές κινητών, τουλάχιστον στα πρώτα στάδια δε θα υποστηρίζουν την τεχνολογία 

MIMO (Multiple Input Multiple Output) ή τις υπόλοιπες βελτιώσεις που θα παρέχει το πρότυπο 

n. «Οι χρήστες κινητών τηλεφώνων δε θα είναι σε θέση εξαρχής να καταλάβουν τον ίδιο βαθµό 

βελτίωσης όπως στα laptops. Παρ' όλο που το 802.11n θα αρχίσει να διείσδυσή του στα low και mid-

end smartphones εντός του 2012, δε θα υπάρξουν θεαµατικές αλλαγές µέχρι τουλάχιστον το 2014», 

επισηµαίνει χαρακτηριστικά. 

  Η ABI Research προσδιορίζει πως η διαφορά του κατασκευαστικού κόστους της 

ενσωµάτωσης του προτύπου n σε σχέση µε τα b/g πρότυπα είναι σχεδόν µηδαµινή. 

Επιπλέον, τα ήδη υπάρχοντα πρότυπα θα συνεχίσουν να συνυπάρχουν µε το πρότυπο n καθώς αυτό 

θα καθιστά τη συσκευή λειτουργική σε πολλά περιβάλλοντα. Όσον αφορά τις συχνότητες 

λειτουργίας «το πρότυπο n λειτουργεί αποδοτικότερα στα 5 GHz, ενώ τα υπόλοιπα πρότυπα είναι 

περιορισµένα στα 2.4 GHz», δηλώνει ο κ. Michael Morgan και καταλήγει αναφέροντας πως «είναι 

σηµαντικό για τους κατασκευαστές να συνεχίσουν να παρέχουν όλα αυτά τα διαφορετικά πρωτόκολλα 

και, εάν είναι δυνατόν, επιλεγόµενες συχνότητες λειτουργίας. 

 

ΚΕΦΑΛΑΙΟ 2
ο
   

IEEE 802.11a 

Στο κεφάλαιο αυτό παρουσιάζεται η αρχιτεκτονική του συστήµατος 802.11a µε αναφορά στο 

µοντέλο OSI, εξετάζοντας τα δύο κατώτερα επίπεδα του µοντέλου. Οι προδιαγραφές που έχει 

εκδώσει η ΙΕΕΕ αφορούν στο φυσικό επίπεδο (PHY) και στο επίπεδο ελέγχου πρόσβασης στο µέσο 

(MAC). Αυτά τα δύο επίπεδα θα περιγραφούν παρακάτω. 
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2.1 Το επίπεδο ελέγχου πρόσβασης στο µέσο 

Ο βασικός  µηχανισµός πρόσβασης στο MAC  του 802.11a  είναι η Πολλαπλή Πρόσβαση µε 

Ανίχνευση Φέροντος και Αποφυγή Συγκρούσεων (Carrier Sense Multiple Access with Collision 

Avoidance, CSMA/CA). Σύµφωνα µε τον µηχανισµό αυτό ένα τερµατικό πρέπει να ανιχνεύσει αν 

το  µέσο χρησιµοποιείται από κάποιο άλλο τερµατικό.  Αν το  µέσο δεν είναι κατηλλειµµένο τότε  

µπορεί να προχωρήσει σε εκποµπή.  Ο αλγόριθµος CSMA/CA  καθορίζει πως το τερµατικό που 

θέλει να εκπέµψει πρέπει να ανιχνεύσει το κανάλι ελεύθερο για καθορισµένο χρονικό διάστηµα και 

µετά να το καταλάβει. Σε αντίθετη περίπτωση τα τερµατικό πρέπει να αποφύγει την κατάληψη µέχρι 

το µέσο να ελευθερωθεί εκ νέου για τον παραπάνω καθορισµένο χρόνο.  Για να  µειωθεί περαιτέρω 

η πιθανότητα σύγκρουσης χρησιµοποιείται η  µέθοδος ανταλλαγής  µηνυµάτων RTS/CTS.  Η 

διαδικασία που περιγράφηκε καθορίζει τη ∆ιανεµηµένη Συνάρτηση Συντονισµού (Distributed 

Coordination Function, DCF) που είναι υποχρεωτικό να υποστηρίζεται από όλα τα τερµατικά που 

συµµετέχουν στο δίκτυο.  Όλα τα παραπάνω περιγράφονται  µε λεπτοµέρειες στις παραγράφους που 

ακολουθούν. 

 

2.1.1 Ο µηχανισµός ανίχνευσης φέροντος 

Ο µηχανισµός ανίχνευσης φέροντος γίνεται τόσο µε φυσικό όσο και µε εικονικό τρόπο. Ο 

φυσικός τρόπος βασίζεται στην ανίχνευση, µέσω της κεραίας στο φυσικό επίπεδο,  φέροντος,  στη 

συχνότητα που λειτουργεί το σύστηµά  µας.  Ο εικονικός µηχανισµός παρέχεται από το MAC και 

αναφέρεται ως ∆ιάνυσµα Κατανοµής ∆ικτύου (Network Allocation Vector, NAV). Το NAV  

πετυχαίνει  µια πρόβλεψη της µελλοντικής κίνησης στο µέσο βασιζόµενος στις πληροφορίες για τη 

διάρκεια των πακέτων που υπάρχουν στα πακέτα RTS και CTS. Το NAV µπορεί να θεωρηθεί ως 

ένας µετρητής που µετράει αντίστροφα το χρόνο µέχρι το κανάλι να ελευθερωθεί, βασισµένος στη 

γνώση που έχει για την κίνηση στο κανάλι. Όταν είναι µη µηδενικόςτο κανάλι θεωρείται 

κατηλλειµένο ενώ όταν µηδενιστεί ελεύθερο.  

 

2.1.2 Πλαίσια επιβεβαίωσης επιπέδου MAC  

Η παραλαβή κάποιων πακέτων απαιτεί από τον παραλήπτη την αποστολή πλαισίου 

επιβεβαίωσης (acknowledgment frame, ACK) στον αποστολέα. H τεχνική αυτή είναι γνωστή σαν 

θετική επιβεβαίωση. Απώλεια παραλαβής ενός αναµενόµενου πλαισίου ACK  δείχνει στον 

αποστολέα του αρχικού πακέτου πως κάποιο λάθος έγινε στη µετάδοση. Ωστόσο υπάρχει και η 

περίπτωση το αρχικό πακέτο να παραδόθηκε σωστά και το λάθος να έγινε στη  µετάδοση του ACK. 

O  αποστολέας δεν  µπορεί να ξεχωρίσει µεταξύ των δυο περιπτώσεων. Ο παραλήπτης από τη 

στιγµή που δέχεται σωστά κάποιο πακέτο πληροφορίας είναι υποχρεωµένος  µετά παρέλευση 

χρόνου SIFS να στείλει στον αποστολέα πλαίσιο επιβεβαίωσης ACK χωρίς να ελέγξει αν το µέσο 

είναι ελεύθερο ή κατηλλειµµένο. Από την πλευρά του ο αποστολέας µετά την αποστολή του 

πλαισίου πληροφορίας θα περιµένει χρονικό διάστηµα ACKTimeout  και αν δε λάβει πλαίσιο ACK 

τότε θα προγραµµατίσει επανεκποµπή. 

  

2.1.3 Χρονικά διαστήµατα µεταξύ πλαισίων 

Το χρονικό διάστηµα µεταξύ πλαισίων ονοµάζεται IFS (InterFrame Space). Με αναφορά στο 

σχήµα 2.1 παρατηρούµε ότι υπάρχουν δύο είδη χρονικών διαστηµάτων. 
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Το µικρότερο από τα IFS είναι το SIFS (Short IFS). Χρησιµοποιείται πριν από την αποστολή 

πλαισίων ACK, RTS, CTS. H  διάρκειά του καθορίζεται από το πρωτόκολλο και είναι 16µs .  Το 

DIFS (DCF IFS)  είναι ο χρόνος για τον οποίο ένα τερµατικό πρέπει να ανιχνεύσει το κανάλι 

ελεύθερο προτού προχωρήσει σε εκποµπή. Η διάρκειά του είναι 34µs.  

 

2.1.4 Χρόνος οπισθοχώρησης (Backoff Time)  

Ένα τερµατικό που θέλει να στείλει δεδοµένα µέσω του µηχανισµού ανίχνευσης φέροντος καθορίζει 

αν το µέσο είναι ελεύθερο ή κατηλλειµµένο. Αν είναι ελεύθερο για χρόνο µεγαλύτερο του DIFS 

τότε το τερµατικό δεν εκπέµπει αµέσως αλλά µετά από έναν τυχαίο χρόνο οπισθοχώρησης (random 

backoff time) που υπολογίζει.  Το χρονικό διάστηµα που διαρκεί ο χρόνος οπισθοχώρησης 

ονοµάζεται παράθυρo συγκράτησης (contention window, CW).  Η διαδικασία αυτή βοηθά στην 

αποφυγή συγκρούσεων µεταξύ τερµατικών που προσπαθούν να καταλάβουν το µέσο στο τέλος 

κάποιου χρόνου DIFS.  Η διαδικασία για τον υπολογισµό του τυχαίου χρόνουοπισθοχώρησης είναι 

Backoff Time = Random() × aSlotTime   

Όπου Random() είναι ψευδοτυχαίος αριθµός  µε οµοιόµορφη κατανοµή στο διάστηµα [0,CW], 

aCWmin  ≤ CW  ≤ aCWmax.  Είναι σηµαντικό τα τερµατικά να έχουν διαφορετικές ακολουθίες 

τυχαίων αριθµών προς αποφυγή συγκρούσεων.  Τα  aCWmin, aCWmax  καθορίζονται από το 

πρωτόκολλο και για το 802.11a  έχουν τις τιµές  

 aCWmin = 15 × aSlotTime  

aCWmax = 1023 × aSlotTime  

aSlotTime είναι το  µικρότερο χρονικό διάστηµα στο οποίο  µπορούµε νααναφερόµαστε στο 

πρότυπο 802.11a και έχει τιµή 9µs.   Στην πρώτη απόπειρα κατάληψης του µέσου το Backoff Time 

παίρνει τιµή µεταξύ [0,15] × aSlotTime. Το πρότυπο καθορίζει επίσης ένα µέγιστο αριθµό 

προσπαθειών για εκποµπή για κάθε πακέτο. Όταν αυτό το όριο ξεπεραστεί το πακέτο απορρίπτεται. 

Αν στην πρώτη προσπάθεια υπάρξει σύγκρουση, που ο αποστολέας αντιλαµβάνεται µέσω της 

έλλειψης πακέτου ACK,  τότε το τερµατικό υπολογίζει νέο χρόνο οπισθοχώρησης αυτή τη φορά στο 

διάστηµα [0,31]  × aSlotTime.  Αυτό επαναλάµβάνεται µετά από κάθε αποτυχηµένη εκποµπή µέχρι 

να φτάσουµε στο όριο aCWmax. Το όριο του Contention Window µέσα στο οποίο υπολογίζεται ο 

χρόνος οπισθοχώρησης αυξάνεται κάθε φορά κατά µία δύναµη του 2 µείον 1 (σχήµα 2.2).  

∆ηλαδή   

CW = 2(i+4)-1 ,   όπου i = 0,1,2,…,6 αντίστοιχα για την πρώτη προσπάθεια, την πρώτη                              

                                                       επανεκποµπή, τη δεύτερη επανεκποµπή κ.ο.κ. 
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Αφού το τερµατικό έχει ανιχνεύσει το µέσο ελεύθερο για χρόνο DIFS αρχίζει να µειώνει το Backoff 

Time κατά aSlotTime κάθε φορά, εφόσον κατά τη διάρκεια του aSlotTime το µέσο είναι ελεύθερο. 

Στην αντίθετη περίπτωση το τερµατικό σταµατά να µειώνει το Backoff Time και συνεχίζει τη 

διαδικασία την επόµενη φορά που το µέσο γίνεται ελεύθερο για χρόνο DIFS. Όταν ο χρόνος 

οπισθοχώρησης φτάσει στο µηδέν το τερµατικό εκπέµπει. Μετά από κάθε επιτυχηµένη εκποµπή το 

Contention Window  επιστρέφει στη  µικρότερη τιµή του aCWmin.  Τα παραπάνω φαίνονται 

χαρακτηριστικά στο σχήµα 2.3. 
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2.1.5 Βασική διαδικασία αποστολής 

Η βασική διαδικασία αποστολής, όπως είδαµε και παραπάνω, είναι το τερµατικό να στέλνει 

το πλαίσιο πληροφορίας µετά από χρόνο DIFS και την παρέλευση του χρόνου οπισθοχώρησης. Τα 

τερµατικά που διαβάζουν τη διάρκεια του πακέτου υπολογίζουν το χρόνο που το µέσο θα είναι 

κατηλλειµµένο και δίνουν αυτή την τιµή στο NAV.  Για αυτό το χρόνο αποφεύγουν κατάληψη του 

µέσου.  Το τερµατικό για το οποίο προορίζεται το πακέτο,  εάν το λάβει σωστά, στέλνει µετά από 

χρόνο SIFS πλαίσιο επιβεβαίωσης ACK.  Η διαδικασία αυτή φαίνεται χαρακτηριστικά στο 

παρακάτω σχήµα. 

 

 

 

2.1.6 ∆ιαδικασία αποστολής µε πλαίσια RTS/CTS  

Εκτός από τη βασική διαδικασία αποστολής όπου το τερµατικό στέλνει το πακέτο αµέσως 

αφού έχει ανιχνεύσει το  µέσο ελεύθερο για χρόνο DIFS  και  µετά την παρέλευση του χρονου 

οπισθοχώρησης,  το πρωτόκολλο υποστηρίζει και τη διαδικασία αποστολής  µε χρήση πακέτων 

RTS/CTS. Κατά τη διαδικασία αυτή το τερµατικό που θέλει να στείλει ένα πακέτο σε κάποιο άλλο, 

µετά την παρέλευση του χρόνου οπισθοχώρησης δε στέλνει απευθείας το πακέτο αλλά αρχικά ένα 

πλαίσιο αίτησης αποστολής (Request To Send, RTS). Όλα τα τερµατικά που λαµβάνουν το πλαίσιο 

RTS, υπολογίζουν από την πληροφορία που περιέχεται σε αυτό για το µήκος του πακέτου 

πληροφορίας,  το χρόνο,  που το κανάλι θα παραµείνει κατηλλειµµένο.  Αυτή είναι και η τιµή που 

παίρνει το NAV για όλα τα τερµατικά που έχουν λάβει το RTS.  Το τερµατικό προς το οποίο 

απευθύνεται η αίτηση αποστολής πρέπει µετά από χρόνο SIFS να απαντήσει στον αποστολέα µε ένα 

πλαίσιο ελεύθερος προς αποστολή (Clear To Send, CTS) αν το NAV του τερµατικού αυτού δείχνει 

ότι το κανάλι είναι ελεύθερο. Με το πλαίσιο CTS ουσιαστικά το κανάλι έχει δεσµευθεί για όσο 

χρόνο χρειάζεται για να γίνει η αποστολή του πακέτου που ζήτησε αρχικά το τερµατικό που έστειλε 

το πλαίσιο RTS. Το παρακάτω σχήµα δείχνει χαρακτηριστικά πως λειτουργεί η διαδικασία 

RTS/CTS για τον αποστολέα σταθµό, τον παραλήπτη σταθµό και τους υπόλοιπους σταθµούς που 

συµµετέχουν στο δίκτυο. 
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2.1.7 Ανίχνευση διπλοτύπων και αποκατάσταση 

Με την παραπάνω   διαδικασία αποστολής   υπάρχει η περίπτωση ένα πακέτο να σταλεί 

περισσότερες από  µία φορά προς κάποιο τερµατικό.  Αυτό  µπορεί για παράδειγµα να συµβεί στην 

περίπτωση που ενώ το πλαίσιο πληροφορίας έχει ληφθεί σωστά από ένα τερµατικό το ACK που 

έστειλε αυτό ως επιβεβαίωση να καταστραφεί και να µη φτάσει στον αποστολέα.  Τότε ο 

αποστολέας θα ξαναστείλει το πλαίσιο πληροφορίας.  Για την αποφυγή λήψης διπλοτύπων κάθε 

πακέτο έχει έναν αύξοντα αριθµό (Sequence number).  Ο αριθµός αυτός µπαίνει στο πακέτο από τον 

αποστολέα.  Ο παραλήπτης κρατά ένα αρχείο µε τους αύξοντες αριθµούς των πρόσφατα ληφθέντων 

πακέτων και τους συγκρίνει µε αυτόν του πακέτου που µόλις έλαβε. Στην περίπτωση που είναι ίδιος 

µε κάποιον από τα πακέτα που ήδη έλαβε,  απορρίπτει το εν λόγω πακέτο. Ακόµα και στην 

περίπτωση αυτή όµως ο παραλήπτης είναι υποχρεωµένος να στείλει πλαίσιο ACK.  

 

2.2 Τύποι πλαισίων στο 802.11a  

Στο πρωτόκολλο 802.11a  υπάρχουν τρεις διαφορετικοί τύποι πλαισίων για µετάδοση.  Αυτοί 

χρησιµοποιούνται για διαχείριση,  έλεγχο και αποστολή πακέτων πληροφορίας.  Τα πλαίσια 

διαχείρισης χρησιµοποιούνται για τη σύνδεση και αποσύνδεση ενός τερµατικού από το δίκτυο. Τα 

πλαίσια ελέγχου χρησιµοποιούνται για την αποστολή αιτήσεων και επιβεβαιώσεων.  Τα πλαίσια 

ελέγχου που  µας ενδιαφέρουν είναι τα RTS, CTS, ACK. Παρακάτω θα δούµε κάπως πιο αναλυτικά 

τη µορφή των πλαισίων που αναφέραµε.  

2.2.1 Πλαίσιο αποστολής πληροφορίας 

Το πλαίσιο αποστολής πληροφορίας έχει τη µορφή του σχήµατος  

 

Η επικεφαλίδα του MAC (MAC header)  αποτελείται από 30 bytes.  Σε αυτό το τµήµα του πλαισίου 

υπάρχουν   

•  οι διευθύνσεις του αποστολέα και του παραλήπτη σταθµού 

•  πληροφορία για το µήκος του πλαισίου ώστε τα τερµατικά που το διαβάζουν να θέτουν την τιµή 

στο NAV  
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•  πληροφορία για το αν το πλαίσιο έχει αποσταλεί για πρώτη φορά ή για το αν πρόκειται για 

επανεκποµπή καθώς και ο αύξων αριθµός του πλαισίου για την αναγνώριση από τον παραλήπτη 

τυχόν διπλοτύπων. Το επόµενο πεδίο περιέχει την πληροφορία και το µήκος του µπορεί να είναι από 

0  εώς 4095 bytes.  Τέλος υπάρχει το πεδίο CRC (Cyclic Redundancy Check)  που αποτελείται από 4 

bytes. Στο πεδίο αυτό περιέχεται το αποτέλεσµα της εφαρµογής του πολυωνύµου CRC-32  

 

στα πεδία MAC header  και data.  Το ίδιο γίνεται και στην πλευρά του δέκτη µε σκοπό την 

ανίχνευση λαθών αν το αποτέλεσµα δεν είναι το ίδιο. 

 

2.2.2 Πλαίσιο αίτησης αποστολής 

Το πλαίσιο αίτησης αποστολής (Request To Send, RTS)  έχει τη  µορφή του σχήµατος  

 

 

Το πλαίσιο RTS είναι το πρώτο από τα τέσσερα πλαίσια που ανταλλάσσονται κατά τη διαδικασία 

αποστολής RTS/CTS/data/ACK.  Το πεδίο MAC header  περιέχει τη διεύθυνση του αποστολέα και 

του παραλήπτη.  Επίσης περιέχει τη διάρκεια του πακέτου data που θα επακολουθήσει έτσι ώστε τα 

τερµατικά που το λαµβάνουν να ενηµερώσουν το NAV τους. Το πεδίο CRC χρησιµοποιείται για 

ανίχνευση λαθών.  

2.2.3 Πλαίσιο ελεύθερος προς αποστολή 

Η µορφή του πλαισίου ελεύθερος προς αποστολή (Clear To Send, CTS) φαίνεται στο σχήµα  

 

 

 

Στο πεδίο MAC header υπαρχουν οι διευθύνσεις του ποµπού και του δέκτη καθώς και η διάρκεια 

της συγκεκριµένης ανταλλαγής πακέτων της οποίας το πλαίσιο CTS  είναι τµήµα.  Έτσι 

ενηµερώνουν το NAV  τους τα τερµατικά που δεν έλαβαν το πλαίσιο RTS. Το πλαίσιο CTS 

ακολουθεί µετά χρόνο SIFS από τη λήψη του RTS και αποτελεί απάντηση σε αυτό.  

 

2.2.4 Πλαίσιο επιβεβαίωσης 

Το πλαίσιο επιβεβαίωσης (ACK)  έχει την ίδια µορφή µε το πλαίσιο CTS  όπως φαίνεται στο 

σχήµα 2.9. Στο MAC header περιέχονται οι διευθύνσεις του αποστολέα και του παραλήπτη καθώς 

και πληροφορία σχετικά µε ποιο πακέτο data επιβεβαιώνει.  Το πλαίσιο ACK  ακολουθεί µετά χρόνο 

SIFS  απο την επιτυχή λήψη του πλαισίου data.  Ενηµερώνει τον αποστολέα ότι δεν χρειάζεται 

επανεκποµπή του πλαισίου πληροφορίας.  
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2.2.5 Τεµαχισµός πλαισίων 

Το επίπεδο MAC έχει τη δυνατότητα τεµαχισµού και επανασύνθεσης των πακέτων που 

φτάνουν από τα ανώτερα επίπεδα. Με το µηχανισµό αυτό κάθε τεµάχιο του αρχικού πακέτου  

µεταδίδεται αυτόνοµα σύµφωνα  µε τις διαδικασίες που περιγράφηκαν.  Για κάθε πακέτο που 

τεµαχίζεται τα κοµµάτια πρέπει να έχουν όλα το ίδιο µήκος ,εκτός από το τελευταίο που µπορεί να 

είναι και µικρότερο. Το µήκος των πλαισίων στα οποία τεµαχίζεται ένα πακέτο δεν πρέπει να 

υπερβαίνει σε κάθε περίπτωση το κατώφλι τεµαχισµού (fragmentation threshold). Από τη στιγµή 

που ένα τµήµα του αρχικού πακέτου µεταδίδεται για πρώτη φορά,  το περιεχόµενο και το µήκος του 

παραµένουν σταθερά µέχρι να παραδοθεί επιτυχώς στον προορισµό του.     Όλα τα τερµατικά 

πρέπει να έχουν τη δυνατότητα λήψης πλαισίων πληροφορίας διαφόρων µηκών.   Όταν κάποιο 

τµήµα απαιτεί επανεκποµπή το  µήκος και τα περιεχόµενά του παραµένουν σταθερά για το χρόνο 

ζωής του αρχικού πλαισίου στο συγκεκριµένο τερµατικό.  ∆εν είναι επιτρεπτή η αλλαγή των 

παραπάνω στοιχείων µε στόχο την παραµονή µέσα στα χρονικά όρια του πακέτου.  Κάθε πλαίσιο 

περιέχει ένα πεδίο ελέγχου αλληλουχίας (Sequence Control field)  το οποίο αποτελείται από έναν 

αύξοντα αριθµό και έναν αριθµό τεµαχίου. Όταν ένα τερµατικό εκπέµπει ο αύξων αριθµός πρέπει 

να παραµείνει ο ίδιος για όλα τα κοµµάτια του µεγαλύτερου πακέτου που  µεταδίδονται.  Τα 

πλαίσια –  τεµάχια πρέπει να στέλνονται  µε σειρά από το χαµηλότερο αριθµό τεµαχίου προς το 

µεγαλύτερο, όπου οι αριθµοί τεµαχίου ξεκινούν από το µηδέν και αυξάνουν κατά ένα για κάθε 

διαδοχικό τεµάχιο. Επίσης το πεδίο ελέγχου πλαισίου περιέχει ένα bit που είναι ίσο µε το µηδέν για 

να υποδηλώσει το τελευταίο (ή το µοναδικό) κοµµάτι ενός µεγαλύτερου πακέτου.  

Το τερµατικό – αποστολέας πρέπει να διατηρεί ένα χρονοµετρητή για κάθε πακέτο 

που πρόκειται να µεταδώσει.  Για κάθε πακέτο υπάρχει ένας µέγιστος χρόνος στον οποίο πρέπει να 

µεταδοθεί. Αν ο χρονοµετρητής ξεπεράσει αυτό το µέγιστο χρόνο τότε όλα τα εναποµείναντα 

κοµµάτια του πακέτου απορρίπτονται και καµιά προσπάθεια δε γίνεται για να ολοκληρωθεί η 

µετάδοση.  

 

2.2.6. Επανασύνθεση πλαισίων 

Κάθε πλαίσιο –  τεµάχιο περιέχει πληροφορίες που επιτρέπουν την επανασύνθεση του 

αρχικού πλαισίου από εκείνα που το συνιστούν.  Κάθε πλαίσιο περιέχει τις ακόλουθες πληροφορίες 

που χρησιµοποιούνται από τον παραλήπτη για να ανασυντεθεί το αρχικό πλαίσιο.  

-  Είδος πλαισίου 

-  ∆ιεύθυνση του αποστολέα 

-  ∆ιευθυνση του παραλήπτη 

-  Πεδίο ελέγχου αλληλουχίας :  Το πεδίο αυτό επιτρέπει στο τερµατικό –  παραλήπτη να ελέγχει ότι 

όλα τα εισερχόµενα πλαίσια – τεµάχια ανήκουν στο ίδιο πακέτο αλλά και να αναγνωρίζει τη σειρά 

µε την οποία αυτά πρέπει να ανασυντεθούν. Ο αύξων αριθµός στο πεδίο ελέγχου αλληλουχίας 

παραµένει ο ίδιος για όλα τα κοµµάτια του ίδιου πακέτου ενώ ο αριθµός τεµαχίου αυξάνει κατά ένα 

για τα διαδοχικά κοµµάτια -  Ενδείκτης άλλων τεµαχίων (More Fragments Indicator) :  ∆είχνει,  αν 

είναι διάφορος του µηδενός, ότι το πλαίσιο που λαµβάνεται δεν είναι το τελευταίο ή το µοναδικό 

της σειράς.   Ο παραλήπτης πρέπει να ανακατασκευάσει το αρχικό πακέτο συνδυάζοντας όλα τα 

κοµµάτια σύµφωνα µε τον αριθµό τεµαχίου που το καθένα έχει στο πεδίο ελέγχου αλληλουχίας. 

Όσο δεν έχει ληφθεί το πλαίσιο µε µηδενισµένο το bit  του ενδείκτη άλλων τεµαχίων ο παραλήπτης 

γνωρίζει ότι η λήψη του πακέτου δεν έχει ολοκληρωθεί. Από τη στιγµή που το συγκεκριµένο 

πλαίσιο θα ληφθεί ο παραλήπτης ξέρει ότι δεν πρόκειται να λάβει άλλα κοµµάτια από το 

συγκεκριµένο πακέτο.  Όλα τα τερµατικά πρέπει να υποστηρίζουν την ταυτόχρονη λήψη 

τουλάχιστων τριών πακέτων. Για κάθε πακέτο το τερµατικό πρέπει να διατηρεί ένα χρονοµετρητή 

λήψης. Ο παραλήπτης πρέπει να απορρίπτει όλα τα πλαίσια – τεµάχια για τα οποία δεν υπάρχει 

χρονοµετρητής. Υπάρχει και ένας χαρακτηριστικός χρόνος,  ο µέγιστος χρόνος λήψης ενός πακέτου 

(Max Receive Lifetime), που καθορίζει το µέγιστο χρόνο στον οποίο πρέπει να ολοκληρωθεί η λήψη 

του πακέτου. Ο χρονοµετρητής αρχίζει ναµετρά από τη στιγµή που έρχεται το πρώτο κοµµάτι του 

πακέτου.  Αν ο χρονεµετρητής ξεπεράσει το µέγιστο χρόνο λήψης τότε όσα πλαίσια ληφθούν από το 
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διάστηµα αυτό και πλέον απορρίπτονται. Ωστόσο και γι’ αυτά τα πλαίσια πρέπει να σταλεί 

επιβεβαίωση.  Για να επανασυντεθεί σωστά ένα πακέτο στο σταθµό προορισµού πρέπει να 

απορρίπτονται όλα τα διπλότυπα µε τη διαδικασία που αναφέρθηκε σε προηγούµενη παράγραφο.  

Ακόµα όµως και για τα πλαίσια που λαµβάνονται για δεύτερη φορά πρέπει να σταλεί επιβεβαίωση 

ACK.  

 

2.3. Το φυσικό επίπεδο 

Στο φυσικό επίπεδο το 802.11a  χρησιµοποιεί την τεχνική Ορθογωνικής Πολυπλεξίας στη 

Συχνότητα (OFDM). Το σύστηµα εκπέµπει στην ISM µπάντα της περιοχής των 5GHz. Σ’αυτή την 

περιοχή έχει οριστεί ένας αριθµός από κανάλια µέσα στα οποία µπορεί να εκπέµπει το σύστηµα. 

Καθένα από αυτά είναι 20MHz. Κάθε κανάλι διαιρείται σε 52  υπο-φέροντα 0.3125MHz  το καθένα.  

Από αυτά τα 48  χρησιµοποιούνται για  µεταφορά δεδοµένων.  Κάθε υποφέρον διαλέγεται να είναι 

ορθογώνιος παλµός.  Αυτό έχει το πλεονέκτηµα η  µορφοποίηση του παλµού να γίνεται 

αποτελεσµατικά  µε τη χρήση Αντίστροφου Γρήγορου Μετασχηµατισµού Fourier (Inverse Fast 

Fourier Transformation, IFFT). Έτσι αντί για ένα φέρον 20MHz κάνουµε χρήση πολλών 

υποφερόντων που επικαλύπτονται µε την αρχή της ορθογωνιότητας.  Εκεί δηλαδή που ένα υποφέρον 

έχει µέγιστη τιµή τα άλλα έχουν µηδέν.  Με τον τρόπο αυτό έχει αποδειχτεί ότι αντιµετωπίζονται 

καλύτερα οι επιλεκτικές στη συχνότητα διαλείψεις καθώς και η ενδοσυµβολική παρεµβολή σε 

κανάλια µε διαλείψεις ευρείας ζώνης. Οι ειδικές παράµετροι της τεχνικής OFDM στο πρότυπο 

802.11a φαίνονται στον πίνακα που ακολουθεί. 

 

 

Τα δεδοµένα προς  µετάδοση έρχονται από το ανώτερο επίπεδο  µε τη  µορφή συρµών από bytes. Ο 

συρµός εισάγεται σε έναν scrambler  ο οποίος εµποδίζει την ύπαρξη µεγάλων σειρών από 0 και 1. 

Τα scrambled δεδοµένα αποτελούν είσοδο στον συνελικτικό κωδικοποιητή. Ο κωδικοποιητής 

αποτελείται από ένα κύριο συνελικτικό κώδικα µε ρυθµό ½ και στη συνέχεια εφαρµόζεται 

puncturing. Οι µορφές puncturing  διευκολύνουν τη χρήση ρυθµών ½, ¾,  και 2/3.  Τα 

κωδικοποιηµένα δεδοµένα αναδιατάσσονται  µε σκοπό την αποφυγή της εισόδου ριπών από λάθη 

στον συνελικτικό αποκωδικοποιητή στο δέκτη.  Στη συνέχεια τα αναδιατεταγµένα δεδοµένα 

τοποθετούνται στα σύµβολα µε χρήση διαφόρων ειδών κωδικοποιήσεων BPSK, QPSK, 16-QAM, 

64-QAM. Η διαµόρφωση OFDM εφαρµόζεται µε τη χρήση αντίστροφου FFT.  Ως αποτέλεσµα  

µεταδίδονται 48  σύµβολα δεδοµένων και 4  σύµβολα πιλότοι.  
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 Σχήµα. ∆ιαδικασία εκποµπής συµβόλου OFDM 

 

Για την αντιµετώπιση της ενδοσυµβολικής παρεµβολής εφαρµόζεται ένα διάστηµα προστασίας µε 

τη µορφή της κυκλικής επέκτασης του συµβόλου. Έτσι πριν από κάθε σύµβολο OFDM  προηγείται 

µια περιοδική επέκταση του ίδιου του συµβόλου.  Η συνολική διάρκεια του OFDM  συµβόλου είναι 

Ttotal  = Tg + T 

όπου Τg είναι το διάστηµα προστασίας και Τ η χρήσιµη διάρκεια του συµβόλου. Στον OFDM δέκτη 

ακολουθείται η ακριβώς αντίστροφη διαδικασία.  ∆ύο σύµβολα στην αρχή της µετάδοσης βοηθούν 

στον συγχρονισµό ποµπού και δέκτη. Η αποκωδικοποίηση του συνελικτικού κώδικα γίνεται µε τη 

βοήθεια ενός αποκωδικοποιητή Viterbi. Με αυτή τη διαδικασία πετυχαίνονται διαφορετικές 

ταχύτητες  µετάδοσης δεδοµένων όπως φαίνεται στον παρακάτω πίνακα 

 

 

 

ΚΕΦΑΛΑΙΟ 3
ο
  

IEEE 802.11b 

 

3.1 Η ασύρµατη Πραγµατικότητα 

  

   Κάνοντας µια έρευνα αγοράς στην αγορά πληροφορικής, κάποιος θα παρατηρούσε την 

µεγάλη αφθονία σε προϊόντα που υλοποιούν πρωτόκολλα, τα οποία υπόσχονται ασύρµατες, εύκολες 

και κυρίως γρήγορες λύσεις για τις δικτυακές µας ανάγκες. Την τελευταία δεκαετία πολλά είναι τα 

πρότυπα που διεκδικούν ένα κοµµάτι της αγοράς. Bluetooth, HiperLAN, HomeRF, 802.11a, 

802.11b, 802.11g   

είναι κάποια από τα πολυδιαφηµιζόµενα ονόµατα προτύπων, αλλά και να µην ξεχνάµε το PACKET 

radio που έρχεται αρκετά χρόνια πριν. Στις παρακάτω παραγράφους θα περιγράψουµε το πιο 

διαδεδοµένο µέλος της οικογένειας 802.11, το πρότυπο b. Αναλύοντας τα χαρακτηριστικά του, θα 

γίνει φανερό γιατί το wifi είναι  



27 

 

από τα ελάχιστα success stories µιας αγοράς τηλεπικοινωνιών που χαρακτηρίζεται από γενική 

ύφεση. 

 

3.2 Το πρότυπο ΙΕΕΕ802.11b 

Το ΙΕΕΕ 802.11 b χρησιµοποιεί τη συµπληρωµατική διαµόρφωση κώδικα (CCK) για την 

επίτευξη µεγαλύτερου ρυθµού δεδοµένων στη συχνότητα 2.4 GHz, ο οποίος φτάνει τα 11 Mbps. Η 

περιοχή κάλυψης αυτής της προδιαγραφής φτάνει τα 38m. Ένα σοβαρό πρόβληµα για τις συσκευές 

που χρησιµοποιούν το  802.11 b είναι οι παρεµβολές από τη λειτουργία άλλων συσκευών που 

λειτουργούν στην ίδια συχνότητα, όπως συσκευές bluetooth, φούρνοι µικροκυµάτων, ασύρµατα 

τηλέφωνα. 

 

 3.3 Κύρια χαρακτηριστικά του πρωτοκόλλου   

Το 802.11b είναι το πρώτο wireless πρωτόκολλο που κατάφερε να µπει τόσο δυναµικά στον 

χώρο της δικτύωσης, έναν χώρο που γνωρίζει ελάχιστες επαναστάσεις και αλλαγές.  Το πρωτόκολλο 

802.11, του οποίου το b αποτελεί επέκταση, και  είναι ένας ορισµός του Media Access Control 

(MAC) Layer καθώς και τριών διαφορετικών και ασύµβατων Physical Layers στο υπάρχον δικτυακό 

µοντέλο OSI.  Το πρωτόκολλο εγκρίθηκε από την οµάδα 802 της IEEE στις 26 Ιουνίου του 1997 και 

θέτει το πλαίσιο για µια προτυποποιηµένη ασύρµατη δικτυακή επικοινωνία ευρείας ζώνης. Στις 

παρακάτω σελίδες δίνουµε µια περιγραφή του 802.11 πρωτοκόλλου, και επεκτείνουµε την έρευνά 

µας στις επεκτάσεις και τροποποιήσεις που προσέθεσε το 802.11b.  

 

   3.4 Φάσµα εκποµπής  

Για την µετάδοση των δεδοµένων το πρωτόκολλο χρησιµοποιεί την µπάντα των 2.4GHz. Για 

να αποφεύγονται παρεµβολές από ραδιοφωνικά σήµατα στις ΗΠΑ, η Federal Communications 

Commission (FCC) είναι υπεύθυνη για την εκχώρηση µικρών περιοχών στο φάσµα των 

ραδιοσυχνοτήτων. Η χρήση οποιασδήποτε από της ζώνες που ορίζει η FCC, πρέπει να συνοδεύεται 

από ειδική άδεια. Η FCC παράλληλα χαρακτηρίζει ελεύθερα κάποια τµήµατα του ραδιοφωνικού 

φάσµατος. Αυτές οι µπάντες ονοµάζονται ISM(Industrial Scientific and Medical) και µπορούν να 

χρησιµοποιηθούν χωρίς άδεια. Στο σχήµα µπορούµε να δούµε αναλυτικά το ραδιοφωνικό φάσµα και 

τις ελεύθερες περιοχές του. 

 

                                               Εικόνα.  ελεύθερες συχνότητες 

 

 Το 802.11(b) χρησιµοποιεί όπως βλέπουµε µια ελεύθερη ζώνη η οποία είναι πλήρως ελεύθερη για 

εκποµπή χαµηλής ισχύος. Όλα τα παραπάνω βέβαια, ισχύουν στις ΗΠΑ. Ευτυχώς και οι υπόλοιπες 

παρόµοιας ευθύνης οργανώσεις κάθε χώρας συµβαδίζουν, λιγότερο η περισσότερο µε αυτά τα 
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πρότυπα της FCC.  ∆υστυχώς, το νοµικό πλαίσιο που διέπει τις λεπτοµέρειες χρήσης αυτής της 

µπάντας, εξαρτάται σε µεγάλο βαθµό από την νοµοθεσία κάθε χώρας. Μεγάλα είναι τα νοµικά κενά 

σε πολλές χώρες, όπως και στην Ελλάδα, που αφήνουν πολλά ερωτηµατικά ως προς την µέγιστη 

νόµιµη εκπεµπόµενη ισχύ, την εµπορική ή όχι χρήση του ραδιοφωνικού φάσµατος αυτού και πολλά 

άλλα.  Η ισχύς που ορίζει το στάνταρτ στις εξόδους κεραίας των εµπορικών συσκευών είναι τα 

0.2mw, το οποίο µε τις µικρές εργοστασιακές κεραίες που συνοδεύουν τις συσκευές WiFi, δίνει στο 

802.11b εµβέλεια της τάξεως των 300µ σε ανοιχτό χώρο.  

Λόγω της φύσης των µικροκοµµατικών συχνοτήτων, η εµβέλεια συσκευών WiFi µειώνεται 

αισθητά όταν µεταξύ τους παρεµβάλλονται τοίχοι, δέντρα(και γενικώς αντικείµενα που περιέχουν 

νερό) ή µεταλλικές πόρτες. Μείωση της ποιότητας σύνδεσης, σηµαίνει αρχικά µειωµένο throughput 

του δικτύου µε υψηλά error rates, και στην χειρότερη περίπτωση αδυναµία σύνδεσης των συσκευών. 

Για τον ίδιο λόγο, µακρινές συνδέσεις (>300µ) επιτυγχάνονται µόνο σε καταστάσεις όπου η µία 

συσκευή έχει οπτική επαφή µε την άλλη (Line of Site), ένας κανόνας που ευτυχώς δεν είναι τόσο 

αυστηρός(καταστάσεις near-LOS). Αντανακλάσεις του σήµατος µπορεί να επιτρέψουν σύνδεση 

χωρίς LOS. Βεβαίως, όπως είναι αναµενόµενο, για την επίτευξη ζεύξεων πολύ µεγάλων 

αποστάσεων, υπάρχει το φυσικό εµπόδιο της καµπυλότητας της γης. Ακόµη και αν καταφέρουµε 

δηλαδή να ενισχύσουµε την εκποµπή και την λήψη των 802.11 συσκευών µας, προσπαθώντας  

να καταστήσουµε δυνατή µια σύνδεση µµεγάλης απόστασης, δεν είναι δυνατό να ξεπεράσουµε την 

δεδοµένη µέγιστη απόσταση (~20µίλια), στην οποία η ίδια η γη εµποδίζει την οπτική επαφή.    

 

3.5 ∆ιαµόρφωση  

Στο αρχικό πρωτόκολλο 802.11, καθορίζονται δύο τρόποι κωδικοποίησης, ο FHSS 

(Frequency Hopping Spread Spectrum) και ο DSSS (Direct Sequence Spread Spectrum). Στον 

FHSS, η εκποµπή-λήψη µµοιράζεται σε 75 κανάλια του ενός MHz και εναλλάσσεται συνεχώς σε 

ένα από αυτά. Χρησιµοποιώντας αυτή την τεχνική, ο ποµπός στέλνει τα δεδοµένα διαδοχικά σε µια 

ακολουθία από φαινοµενικά τυχαίες συχνότητες(frequency hopping). Ο δέκτης ακολουθεί την ίδια 

ακολουθία εναλλαγής καναλιών συχνότητας µε τον ποµπό και λαµβάνει το µήνυµα. Το µήνυµα 

µπορεί να ληφθεί ακέραιο, µόνο όταν είναι γνωστή η ακολουθία της εναλλαγής συχνοτήτων. Καθώς 

µόνον ο δέκτης γνωρίζει την σωστή ακολουθία, το µήνυµα είναι αναγνώσιµο µόνο από τον 

πραγµατικό του παραλήπτη. Με αυτή την τεχνική, ηλεκτροµαγνητικές παρεµβολές στον χώρο της 

λήψης θα επηρεάσουν µόνο ένα τµήµα του µηνύµατος, έχοντας ως αποτέλεσµα την ανάγκη για 

επανεκποµπή µόνο µικρού όγκου µηνυµάτων. Ο συγκεκριµένος τρόπος  κωδικοποίησης µπορεί να 

δώσει ταχύτητες µεταφοράς δεδοµένων έως και 2mbit.  Ακολουθεί γράφηµα που δείχνει την τεχνική 

FHSS συναρτήσει της ισχύος και του χρόνου. 

 

 

 

 

 

 

FSSS 

συναρτήσει 

ισχύος και 

χρόνου 
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Στον DSSS το φάσµα χωρίζεται σε 14 µερικώς (ανά ~4) επικαλυπτόµενα  

κανάλια πλάτους 22MHz, και χρησιµοποιείται ένα κάθε φορά για επικοινωνία. 

 

 

DSSS συναρτήσει ισχύος και χρόνου  

 

Ένας ποµπός direct sequence επικοινωνεί προσθέτοντας bits εφεδρείας που καλούνται chips, στα 

δεδοµένα. Σε κάθε bit πληροφορίας προστίθενται τουλάχιστον 10 chips. Κατόπιν τα τµήµατα των 

δεδοµένων στέλνονται σε όσες περισσότερες συχνότητες είναι δυνατόν, εντός του καναλιού 

λειτουργίας, ταυτόχρονα. Η µέγιστη ταχύτητα φτάνει σε αυτόν τον τρόπο τα 11mbit.  Στο ακόλουθο 

σχήµα βλέπουµε την κατανοµή των καναλιών στο φάσµα των 2.4GHz, καθώς και τον τρόπο µε τον 

οποίο επικαλύπτονται. 

 

 

ΒSSS κανάλια 

 

Τελικά µε την έλευση του 802.11b το Σεπτέµβρη του 1999, η επιτροπή  

αποφάσισε να αφήσει στο πρότυπο µόνο την κωδικοποίηση DSSS, παρόλο που το FHSS αρχικά 

φαίνονταν σαν ευκολότερο αλλά και φθηνότερο στην υλοποίηση του. Με αυτό τον τρόπο το 802.11b 

απέκτησε ένα από τα µεγαλύτερά του πλεονεκτήµατα, την υψηλή µεταγωγή δεδοµένων.   
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3.6 Εύρος Ζώνης  

Η ταχύτητα σύνδεσης που ορίζει το ΙΕΕΕ802.11b είναι τα 11mbps, και όπως εξηγήσαµε 

επιβάλλεται από την κωδικοποίηση BSSS που χρησιµοποιεί. Μιας και από την φύση τους οι 

ασύρµατες συνδέσεις είναι επιρρεπής σε σφάλµατα µετάδοσης, το overhead µετάδοσης πακέτων 

ελέγχου και διόρθωσης λαθών, µεταφράζεται σε πραγµατική ταχύτητα µεταφοράς δεδοµένων πολύ 

χαµηλότερη της ονοµαστικής. Επίσης, λόγω του γεγονότος ότι όλες οι συσκευές WiFi έχουν ένα και 

µόνο ραδιοφωνικό ποµποδέκτη, η λειτουργία τους σαν δικτυακές συσκευές είναι σε half-duplex 

mode, καθώς ο ποµποδέκτης µπορεί να ακούει το δίκτυο ή να στέλνει σε αυτό, αλλά όχι και τα δύο 

ταυτόχρονα. Έτσι το πραγµατικό όριο για το bandwidth µιας 802.11b σύνδεσης είναι διαµορφώνεται 

στα 5mbps. Πολλές εταιρίες υπόσχονται ονοµαστικές διπλάσιες ή και περισσότερο ταχύτητες. 

Τέτοια χαρακτηριστικά είναι εκτός του στάνταρ, και λειτουργούν µόνο µεταξύ των προϊόντων της 

ίδιας εταιρίας. Από την στιγµή που επιτευχθεί σύνδεση µε µια άλλη συσκευή WiFi, τότε ισχύουν 

όλοι οι κανόνες ενός κοινού Ethernet δικτύου. 

 

 

Περιγραφή 

MAC 

επιπέδου 

 

 

3.7 Μέθοδος πρόσβασης στο µέσο (Access Method)  

 

Η µέθοδος που υποστηρίζεται από το 802.11 πρωτόκολλο για την πρόσβαση στο φυσικό µέσο, 

είναι το PCF (Point Coordination Function) και DCF (Distributed Coordination Function) µε Carrier 

Sense Multiple Access/Collision Avoidance (CSMA/CA) σε αναλογία µε το Ethernet που υλοποιεί 

το CSMA/CD(Collision Detection). Το CSMA στο Ethernet λειτουργεί ως ακολούθως: όταν κάποιος 

επιθυµεί να στείλει δεδοµένα, ελέγχει αν το κανάλι είναι κατειληµµένο από µια άλλη µεταφορά 

δεδοµένων. Αν είναι, τότε περιµένει ένα τυχαίο χρονικό περιθώριο(µικρό) σύµφωνα µε τον 

αλγόριθµο exponential random backoff. Ο τρόπος πρόσβασης αυτός δεν µπορεί να είναι αποδοτικός 

στο 802.11 για δύο λόγους: 1. Η υλοποίηση αυτής της µεθόδου θα απαιτούσε ραδιοφωνικούς 

ποµπούς που θα είχαν την δυνατότητα Full – Duplex επικοινωνίας (αποστολή και λήψη 

ταυτόχρονα), κάτι το οποίο θα αύξανε το κόστος. 2. Σε ένα ασύρµατο περιβάλλον δεν µπορούµε µε 

ασφάλεια να υποθέσουµε ότι όλοι οι σταθµοί θα µπορούν να ακούν ο ένας τον άλλον. Ένας σταθµός 

που ελέγχει το µέσο και το βρίσκει ελεύθερο, δεν σηµαίνει και ότι είναι ελεύθερο στην περιοχή του 

λήπτη.  

Ας δούµε όµως πιο αναλυτικά από τι απαρτίζεται ο µηχανισµός. Το 802.11 ορίζει πέντε 

διαφορετικά χρονικά διαστήµατα για συγχρονισµό στο MAC επίπεδο, το short interframe space 

(SIPS), το slot time, το priority interframe space (PIFS), το distributed interframe space (DIFS), και 

το extended interframe space (EIFS).Τα δύο από αυτά θεωρούνται βασικά και καθορίζονται από το 

MAC: το χρονικό διάστηµα SIPS(short interframe space) και το slot time. Τα υπόλοιπα διαστήµατα 

καθορίζονται βάσει των παραπάνω διαστηµάτων. Το SIPS είναι το µικρότερο όλων των χρονικών 

αυτών διαστηµάτων, ακολουθούµενο από το slot time, το οποίο µπορεί να ερµηνευθεί σαν η µονάδα 

χρόνου για το MAC του 802.11, παρόλο που το πρωτόκολλο δεν βασίζεται σε αρχιτεκτονική µε 

χρονικές «θυρίδες» (time slots). Ειδικά στο 802.11b, οι χρόνοι SIFS και slot είναι 20µs, χρόνος που 

επιλέχθηκε έτσι ώστε να δώσει ένα λογικό σε διάρκεια διάστηµα για τις καθυστερήσεις διάδοσης και 

επεξεργασίας από τις συσκευές. Ο χρόνος PIFS ισούται µε τον χρόνο SIFS επαυξηµένο κατά ένα 

slot και ο DIFS κατά δύο slots. Ο χρόνος EIFS είναι µεγαλύτερος και από τους τέσσερις 

προηγούµενους, και χρησιµοποιείται για την επανεκποµπή πακέτων που ελήφθησαν λανθασµένα.  

Το 802.11 υποστηρίζει δύο τρόπους λειτουργίας: τον PCF και τον DCF. Με την πρώτη 

µέθοδο λειτουργίας, το κεντρικό AP της κυψέλης(θα µιλήσουµε παρακάτω για αυτό) στέλνει 

µηνύµατα στους σταθµούς πελάτες, κάνοντας Polling σε κάθε ένα από αυτούς, ρωτώντας στην ουσία 
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για το αν έχει δεδοµένα για αποστολή ή όχι. Αν ο σταθµός απαντήσει, µπορεί να στείλει την θετική 

του απάντηση (ACK) στο  ίδιο πακέτο µε τα δεδοµένα προς αποστολή. Αν δεν απαντήσει εντός του 

χρονικού ορίου SIFS, τότε το Access Point προχωρά στον επόµενο σταθµό.  

 

 

Μέθοδος PCF στο 802.11b MAC  

  

   Είναι σηµαντικό να δώσουµε έµφαση στο γεγονός ότι οι απαιτήσεις χρονισµού SIFS και 

PIFS είναι πολύ αυστηρά ορισµένες από την επιτροπή προτυποποίησης 802.11b. Για την ακρίβεια, 

ένα ACK πακέτο, η απάντηση δηλαδή στην ερώτηση poll ενός σταθµού, πρέπει να φτάσει στο 

Access Point εντός του χρόνου SIFS, που είναι 10µs. Σε ένα ασύρµατο δίκτυο που εκτείνεται σε µια 

ευρύτερη περιοχή (>1,5χλµ), o round trip(χρόνος για να λάβει χώρα µια αίτηση-απάντηση) χρόνος 

ενός σήµατος είναι 15µs. Είναι δηλαδή ολοφάνερο ότι το ACK πακέτο θα εκπεµφθεί κανονικά από 

τον σταθµό πελάτη, αλλά δεν θα διαβαστεί ποτέ από το Access Point λόγω έλλειψης σωστού 

χρονισµού. Έτσι η µέθοδος PCF δεν χρησιµοποιείται στις περισσότερες υλοποιήσεις του 802.11b, 

καθώς περιορίζει εµµέσως αλλά αυστηρώς την εµβέλεια ενός ασύρµατου δικτύου.   

Στην µέθοδο λειτουργίας DCF, το 802.11 χρησιµοποιεί έναν µηχανισµό Αποφυγής 

Συγκρούσεων µαζί µε αναγνώριση βεβαίωσης λήψης των πακέτων που  

στέλνονται. Αν ο ποµπός, κατά την έναρξη διαδικασία αποστολής, δει ότι το µέσο είναι ελεύθερο 

(κανείς δεν χρησιµοποιεί το κανάλι) για χρόνο ίσο µε DIFS, τότε αρχίζει την εκποµπή. Σε αντίθετη 

περίπτωση, συνεχίζει να ελέγχει το κανάλι για να δει αν βρίσκεται σε κατάσταση busy ή idle. 

Εφόσον βρει το κανάλι ελεύθερο για χρόνο DIFS, τότε ξεκινά να µετράει τον χρόνο χρήσης του 

καναλιού σε µονάδες slot time, παράγει τυχαία χρονικά διαστήµατα αναµονής σε µονάδες slot time, 

σύµφωνα µε κατάλληλο αλγόριθµο, και συνεχίζει τον έλεγχο της κατάστασης του καναλιού. Κατά 

το τελευταίο βήµα, για κάθε time slot που ο ποµπός  βρίσκει ελεύθερο το κανάλι, ο τυχαίος χρόνος 

αναµονής µειώνεται κατά ένα time slot. Όταν ο χρόνος αυτός µηδενιστεί, τότε και µόνο ο ποµπός 

µπορεί να εκκινήσει την διαδικασία µετάδοσης. Με αυτή τη µέθοδο αποφεύγονται οι συγκρούσεις 

πακέτων διαφορετικών εκποµπών, αλλά και αποκλείεται η µονοπώληση του καναλιού από έναν και 

µόνο σταθµό που θα ίσως να προσπαθούσε συνεχείς εκποµπές.  

 

Εικόνα 7 – Μέθοδος DCF στο 802.11b MA 

 

Ο δέκτης θα ελέγξει την «υπογραφή» CRC του πακέτου που πήρε, και αν την βρει έγκυρη, τότε 

στέλνει ένα πακέτο ACK στον αποστολέα. Αν ο αρχικός αποστολέας δεν πάρει ACK πακέτο, τότε 

συνεχίζει να εκπέµπει την πληροφορία  ως που να λάβει ένα ACK ή να σταµατήσει να προσπαθεί 

και να απορρίψει το αρχικό πακέτο. 
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 Εικόνα 8 – απλουστευµένος αλγόριθµος 

εκποµπής   

 

Η επιτροπή ΙΕΕΕ εισήγαγε έναν µηχανισµός 

Virtual Carrier Sense στο 802.11 για να αµβλύνει 

το φαινόµενο κατά το δύο σταθµοί δεν µπορούν να 

ακούσουν ο ένας  

τον άλλον και προκαλούνται συγκρούσεις. Ο 

µηχανισµός λέγεται CTS/RTS(clear to 

send/request to send). Όταν ενεργοποιείται, κάθε 

client πριν ξεκινήσει την αποστολή δεδοµένων, 

στέλνει ένα ειδικό πακέτο µε πληροφορίες που 

έχουν σχέση µε το χρόνο που θα πάρει η εκποµπή 

του. Αν το κανάλι είναι ελεύθερο, το AP στέλνει 

σαν απάντηση ένα πακέτο CTS. Ο client ξεκινά 

την εκποµπή του, αλλά και όλοι οι υπόλοιποι 

clients ακούν το CTS και αναβάλλουν τις δικές 

τους εκποµπές. Όλοι οι σταθµοί που ακούσουν το 

RTS και/ή το CTS, θέτουν το δείκτη Virtual 

Carrier Sense(που ονοµάζεται NAV) για τον χρόνο 

που αναγράφει το πακέτο RTS, και  

χρησιµοποιούν την πληροφορία αυτή για να αποκτήσουν πρόσβαση στο µέσο.  

Μάλιστα, τα πακέτα RTS στέλνονται από client/AP, ανάλογα µε κάποιο κατώφλι(RTS threshold). 

Αν το πακέτο που θα εκπεµφθεί, έχει µέγεθος µεγαλύτερο του κατωφλίου σε KB, τότε πριν το 

πακέτο αυτό, αποστέλλεται ένα RTS. Βλέπε τις παρακάτω εικόνες για την ακριβή µορφή των 

πακέτων RTS/CTS, αλλά και για την χρονική ακολουθία της διαδικασίας αποστολής ενός πακέτου 

δεδοµένων.   

 

Εικόνα 9 - Το πλαίσιο RTS  
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Εικόνα 10 – To πλαίσιο CTS 

 

 

 

Εικόνα 11 – Η διαδικασία αποστολής των RTS-CTS  

 

   

3.8.1 Τα συστατικά ενός ασύρµατου δικτύου   

Τα ασύρµατα δίκτυα εκτελούν παρόµοιες λειτουργίες µε τα ενσύρµατα δίκτυα όπως το ethernet 

και το token ring. Γενικά, τα δίκτυα εκτελούν τις ακόλουθες λειτουργίες για να επιτρέψουν τη 

µεταφορά των πληροφοριών από την πηγή στον προορισµό:  

 1. Το µέσο παρέχει ένα δίαυλο διαβίβασης στοιχείων.  

 2. Οι µέσες τεχνικές πρόσβασης διευκολύνουν τη διανοµή ενός κοινού µέσου. 

 3. Τα δεδοµένα παραµένουν αναλλοίωτα.   

 4. Οι µηχανισµοί δροµολόγησης επιτρέπουν τη µετάδοση των δεδοµένων από την πηγή  

δηµιουργίας προς τον αποδέκτη  

5.   Το λογισµικό συνδετικότητας διασυνδέει µια συσκευή, όπως ο light pen  ανιχνευτής κώδικα    

       υπολογιστών ή φραγµών, στα προγράµµατα εφαρµογών που φιλοξενούνται σε έναν 

κεντρικό υπολογιστή.   

Ένας καλός τρόπος να απεικονιστούν αυτές οι λειτουργίες είναι να  

διευκρινιστεί η δικτυακή αρχιτεκτονική. Αυτή η αρχιτεκτονική περιγράφει τα  

πρωτόκολλα, το σηµαντικό υλικό, και τα στοιχεία λογισµικού που αποτελούν  

το δίκτυο. Μια δικτυακή αρχιτεκτονική, είτε ασύρµατη είτε ενσύρµατη, µπορεί  

να αντιµετωπισθεί µε δύο τρόπους, φυσικά και λογικά.   
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3.8.2 Φυσική αρχιτεκτονική ενός ασύρµατου δικτύου   

Τα φυσικά συστατικά ενός ασύρµατου δικτύου εφαρµόζουν τη φυσική,  

σύνδεση στοιχείων, και τις λειτουργίες στρώµατος δικτύων για να  

ικανοποιήσουν τη λειτουργία που απαιτείται µέσα στις τοπικές, µητροπολιτικές, και ευρείες 

περιοχές. Τα εξής τµήµατα εξηγούν τα διάφορα  

συστατικά του ασύρµατου τοπικού LAN.   

 

3.9 Τοπολογία ενός Wireless δικτύου   

  

Το πρότυπο του wifi ορίζει τρεις τρόπους επικοινωνίας µεταξύ κόµβων ενός  δικτύου, τον 

IBSS (Independent Basic Service Set) ή ad hoc ,τον BSS (Basic Service Set ) ή infrastructure και τον 

ESS(Extended Service Set).  Με τον πρώτο τρόπο, 2 η περισσότερες συσκευές επικοινωνούν άµεσα 

η µία µε την άλλη. Κάθε κόµβος θεωρείται οµότιµος(peer) και έτσι το δίκτυο απαρτίζεται από 

µονοπάτια. Συνήθως αυτός ο τρόπος χρησιµοποιείται για µικρά δίκτυα. Έχει παρόλαυτα µεγάλο 

ερευνητικό ενδιαφέρον, καθώς ένα ad hoc δίκτυο µπορεί να περιέχει πολλά µονοπάτια για 

επικοινωνία µεταξύ δύο κόµβων, και έτσι παρέχει µεγάλη αξιοπιστία λόγω εφεδρείας µονοπατιών, 

αλλά και αυξηµένη ταχύτητα. 

Εικόνα 12 - IBSS  
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Στην δεύτερη τοπολογία, το 802.11 δίκτυο αποτελεί ένα κυψελωτό δίκτυο, παρόµοιο των δικτύων 

κινητής τηλεφωνίας. Η κυψέλη στην ορολογία του 802.11 ονοµάζεται Basic Service Set (BSS). Όλα 

µέλη του επικοινωνούν µεταξύ τους µέσω ενός κεντρικού διανοµέα που ονοµάζεται Base Station ή 

κοινώς Access Point, κατά το µοντέλο client – server. Σε αυτή την περίπτωση δεν χρειάζεται η 

άµεση οπτική επαφή ανάµεσα σε όλους τους κόµβους. Αρκεί όλοι να µπορούν να επικοινωνήσουν 

µε το Access Point. Κάθε Access Point, έχει ένα όνοµα που το αναγνωρίζει ανάµεσα σε άλλα που 

ίσως να βρίσκονται στον ίδιο χώρο, το SSID. Το SSID είναι πολλές φορές και αυτό που πρέπει να 

ξέρουµε, για να συνδεθούµε σε κάποιο ελεύθερο Access Point. Επίσης, κάθε Access Point εκπέµπει 

σε ένα από τα 14 κανάλια(λιγότερα ίσως σε κάποιες χώρες) εκποµπής που ορίζει το πρωτόκολλο. 

Για την µείωση των παρεµβολών µεταξύ των APs, είναι προτιµότερο να επιλέγονται κανάλια 

λειτουργίας που διαφέρουν κατά 4(ας πούµε τα 1-5-9-13 για τέσσερα APs στον ίδιο χώρο) έτσι ώστε 

να µην επικαλύπτονται οι εκποµπές τους. Ένα Access Point χρησιµοποιεί πολυκατευθυντική κεραία 

(Omnidirectional), καθώς πρόκειται για κεραίες που εκπέµπουν κυκλικά το σήµα τους, πράγµα που 

είναι και το ζητούµενο όταν θέλουµε να έχουµε την µέγιστη κάλυψη του περιβάλλοντος χώρου. Εν 

αντιθέσει, οι σταθµοί µπορούν να χρησιµοποιούν κατευθυντικές κεραίες για να επιτύχουν συνδέσεις 

µε µακρινά(>300m) APs, κάτι βέβαια που εισάγει νέα προβλήµατα στο  δίκτυο. Για λειτουργία 

εντός της αποστάσεως των 300µ, είναι καλό να χρησιµοποιούνται πολυκατευθυντικές κεραίες πολύ 

µικρού κέρδους (<5dBi), καθώς επαρκούν για την επίτευξη σύνδεσης. 

 

Εικόνα 13 – BSS   

 

  Ένα ασύρµατο δίκτυο µπορεί να έχει την µορφή µίας και µόνο κυψέλης, όµως πολλές κυψέλες 

µπορούν να γεφυρωθούν µέσω ενός Συστήµατος ∆ιανοµής (Distribution System). Το σύστηµα 

διανοµής µπορεί να είναι µια ενσύρµατη εγκατάσταση, ή δεσµευµένοι ασύρµατοι clients που 

αναλαµβάνουν την γεφύρωση των δύο υπό-δικτύων. Όλο το διασυνδεδεµένο δίκτυο, 

συµπεριλαµβανοµένου του συστήµατος διανοµής και των Access Points, είναι ορατό στα ανώτερα 

επίπεδα του OSI µοντέλου σαν ένα µοναδικό 802 δίκτυο, το οποίο στο στάνταρτ περιγράφεται σαν 

Extended Service Set. 
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Εικόνα 14 – Τοπολογία Infrastructure  

 

Ας µιλήσουµε όµως λίγο περισσότερο για τις υπηρεσίες που προσφέρει το ESS, καθώς δίνει στα 

δίκτυα 802.11 ένα τεράστιο πλεονέκτηµα: το roaming χρηστών ανά τα διαθέσιµα Access Points. 

Ένας σταθµός ενός BSS, µπορεί να κινείται ελεύθερα αλλάζοντας BSSs(δηλαδή Access Points) 

χωρίς ούτε αυτός, ούτε και το δίκτυο να βλέπουν κάποια αλλαγή, ή να χρειάζονται νέες ρυθµίσεις. 

Κάθε BSS επικοινωνεί µε τα υπόλοιπα BSSs για την διαµεταγωγή των πακέτων, αλλά και για την 

εναλλαγή των σταθµών, καθώς αυτοί αλλάζουν BSS, µέσω του Συστήµατος ∆ιανοµής που 

περιγράψαµε ποιο πάνω. Την ευθύνη για αυτές τις λειτουργίες έχουν εννέα υπηρεσίες που 

προσφέρει το σχήµα ESS. Τέσσερις από αυτές ανήκουν στην οµάδα των υπηρεσιών σταθµού 

(station services) και οι υπόλοιπες ανήκουν στην οµάδα υπηρεσιών διανοµής(distribution services).  

Οι υπηρεσίες σταθµού απαρτίζονται από τις authentication, de authentication, data delivery, και 

privacy, και παρέχουν στο ασύρµατο δίκτυο λειτουργικότητα παρόµοια µε αυτή ενός στάνταρ 

ενσύρµατου δικτύου 802.3. Η πρώτη υπηρεσία παρέχει ένα είδος ταυτότητας σε κάθε σταθµό. Χωρίς 

αυτήν, ο σταθµός δεν έχει το δικαίωµα να συνδεθεί στο WLAN. Ένας σταθµός έχει την δυνατότητα 

να πιστοποιήσει την ύπαρξή του σε περισσότερα από ένα Access Points. Αυτού του είδους η προ-

πιστοποίηση, παρέχει την δυνατότητα στα κοντινά του συγκεκριµένου σταθµού BSSs, να είναι 

έτοιµα για να δεχθούν το σταθµό αυτό καθώς αυτός θα κινηθεί στον χώρο του. Η υπηρεσία του de-

authentication χρησιµοποιείται για να καταστραφεί η ταυτότητα ενός σταθµού που για οποιοδήποτε 

λόγο δεν µπορεί πλέον να υπάρχει στο τοπικό ασύρµατο δίκτυο. Όταν η διαδικασία αυτή ξεκινήσει, 

ο σταθµός δεν µπορεί πλέον να έχει πρόσβαση στο δίκτυο, µέχρι να ξαναπεράσει από την φάση 

authentication. Με αυτό τον τρόπο ελευθερώνονται πόροι στο Access Point για άλλες συσκευές. Η 

υπηρεσία privacy χρησιµοποιεί έναν RC4 αλγόριθµο για να παρέχει κρυπτογράφηση στα δεδοµένα 

που εκπέµπονται. Περισσότερα για αυτήν την υπηρεσία στο αντίστοιχο κεφάλαιο. Το data delivery 

στο επίπεδο του MAC,  

περιγράφεται πιο κάτω. Πέντε διαδικασίες διανοµής αναλαµβάνουν την αποστολή των δεδοµένων 

καθώς  

ένας ασύρµατος σταθµός κινείται µεταξύ πολλαπλών BSSs : association, reassociation, 

disassociation, integration, και distribution. Ένας σταθµός χρησιµοποιεί την διαδικασία association 

µόλις συνδεθεί στο AP. Αυτή η λειτουργία δηµιουργεί τα λογικά µονοπάτια για µεταξύ των 

συσκευών, και αποφασίζει για τον τρόπο µε τον οποίο θα επικοινωνήσει το Σύστηµα ∆ιανοµής µε 

τον σταθµό. Αν δεν συµβεί αυτή η διαδικασία, τότε το Σ∆ δεν θα ξέρει που να στείλει τα πλαίσια 



37 

 

δεδοµένων. Όπως βλέπουµε στο σχήµα, ένας σταθµός µπορεί να είναι authenticated σε περισσότερα 

από ένα Access Point αλλά associated µόνο µε ένα.  

  

 

                              Εικόνα 13 – Authentication/Association  

  

Η λειτουργία disassociation χρησιµοποιείται για να σταµατήσει την «συνεργασία» ενός σταθµού και 

ενός BSS, λόγω του είτε αυτός σταµάτησε την λειτουργία του, ή κινήθηκε προς κάποιο άλλο BSS. Η 

λειτουργία distribution χρησιµοποιείται από τα APs για να αποφασίσει τον στόχο των πακέτων που 

εκπέµπονται, δηλαδή αν είναι για κάποια άλλη ασύρµατη συσκευή ή προορίζονται για το Σ∆. Τέλος, 

η υπηρεσία intergration είναι αυτή που «µεταφράζει» τα πακέτα που προέρχονται από ασύρµατους 

σταθµούς (802.11b πακέτα) σε πακέτα για το ενσύρµατο Σ∆(πακέτα 802.3), αλλά και το αντίθετο.  

Κάθε Access Point, πολυπλέκει στο χρόνο τις αιτήσεις από κάθε client και εξυπηρετεί το 

υποδίκτυο του. Καθώς το µέσο µετάδοσης είναι µοναδικό, όσους περισσότερους ταυτόχρονους 

clients έχουµε σε ένα AP, τόσο πέφτει και η απόδοση του δικτύου. Θεωρητικά η πτώση της 

απόδοσης είναι αντιστρόφως ανάλογη του αριθµού των µελών του δικτύου. ∆υστυχώς λόγω πολλών 

άλλων παραγόντων(βλέπε κεφάλαιο Hidden Node), υπό συγκεκριµένες συνθήκες η µείωση της 

απόδοσης είναι δραµατική.  

Ένα ασύρµατο δίκτυο είναι πιθανότητα ένα δίκτυο µε µεγάλους ρυθµούς λαθών. Για τέτοιες 

περιπτώσεις που τα λάθη µετάδοσης είναι πραγµατικότητα και όχι πιθανότητα, όπως εγκαταστάσεις 

µε υψηλές παρεµβολές RF ή πολύ µακρινές ζεύξεις, υπάρχει η παράµετρος του fragme ntation  που 

βοηθά στην εξοµάλυνση του φαινοµένου. Ο διαχειριστής του AP µπορεί να θέσει το πόσο µικρό ή 

µεγάλο θα είναι το µέγεθος των πακέτων που εκπέµπονται. Μικρότερα πακέτα έχουν µεγαλύτερη 

πιθανότητα να φτάσουν ανέπαφα στον προορισµό τους από µεγαλύτερα. Με αυτόν τον τρόπο µπορεί 

ο διαχειριστής να µειώσει το error rate του δικτύου, µε το κόστος βεβαίως της µειωµένης απόδοσης, 

καθώς µεταδίδοντας πολλά µικρά πακέτα, έχουµε µετάδοση περισσότερου overhead και όχι 

χρήσιµης πληροφορίας.    

 

3.10 Πρότυπα συµβατότητας και πιστοποίηση προτύπου WiFi  

 Το εµπόριο έχει κατακλυστεί πλέον από προϊόντα εταιριών που υλοποιούν µε κάποιο τρόπο 

κάποιο µέρος του πρωτοκόλλου 802.11b(Access Points, clients, routers, VoIP terminals, cameras 

κτλ). Την λύση στην ερώτηση «τι εγγύηση έχει ο καταναλωτής για την συµβατότητα λειτουργίας 

όλων των 802.11b συσκευών;» έρχεται να δώσει η WECA(Wireless Ethernet Compatibility 

Alliance). Πρόκειται για µια οργάνωση που εξετάζει και πιστοποιεί την συµβατότητα των 802.11 
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συσκευών. Πρόκειται για µια πολύ σηµαντική πρωτοβουλία, καθώς ένα wireless δίκτυο µπορεί να 

αποτελείται από συσκευές διαφορετικών εταιριών. Μια πιστοποιηµένη από την weca συσκευή, έχει 

την εγγύηση ότι θα µπορεί να συνεργαστεί µε άλλο ασύρµατο ή όχι υλικό, που υποδεικνύεται από το 

πρωτόκολλο 802.11b για τον συγκεκριµένο τύπο συσκευής(π.χ. ένα Access Point πρέπει να µπορεί 

να συνδεθεί µε οποιονδήποτε client, αλλά και να µπορεί να δεχτεί και µια Ethernet σύνδεση). Η 

WECA έχει θεσπίσει το Wireless Fidelity πρότυπο, και σε κάθε συσκευή που περνάει επιτυχώς όλες 

τις δοκιµές συµβατότητας, απονέµεται η «σφραγίδα συµβατότητας».  

 

  

 Εικόνα 14 – WiFi trademark  

  

Αυτή η σφραγίδα δίνει στους καταναλωτές την εγγύηση ότι, τα προϊόντα που την φέρουν, θα 

µπορούν να λειτουργούν µεταξύ τους. Παρόλα αυτά, το wifi δεν είναι ένα τεχνολογικό στάνταρ. 

Είναι απλά µια εγγύηση συµβατότητας µεταξύ προϊόντων. Βεβαίως τα πράγµατα ποτέ δεν είναι τόσο 

απλά. Πολλές φορές ερχόµαστε  

αντιµέτωποι µε προϊόντα που είτε απλά δεν µπορούν να συνεργαστούν, είτε η συνεργασία τους αυτή 

είναι προβληµατική. Τέτοια προβλήµατα τις περισσότερες φορές βρίσκονται στο υλικό των 

συσκευών, οπότε είναι απίθανο να λυθούν. Έτσι η προσωπική δοκιµή των προϊόντων πριν την 

αγορά, ή η έρευνα για παραδείγµατα  

αποδεδειγµένης συνεργασίας ενδείκνυται πριν από µια σοβαρή επένδυση σε υλικό διαφορετικών 

κατασκευαστών.    

 

3.11 Εφαρµογές Wifi δικτύων στο σπίτι, το γραφείο, την βιοµηχανία  

   

 Τα πολλά πλεονεκτήµατα του 802.11 το καθιστούν ιδανικό για εγκατάσταση είτε σαν ένα 

αυτόνοµο δίκτυο, είτε σαν ένα δίκτυο που επεκτείνει τις δυνατότητες µιας ενσύρµατης δικτυακής 

εγκατάστασης.  Το χαµηλό κόστος των συσκευών και η χαµηλή τους κατανάλωση, δύο σχεδιαστικοί 

στόχοι της οµάδας 802.11, κάνουν ιδανική την χρήση του στην βιοµηχανία. Συχνά µια βιοµηχανία 

χρειάζεται την συνεχή παρακολούθηση ενός συνόλου από συσκευές που ελέγχουν την εύρυθµη 

λειτουργία της εγκατάστασης και  

επικοινωνούν µε έναν κεντρικό υπολογιστή που συλλέγει τις πληροφορίες. Ένα peer to peer 

(οµότιµο) δίκτυο από wifi-enabled αισθητήριων συσκευών (sensors) µπορεί να εγκατασταθεί για την 

παρακολούθηση συγκεκριµένων εργασιών. Ένα τέτοιο δίκτυο, µπορεί εύκολα να γίνει «έξυπνο». Οι 

συσκευές αυτές µπορούν να βρίσκουν εναλλακτικές διαδροµές για να επικοινωνούν µε τον κεντρικό 

εξυπηρετητή, δίνοντας 100% uptime στο σύστηµα. Μπορούν λόγω της υψηλής διαµεταγωγής του 

πρωτοκόλλου να διακινούν µεγάλους όγκους δεδοµένων, και σε πραγµατικό χρόνο, πράγµα που 

εγγυάται την παρακολούθηση του συστήµατος σε πραγµατικό χρόνο. Βέβαια η ασύρµατη 

επικοινωνία είναι από µόνη της το µεγαλύτερο πλεονέκτηµα της  

τεχνολογίας, καθώς δεν χρειάζονται άλλες καλωδιώσεις στον ήδη επιβαρηµένο χώρο της 

εγκατάστασης.  Στο γραφείο, το wifi γίνεται συνώνυµο της ευελιξίας. Οι εργαζόµενοι µπορούν 

ελεύθερα να κινούνται µε φορητούς υπολογιστές στους εργασιακούς τους χώρους, χωρίς να χάνουν 

ούτε λεπτό την σύνδεσή τους στο εταιρικό δίκτυο και το διαδίκτυο. Με αυτό τον τρόπο αυξάνεται η 

παραγωγικότητά τους καθώς µπορούν να συνεργάζονται ευκολότερα και να έχουν συνεχή πρόσβαση 

σε κρίσιµες πληροφορίες.  

Πολλά τοπικά δίκτυα σε κάθε κτίριο µπορούν εύκολα να συνενωθούν µε Links µεγάλων 

αποστάσεων, αποδοτικά και κυρίως οικονοµικά. ∆εν πρέπει βεβαίως να ξεχνάµε τους κινδύνους 
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ασφάλειας που παρουσιάζονται, κινδύνους που θα αναλύσουµε στην αντίστοιχη παράγραφο.  Στο 

σπίτι, µια wifi enabled συσκευή, µπορεί να δώσει την δυνατότητα για περιήγηση στο διαδίκτυο, 

παρακολούθηση video, εσωτερική βιντεοδιάσκεψη, σε οποιοδήποτε σηµείο του σπιτιού. Φυσικά το 

στήσιµο ενός τοπικού δικτύου µπορεί να γίνει χωρίς τον βραχνά των καλωδίων, hubs και λοιπών 

δικτυακών συσκευών, που δύσκολα χωρούν σε ένα σπίτι. Όλη ή υποδοµή αντικαθιστάται από µόνο 

ένα ή περισσότερα κεντρικά Access Points.        

 

 

ΚΕΦΑΛΑΙΟ 4ο  

 

Προβλήµατα  

  

4.1 Ασφάλεια δικτύων 802.11b  

 Όσο οι συσκευές wifi εισέβαλλαν σε όλο και περισσότερα δίκτυα, τόσο οι χρήστες τους 

έβλεπαν πιο σοβαρά το ζήτηµα της ασφάλειας των δεδοµένων που διακινούσαν µέσω αυτών. 

Αναρίθµητες µελέτες, τόσο από κοινούς χρήστες, όσο και από την επιστηµονική κοινότητα, 

βοήθησαν στο να ξεσκεπαστούν πολλές θεµελιώδεις ατέλειες στο µοντέλο ασφάλειας του 

πρωτοκόλλου. Θα προσπαθήσουµε να δώσουµε µια γενική εικόνα της όλης κατάστασης, 

προτείνοντας τελικά κάποιες λύσεις.  Η επιτροπή IEEE, για λόγους ασφάλειας και πιστοποίησης 

(authentication) χρηστών, όρισε το WEP(wired equivalent prinvacy), µε σκοπό την ενθυλάκωση των 

πακέτων των δεδοµένων για την επίτευξη ασφάλειας παρόµοιας µε ένα ενσύρµατο δίκτυο. Η 

υλοποίηση του WEP σε εµπορικές συσκευές άργησε να υποστηριχτεί από όλους τους 

κατασκευαστές. Μια γρήγορη λύση για την υποκατάστασή του, ήταν η πιστοποίηση χρηστών µέσω 

λιστών επιτρεπόµενων MAC διευθύνσεων. Η MAC διεύθυνση είναι ένας µοναδικός δεκαεξαδικός 

αριθµός, που είναι «γραµµένος» στο υλικό κάθε δικτυακής συσκευής. Το Access Point κρατούσε 

µια λίστα µε όλες τις διευθύνσεις MAC που ο διαχειριστής του δικτύου επέτρεπε να συνδεθούν. Αν 

η MAC µιας client συσκευής δεν ανήκε στη λίστα, αυτή η συσκευή δεν θα µπορούσε να συνδεθεί 

στο Access Point. Αυτή είναι µια πολύ αδύναµη µέθοδος πιστοποίησης στοιχείων των σταθµών 

πελατών. Κάποιος εκτός λίστας, µε αρκετά δικαιώµατα σε ένα unix like λειτουργικό σύστηµα, 

µπορεί µε διάφορους τρόπους να αλλάξει την MAC διεύθυνση που παρουσιάζει στο δίκτυο, έτσι 

ώστε να µπορέσει να χρησιµοποιήσει µια MAC που να είναι αποδεκτή από το AP. Τέτοιες επιθέσεις 

ονοµάζονται mac spoofing attacks. Χρησιµοποιώντας εξειδικευµένο «ανιχνευτικό» λογισµικό 

(network sniffer), που πολλές φορές είναι δωρεάν, µπορεί µε µια απλή WiFi κάρτα και ένα λάπτοπ 

να φτιάξει µια λίστα µε τις MAC διευθύνσεις που βλέπει ότι συνδέονται επιτυχώς στο Access Point-

στόχο. Έτσι, αλλάζοντας την MAC διεύθυνσή του σε οποιαδήποτε από αυτές, έχει την δυνατότητα 

να συνδεθεί επιτυχώς στο δίκτυο, χωρίς κανείς να µπορεί να καταλάβει την διαφορά.  Το WEP ήταν 

η πρώτη σοβαρή προσπάθεια υπέρ της αύξησης της ασύρµατης ασφάλειας. ∆υστυχώς, ο σχεδιασµός 

του προτύπου, συνέπεσε χρονικά µε την φρενίτιδα της κυβέρνησης των ΗΠΑ κατά της δηµόσιας 

χρήσης συστηµάτων ισχυρής κρυπτογράφησης, που σηµαίνει µεγάλο µήκος κλειδιού. Έτσι το 

µήκος κλειδιού που υποστηρίζει το WEP, περιορίστηκε στα 40 ψηφία. Επιπλέον, ένα τέτοιο µήκος 

κλειδιού θα καθιστούσε το WEP ευκολότερο να υλοποιηθεί, καθώς η κατασκευή των MAC 

πλαισίων από το τότε υλικό ήταν ήδη µια διαδικασία που απαιτούσε µεγάλη υπολογιστική ισχύ, 

πόσο µάλλον η ενθυλάκωση τους µε WEP. Η εισαγωγή µιας δυνατής κρυπτογράφησης θα 

επιβάρυνε ακόµη περισσότερο τις επιδόσεις των συσκευών. Καθώς όλοι είχαν πλέον καταλάβει 

ποσό τρωτό είναι ένα ανοιχτό δίκτυο, βιάστηκαν να υιοθετήσουν το πρότυπο αυτό.  ∆ύο 

επιστηµονικές εργασίες όµως, από οµάδες του πανεπιστηµίου του Berkeley και του Maryland, 

έµελλαν να ταράξουν τα νερά για το πρότυπο, και να καταστήσουν εµφανή τα τρωτά του σηµεία. Η 

εργασία της οµάδας του Berkeley καταδεικνύει τις αδυναµίες του προτύπου λόγω της συνεχούς 

επαναχρησιµοποίησης κλειδιών, ενώ η εργασία του Maryland θίγει της αδυναµίες στους 

µηχανισµούς πρόσβασης, ακόµη και αυτούς που λειτουργούν µε βάση το WEP. Άλλες εργασίες που 

ακολούθησαν πρότειναν τρόπους για την τοποθέτηση πλαστών πακέτων στην κίνηση του δικτύου, 
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µε αποκορύφωµα το άρθρο ενός µέλους της οµάδας 802.11 που µιλούσε για το WEP σαν 

«ανασφαλές για οποιοδήποτε µήκος κλειδιού» ( «WEP:unsafe at any key length» ).  Όλες οι 

προηγούµενες εργασίες βασίζονταν σε σχεδιαστικές ατέλειες του προτύπου για να προτείνουν την 

ύπαρξη κενών ασφάλειας. Ο ίδιος ο αλγόριθµος κρυπτογράφησης(RC4 της RCA), παρόλαυτα, 

θεωρούνταν επαρκής και δεν είχε δεχθεί αµφισβήτηση. Τότε οι Scott Fluhrer, Itsik Mantin, και Adi 

Shamir, ανακάλυψαν ένα ελάττωµα του αλγόριθµου χρονοδροµολόγησης κλειδιών που καθιστούσε 

κάποια κλειδιά «αδύναµα». Ένας εισβολέας, θα µπορούσε να βρει το µυστικό κλειδί WEP, απλά 

συλλέγοντας αρκετά αδύναµα κλειδιά. ∆εν δηµοσίευσαν ωστόσο κάποια υλοποίηση των ευρηµάτων 

τους. ∆υστυχώς ή ευτυχώς, ακολούθησαν πολλοί που το έκαναν. Πάµπολλα προγράµµατα ανοιχτού 

λογισµικού, όπως το AirSnort έχουν την δυνατότητα να σπάσουν την κρυπτογράφηση WEP σε 

δευτερόλεπτα, δεδοµένης µιας συλλογής αδύναµων κλειδιών του δικτύου – στόχος.  Η 

πραγµατικότητα είναι ακόµη πιο οδυνηρή. Πολλές έρευνες σε περιοχές µε µεγάλη πυκνότητα wifi 

δικτύων έχουν δείξει ότι µόνο ένα πολύ µικρό ποσοστό Access Points που ανιχνεύτηκαν, έχουν 

πράγµατι το WEP ενεργοποιηµένο.  Το µεγαλύτερο ποσοστό των εταιρικών δικτύων, είναι 

ορθάνοιχτο σε «επισκέπτες». Μάλιστα η µη νόµιµη πρόσβαση σε ασύρµατα δίκτυα είναι τόσο 

εκτεταµένη, που υπάρχουν web sites στα οποία συγκεντρώνονται οι συντεταγµένες ανοιχτών 

εταιρικών δικτύων. Τέτοιες οµάδες χρηστών χρησιµοποιούν προγράµµατα όπως το netstumbler για 

να ανακαλύπτουν όλα τα ασύρµατα δίκτυα εντός της εµβέλειας της κεραίας του φορητού τους 

υπολογιστή, αλλά και να βλέπουν χρήσιµες πληροφορίες όπως το SSID του Access Point, αν έχει 

ενεργοποιηµένο το WEP, αλλά και την ποιότητα της εκποµπής της κεραίας – στόχου. Μια βόλτα µε 

αυτοκίνητο στους εµπορικούς δρόµους της Νέας Υόρκης, έχοντας ένα φορητό υπολογιστή, µια 

φτηνή wifi κάρτα και µια ακόµα φθηνότερη κεραία, µπορεί να αποδείξει την ύπαρξη τρυπών στα 

περισσότερα ασύρµατα εταιρικά δίκτυα. Πολλοί έχουν αναγάγει την δραστηριότητα αυτή σε 

«σπορ», ονόµατι wardriving, επωφελούµενοι κυρίως από την δωρεάν broadband σύνδεση στο 

διαδίκτυο που µπορεί να «προσφέρει» ένα απροστάτευτο δίκτυο. Η επίθεση parking lot, συνεπάγεται 

την χρήση της εµβελείας ενός wifi δικτύου σε συνδυασµό µε κάποια τρύπα ασφαλείας, για την 

εισβολή στο δίκτυο αυτό από έναν ασφαλή  για τον εισβολέα χώρο, όπως ο εταιρικός χώρος πάρκιν. 

Με µια δόση χιούµορ, πολλά άρθρα στο διαδίκτυο, για να ωθήσουν τους network administrators να 

αυξήσουν την ασφάλεια των ασύρµατων δικτύων τους, ρωτούν: «µοιράζεστε την εταιρική σας 

σύνδεση στο ίντερνετ µε εκείνο τον κύριο στο  

πάρκιν;».  

Αυτό το είδος επίθεσης είναι µόνο µία από τις µεθόδους πρόκλησης κατάρρευσης σε ένα 

ασύρµατο δίκτυο. Ένας αρκετά έξυπνος και δύσκολα αντιµετωπίσιµος τρόπος επίθεσης, είναι η 

ηθεληµένη εκποµπή ψευδών πακέτων «αποσύνδεσης χρήστη»(disassociation/deauthentication 

packets) προς το Access Point. Εφόσον ο εισβολέας συλλέξει τις MAC διευθύνσεις των σταθµών 

πελατών µιας κυψέλης, µπορεί να απλά να στείλει πολλά πακέτα αποσύνδεσης για κάθε µια MAC-

πελάτη. Το AP απλά δεν θα καταλάβει ότι τα πακέτα αυτά είναι κακόβουλα, και θα αποσυνδέσει 

όσους σταθµούς του ζητηθούν, προκαλώντας έτσι την κατάρρευση του δικτύου.  Όλα τα παραπάνω 

συνηγορούν ότι η προτυποποίηση της ασύρµατης ασφάλειας, είναι µια εργασία σε εξέλιξη. Νέα 

πρότυπα µελετούνται, όπως το 802.11i, που υπόσχονται µια καλύτερη λύση από το WEP. Βέβαια 

ένας τέτοιος στόχος φαίνεται εύκολος, δεδοµένης της πλήρους και πέρα για πέρα αποτυχίας του 

WEP πρωτοκόλλου. Πολλοί χρησιµοποιούν λύσεις λογισµικού που κρυπτογραφούν την  

κίνηση δεδοµένων σε υψηλότερο δικτυακό επίπεδο, όπως το IPsec, το ssl κτλ.    

 

 

4.2 Το πρόβληµα του Κρυµµένου Κόµβου(Hidden Node)  

  

Στην παράγραφο αυτό θα ορίσουµε και θα περιγράψουµε ίσως ένα από τα µεγαλύτερα 

µειονεκτήµατα του 802.11b, το πρόβληµα του κρυµµένου κόµβου, το οποίο είναι καθαρά εγγενές 

στο σχεδιασµό του πρωτοκόλλου και οφείλεται πιθανότατα στους ίδιους τους στόχους τους οποίους 

έθεσε η οµάδα εργασίας της IEEE για το WiFi σαν  εναλλακτικό τρόπο δικτύωσης σε τοπικό 
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επίπεδο. Είναι ένα πρόβληµα που εµφανίζεται µόνο σε infrastructure mode, όπως θα γίνει κατανοητό 

στις πιο κάτω γραµµές. Ας υποθέσουµε ότι έχουµε ένα κεντρικό Access Point και πολλούς clients σε 

διαφορετικές τοποθεσίες, έτσι ώστε όλοι οι clients να έχουν οπτική επαφή µε το AP, αλλά όχι και 

καθένας µε τον άλλο. Μιλάµε δηλαδή για µια  

αρκετά τυπική περίπτωση ενός π.χ., ενδοπανεπιστηµιακού δικτύου.   Από τον ορισµό του το 802.11b 

προορίζονταν για ένα κλειστό περιβάλλον γραφείου. Σε αυτό το περιβάλλον, η επιτροπή της ΙΕΕΕ 

θεώρησε λογικό το ότι όλοι οι client κόµβοι που είναι συνδεδεµένοι σε ένα Access Point θα µπορούν 

«ακούν» το τι στέλνει ο γείτονάς τους. Χωρίς δηλαδή στην πραγµατικότητα να λαµβάνουν τα 

δεδοµένα που εκπέµπει ο διπλανός client προς το AP, έχουν την πληροφορία ότι αυτή την στιγµή 

κάποιος χρησιµοποιεί το κανάλι, στέλνοντας δεδοµένα.  Η κύρια µέθοδος αποφυγής συγκρούσεων 

στο 802.11 είναι το CSMA/CA (Carrier Sense Multiple Access with Collision Avoidance). Η 

λειτουργία Carrier Sense πραγµατοποιείται µε παρακολούθηση του καναλιού πριν της έναρξη 

εκποµπής. Αν κάποιος άλλος client εκείνη την ώρα τύχει να εκπέµπει, τότε ο πρώτος περιµένει, έως 

ότου να βρεθεί στιγµή που το κανάλι να είναι ελεύθερο. Όπως καταλαβαίνουµε, για να επιτευχθεί 

ένα καλό ποσοστό συγχρονισµού, που θα εξασφαλίσει την εύρυθµη λειτουργία του δικτύου, πρέπει 

οι περισσότεροι client να βρίσκονται σε θέση να ακούν τις εκποµπές όλων των άλλων. Όταν δηλαδή 

ένας σταθµός ελέγχει το µέσο για να δει αν είναι σε χρήση, µπορεί εσφαλµένα να αποφασίσει ότι 

είναι ελεύθερο, µιας και δεν είναι σε θέση να λαµβάνει τις εκποµπές όλων των άλλων σταθµών του 

Access Point. Σε αυτήν την περίπτωση, το αποτέλεσµα θα είναι συνεχείς συγκρούσεις. Σε περίπτωση 

σύγκρουσης, το αποτέλεσµα είναι όµως δεν είναι τυχαίο, κάτι που αν συνέβαινε θα οδηγούσε ίσως 

σε ισορροπία. Συνήθως το Access Point τείνει να ευνοεί τον ποµπό µε το καλύτερο σήµα, καθώς 

λαµβάνει το σήµα του ασθενέστερου σαν θόρυβο και απορρίπτοντάς το. δεοµένων λοιπόν των 

συνθηκών, µια και µόνο συσκευή µπορεί να µονοπωλήσει ολόκληρο το εύρος ζώνης του AP.  

Ευνοϊκές συνθήκες για την εµφάνιση προβλήµατος κρυµµένου κόµβου δεν είναι όµως µόνο οι 

περιπτώσεις που υπάρχουν εµπόδια µεταξύ δύο ή περισσότερων σταθµών. Η επικοινωνία τύπου 

«όλοι ακούν όλους», µπορεί να είναι εφικτή µόνο όταν χρησιµοποιούµε µη κατευθυντικές(omni 

directional) κεραίες, οι οποίες εκπέµπουν κυκλικά το σήµα τους. Πολλές φορές όµως, η χρήση 

κατευθυντικών κεραιών(yagi, parabolic grid) υψηλού κέρδους σήµατος, είναι µονόδροµος για να 

επιτευχθεί σύνδεσή (βλέπε εικόνα 7). Κάτω από αυτές τις συνθήκες, µια και µόνο client συσκευή 

είναι δυνατόν να µονοπωλήσει όλο το εύρος ζώνης του Access Point, προκαλώντας έτσι τεράστια 

συµφόρηση στις διακινήσεις δεδοµένων των υπόλοιπων κόµβων.  

 

 

  Εικόνα 15 – Wlan µε πελάτες κατευθυντικής εκποµπής  

 

  Η εισαγωγή του µηχανισµού RTS/CTS έδωσε κάποια ελπιδοφόρα µηνύµατα στην κοινότητα 

χρηστών του 802.11b. Η υλοποίηση βέβαια του µηχανισµού αυτού δεν είναι υποχρεωτική, και 

υπάρχουν πάρα πολλές συσκευές που δεν το υποστηρίζουν. Τελικά όµως ο µηχανισµός αυτός 

αποτυγχάνει πλήρως να αµβλύνει  
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το φαινόµενο του Hidden Node, εν µέρει λόγω συγκρούσεων στα ίδια τα πακέτα RTS (περνάνε µόνο 

τα RTS του δυνατότερου). Παρόλο τον σχεδιασµό του, µε πακέτα µικρού µεγέθους και ως εκ τούτου 

µικρότερη πιθανότητα σύγκρουσης, αλλά και γρηγορότερη διόρθωση των συγκρούσεων, η 

πραγµατική χρήση τους σε δίκτυα εξωτερικού χώρου δεν φαίνεται να έχει αποτέλεσµα.  Λύσεις 

υπάρχουν, και διαφέρουν σε προσέγγιση αλλά και κόστος. Υπάρχουν ειδικές συσκευές (ή firmware 

για συσκευές) οι οποίες εφαρµόζουν ένα είδος polling στο δίκτυο. Τέτοιες λύσεις έχουν θεωρικά 

αλλά και πρακτικά µεγάλη επιτυχία στην σωστή χρήση του εύρους ζώνης, αλλά έχουν µεγάλο 

κόστος, καθώς είναι παντελώς ασύµβατες µε τα κλασσικά wifi προϊόντα, µιας και βγαίνουν εκτός 

του προτύπου. Λύσεις για bandwidth control σε υψηλότερο επίπεδο ερευνούνται, µα και πάλι δεν 

παρέχουν καµία εγγύηση για την εξάλειψη συγκρούσεων. Ίσως η καλύτερη λύση στο  

πρόβληµα έχει να προσφέρει η κοινότητα ανοιχτού κώδικα, και για την ακρίβεια, η οµάδα του Patras 

Wireless. Μια ελπιδοφόρος λύση είναι το πρωτόκολλο WiCCP(Wireless Central Coordination 

Protocol), το οποίο γράφτηκε και υλοποιήθηκε από δύο µέλη του PWN.  

Το πρωτόκολλο υλοποιείται σε δύο κοµµάτια λογισµικού, ένα master και ένα client network 

driver. Το πρώτο µπαίνει σε έναν υπολογιστή µε wired σύνδεση στο AP και το client κοµµάτι στο 

network driver stack κάθε υπολογιστή-χρήστη του AP. Στο πρωτόκολλο υπάρχει η ιδέα του token. O 

master δίνει το token σε κάθε client για ένα συγκεκριµένο χρονικό περιθώριο (timeslice). Μόνο ένας 

client µπορεί να έχει το token κάθε φορά. Όταν ο client θέλει να στείλει κάποιο πακέτο, κοιτάει αν 

το master τµήµα(στο access point) του έχει δώσει το token. Αν ναι, τότε προχωρά στην αποστολή, 

που θα κρατήσει όσο χρόνο του αφήνει το token. Αν δεν το έχει, τότε ο driver κρατά τα πακέτα που 

στέλνει ο χρήστης σε προσωρινή ουρά, και περιµένει να ξαναπάρει το token, αδειάζοντας την ουρά. 

Στην ουσία δηµιουργεί ένα είδος token- ring στο standard Ethernet που χρησιµοποιεί το δίκτυο, 

τελείως transparent στις εφαρµογές χρήστη. Έτσι εγγυηµένα αποφεύγονται όλες οι συγκρούσεις, 

καθώς µόνο ένας µιλάει κάθε φορά στο Access Point. ∆είτε το patraswireless.net για περισσότερες 

πληροφορίες πάνω στο πρωτόκολλο, το οποίο ονοµάζεται WiCCP(Wireless Central Coordinated 

Protocol), και βρίσκεται αισίως στην έκδοση 0.5. Η ανάπτυξη του driver γίνεται σε συνεργασία µε 

άλλες µεγάλες ασύρµατες κοινότητες, όπως το Perth Wireless της Αυστραλίας.  

Ας δούµε µερικές χαρακτηριστικές συναρτήσεις χρόνου(ms)/διαµεταγωγής(Mbps) που 

δηµιουργήθηκαν χρησιµοποιώντας αληθινά πειραµατικά δεδοµένα, ενός δικτύου µε τέσσερις 

σταθµούς και ένα Access Point, µε διάφορα σενάρια διακίνησης δεδοµένων µεταξύ όλων των 

κόµβων. Συγκρίνονται οι δύο τρόποι πρόσβασης στο µέσο, ο CSMA/CA και ο τρόπος του polling. 

∆εν µας ενδιαφέρει η ακριβής υλοποίηση του polling, καθώς µε σωστή υλοποίηση του σε κάποιο 

δικτυακό επίπεδο, θα έδινε τα ίδια περίπου αποτελέσµατα, απλά µετατοπισµένα στον Υ άξονα λόγω 

της διαφορετικής υλοποίησης (και διαφορετικής  

ποσότητας overhead). Ξεκινάµε µε την βέλτιστη περίπτωση για την µέθοδο CSMA.  

Το Access Point στέλνει µία ροή σε κάθε ένα σταθµό. Όλοι οι πελάτες ακούν εξ ορισµού το AP, και 

έτσι η σωστή λειτουργία του CSMA είναι εφικτή.  
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Παρατηρούµε ότι ακόµη και στην βέλτιστη περίπτωση, η διακύµανση της  

διαµεταγωγής είναι πολύ µεγάλη µε την µέθοδο CSMA(δεξιά εικόνα). Αντίθετα η λύση  

του polling δείχνει την υπεροχή της. Η µέση περίπτωση είναι αυτή κατά την οποία 2  

σταθµοί στέλνουν στο Access Point και το AP στέλνει στους υπόλοιπους 2 σταθµούς.  

 

 

 

 Οι συγκρούσεις στα πακέτα δεδοµένων είναι µαζικές µε το CSMA(δεξιά εικόνα).  

Μία και µόνο σύνδεση µονοπωλεί σχεδόν το εύρος ζώνης, ενώ άλλες ακυρώνονται  

πλήρως. Αντίθετα το polling δίνει και πάλι ανεκτά αποτελέσµατα. Μπορούµε εύκολα να 

φανταστούµε την γραφική παράσταση που θα παρουσιάζει µια µετάδοση από τους τέσσερις 

σταθµούς προς το AP. Οι συγκρούσεις είναι τροµακτικές, και οι διακυµάνσεις δείχνουν δραµατικά 

την πλήρη κατάρρευση της κυψέλης. 

 

 

Τα παραπάνω πειραµατικά δεδοµένα δείχνουν µε τον πιο πειστικό τρόπο την  

ανεπάρκεια του CSMA/CA - RTS/CTS µηχανισµού. Μια ασύρµατη δικτυακή  

εγκατάσταση µπορεί δεδοµένων κάποιων συνθηκών να καταρρεύσει πλήρως. Θα µπορούσαµε να 

περιγράψουµε κάτι τέτοιο σαν µια (distributed) denial of service attack, που µπορεί να προκληθεί 

είτε από κακοπροαίρετους παρείσακτους κόµβους, είτε από απλούς χρήστες που θέλουν να κάνουν 

την δουλειά τους. Οι σχεδιαστές  δικτύου πρέπει να είναι καλά ενηµερωµένοι για το πρόβληµα, και 

να προσπαθούν να  

κατασκευάζουν δίκτυα που θα επηρεάζονται από hidden node σε µικρές κλίµακες. Η επιλογή point 

to point ad hoc των συνδέσεων ραχοκοκαλιάς(backbone) του δικτύου είναι προτιµότερη από 

αρχιτεκτονικές AP-client.  
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  4.3 Συµπερασµατικά  

  

  Άλλα  πρωτόκολλα ασύρµατης δικτύωσης  

  Το 802.11 και η οικογένεια πρωτοκόλλων του b, a και g δεν είναι βεβαίως οι µοναδικοί 

παίκτες στο παιχνίδι της ασύρµατης δικτύωσης. Ας κάνουµε µια αναφορά  

στα υπόλοιπα πρωτόκολλα, απαριθµώντας κάποια σύντοµα χαρακτηριστικά.  Το HiperLAN είναι 

µια πρωτοβουλία της ευρωπαϊκής οργάνωσης ETSI(European Telecommunications Standards 

Institute) που ξεκίνησε το 1996. Η πρώτη έκδοση του πρωτοκόλλου υποστηρίζει λειτουργία στο 

φάσµα των 5GHz και εύρος ζώνης στα 22Mbps. Χρησιµοποιεί connectionless τρόπο πρόσβασης στο 

ασύρµατο δίκτυο για τους χρήστες του, όπως το Ethernet. Υποστηρίζει QoS για ανάγκες όπως το 

streaming video, VoIP κτλ. Η δεύτερη έκδοση του πρωτοκόλλου που είναι υπό κατασκευή 

(HiperLAN2) θα λειτουργεί και πάλι στα 5GHz µε ταχύτητα της τάξης των 54Mbps, θα έχει 

connection-oriented τρόπο πρόσβασης και θα είναι ικανό να µεταφέρει πακέτα Ethernet, ATM και 

IP.  Το HomeRF ξεκίνησε από την HomeRF Working Group η οποία προσέφερε στην αγορά µια 

ανοιχτή βιοµηχανική προδιαγραφή µε το όνοµα SWAP(Shared Access Wireless Protocol), µε 

προορισµό την ασύρµατη ψηφιακή επικοινωνία µεταξύ ηλεκτρονικών υπολογιστών και 

ηλεκτρονικών συσκευών στο οικιακό περιβάλλον.  

Υποστηρίζει διαµόρφωση Frequency Hopping spread spectrum µε ταχύτητα του 1Mbps. Αναµένεται 

νέα δηµοσίευση του πρωτοκόλλου µε ταχύτητα στα 10Mbps.  Περνώντας στο πεδίο των 

προσωπικών δικτύων (Personal Area Networks, εν αντιθέσει µε τα LANs), πρέπει να αναφερθούµε 

στο Bluetooth, ένα πρωτόκολλο µε µεγάλη αποδοχή από τους µεγαλύτερους κατασκευαστές στον 

χώρο. Λειτουργεί και αυτό στους 2.4 µεγακύκλους και έχει µέγιστη ταχύτητα το 1mbps. Έχει σκοπό 

την δηµιουργία ενός δικτύου µικρής εµβέλειας γύρω από τον χρήστη του, το οποίο µπορεί να 

αλληλεπιδρά µε αντίστοιχες Bluetooth-enabled συσκευές.    

Η τεχνολογία 802.11(b) ήταν η πρώτη εδώ και αρκετά χρόνια πρωτοβουλία, για την 

εισαγωγή ενός πρωτοκόλλου ασύρµατης τοπικής δικτύωσης µεγάλου εύρους ζώνης. Τα 

πλεονεκτήµατα που περιγράψαµε ποιο πάνω, σε συνδυασµό µε το γεγονός ότι δεν είναι αναγκαία η 

απόκτηση ειδικής άδειας χρήσης αυτής της  

ραδιοφωνικής συχνότητας, έκανε την αποδοχή του από τους καταναλωτές και τις εταιρίες ταχύτατη. 

Μάλιστα οι δυνατότητες της οικογένειας πρωτοκόλλων 802.11, είναι τέτοιες που το καθιστούν µια 

καλή λύση του προβλήµατος του τελευταίου χιλιοµέτρου (last mile problem), δηλαδή την παροχή 

broadband υπηρεσιών στον  

τελικό χρήστη από το δίκτυο µεταφοράς δεδοµένων του ήδη εγκατεστηµένου τηλεφωνικού δικτύου. 

Στο εξωτερικό ανθεί η αγορά των wISPs (wireless Internet service provider), που προσφέρουν 

ευρυζωνικό internet µέσω της ασύρµατης υποδοµής που κατασκευάζουν οι ίδιοι, και µισθώνοντας 

γρήγορες συνδέσεις στο διαδίκτυο, τις οποίες και παρέχουν στους τελικούς πελάτες. Στην Ελλάδα 

κάτι τέτοιο  είναι ανέφικτο για την ώρα, λόγω του ασαφούς νοµικού πλαισίου περί της εµπορικής 

χρήσης της συχνότητας των 2,4GHz. Είναι επιτακτική λοιπόν η ανάγκη για νοµοθετικές αλλαγές, 

που θα βοηθήσουν να αρθεί το µονοπώλιο των κρατικών τηλεπικοινωνιακών φορέων, και θα δώσει 

νέες ανταγωνιστικές δυνατότητες σε µικρότερες επιχειρήσεις.  Παρατηρώντας την µεγάλη αποδοχή 

του 802.11b, σε σχέση µε το πόσο πρόσφατα έγινε η προτυποποίηση, είναι ξεκάθαρη η επιτυχία του 

σαν standard. Επιπλέον, δεν µπορούµε παρά να αναγνωρίσουµε πως αυτός ο νέος τρόπος ασύρµατης 

επικοινωνίας και ανταλλαγής δεδοµένων, είναι µια νέα και σχετικά ανεξερεύνητη περιοχή, που ίσως 

µας επιφυλάσσει µεγάλες αλλαγές στην ποιότητα, την αποδοτικότητα αλλά και την αντίληψη που 

έχουµε για τις ψηφιακές τηλεπικοινωνίες.    

 

4.4 Παράδειγµα ασύρµατου δικτυακής εγκατάστασης: Η εταιρία Χ  

Η εταιρία Χ δραστηριοποιείται στον χώρο των web services. Σε κάθε όροφο του 

τετραώροφου κτιριακού της συγκροτήµατος πρέπει να παρέχεται σύνδεση στο εταιρικό LAN στους 

υπαλλήλους, καθώς και διασύνδεση µε το internet. Access Points στηµένα σε κάθε όροφο, 

συνδεδεµένα στον ενσύρµατο «κορµό» του εταιρικού δικτύου, θα δίνουν αυτή τη δυνατότητα στους 
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υπαλλήλους. Οι εργαζόµενοι µπορούν είτε να εργάζονται στους σταθµούς εργασίας τους, είτε να 

κινούνται µε φορητούς υπολογιστές ανά τους ορόφους χωρίς να χάνουν την σύνδεση µε το δίκτυο. 

Ένα προφανές πρόβληµα, είναι ότι η επιχείρηση έχει κτίρια και στις δύο µεριές µιας λεωφόρου. Θα 

ξεπεράσουµε αυτό το εµπόδιο, εγκαθιστώντας µια ad hoc σύνδεση µεταξύ των δύο κτιρίων, 

χρησιµοποιώντας µια συσκευή σταθµό σε κάθε ταράτσα, εφοδιασµένη µε κατευθυντικές yagi 

κεραίες µικρού σχετικά κέρδους, µιας και η απόσταση που πρέπει να καλυφθεί είναι µικρή. Η χρήση 

αυτού του τύπου κεραίας(ιδιαίτερα κατευθυντικής εκποµπής) γίνεται για δύο σηµαντικούς λόγους. 

Α) Χρειαζόµαστε ένα απόλυτα κατευθυντικό Link. ∆εν θέλουµε να συνδεθούµε η να  

παρέχουµε κάποια υπηρεσία σε κανέναν άλλον εκτός από το απέναντι κτίριο. Με αυτό το δεδοµένο, 

οποιαδήποτε ποσότητα ενέργειας της εκποµπής µας γίνεται σε χώρο εκτός της απέναντι κεραίας, 

θεωρείται σπατάλη, καθώς επιζητούµε την µέγιστη ποιότητα σύνδεσης που µπορούµε να έχουµε µε 

µία δεδοµένη ισχύ. Η ισχύς της κεραίας πρέπει πάντα να κρατηθεί εντός νοµικών ορίων. Β) 

Κατευθυντική εκποµπή στην ελάχιστη δυνατή ισχύ, σε αυτή την περίπτωση, σηµαίνει αυξηµένη 

ασφάλεια. Ένας υποθετικός εισβολέας, για να µπορέσει να εκµεταλλευτεί όλα τα µειονεκτήµατα 

ασφαλείας του 802.11b που αναφέραµε ποιο πάνω, πρέπει αρχικά να έχει πρόσβαση στην ίδια την 

µικροκοµµατική  εκποµπή της κεραίας µας. Σε ένα ιδανικά και απόλυτα κατευθυντικό  link, κάποιος 

θα µπορούσε να υποκλέψει την πληροφορία που διακινείτο στον αέρα, µόνο αν ήταν πάνω στην 

νοητή ευθεία των δύο κεραιών. Εφόσον η πρόσβαση στις ταράτσες των κτιρίων είναι απαγορευµένη, 

είναι πολύ µικρή η πιθανότητα να καταφέρει κάποιος την κακοπροαίρετη λήψη πακέτων χωρίς να 

αποθαρρυνθεί από την κακή ποιότητα σήµατος που θα έχει από παραδείγµατος χάριν, τον δρόµο.  

 

 

  

Εικόνα 16 – Η εταιρία Χ  

  

Σε όλα τα Access Points µπορούµε να εφαρµόσουµε ρυθµίσεις ασφαλείας αναλόγως  τις απαιτήσεις 

µας. Συνίσταται η ενεργοποίηση του WEP, όσο ανασφαλές και αν είναι, καθώς αποτελεί ένα πρώτο 

«φράκτη» για οποιονδήποτε εισβολέα. Μπορούµε επίσης να κρατάµε βάση δεδοµένων µε τις 

επιτρεπόµενες hardware  
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διευθύνσεις(MAC address) και απαγορέψουµε όλες τις άλλες. Αυτό βέβαια χρειάζεται την επίπονη 

δουλειά της συνεχούς ενηµέρωσης µιας βάσης δεδοµένων µε τα επιτρεπόµενα MACs, και κάτι 

τέτοιο µπορεί να είναι απαγορευτικό σε ένα δυναµικόπεριβάλλον. Για να αυξήσουµε ακόµη 

περισσότερο την ασφάλεια του εξωτερικού link µεταξύ των κτιρίων, µπορούµε να εφαρµόσουµε 

κάποια µέθοδο κρυπτογράφησης των δεδοµένων σε υψηλότερο δικτυακό επίπεδο ακριβώς πριν και 

µετά την έξοδό τους από αυτό, όπως IPsec ή κάποιο είδος secure tunnel.                         

 

ΚΕΦΑΛΑΙΟ 5ο  

Αλγόριθµοι ∆ροµολόγησης σε ad hoc δίκτυα 

5.1 Γενική περιγραφή των ασύρµατων ad hoc δικτύων 

Μέχρι στιγµής ασχοληθήκαµε µε µια συγκεκριµένη τοπολογία ασύρµατου δικτύου όπου όλα 

τα πακέτα δροµολογούνταν µέσω ενός κεντρικού τερατικού είτε προς το σταθερό δίκτυο είτε προς 

κάποιο άλλο τερµατικό που συµµετέχει στο δίκτυο.  Στο παρών κεφάλαιο θα ασχοληθούµε µε ένα 

άλλο είδος τοπολογίας δικτύου όπου δεν υφίσταται κεντρικός έλεγχος. Τα δίκτυα αυτού του είδους 

ονοµάζονται ad hoc δίκτυα. 

 

Ένα ασύρµατο ad hoc  δίκτυο είναι είναι ένα σύνολο κινητών κόµβων σε µια έκταση όπου δεν 

προυπάρχει εγκατεστηµένη υποδοµή,  οι οποίοι σχηµατίζουν ένα προσωρινό δίκτυο.  Κάθε κόµβος 

του δικτύου έχει τη δυνατότητα επικοινωνίας µε τους υπόλοιπους µέσω ενός ασύρµατου 

πρωτοκόλλου επικοινωνίας όπως είναι το 802.11a. Η παραπάνω εικόνα δείχνει ένα απλό ad hoc 

δίκτυο αποτελούµενο από έναν αριθµό κόµβων.  Οι κόµβοι έχουν τη δυνατότητα να κινούνται 

ελεύθερα προς οποιαδήποτε κατεύθυνση. Έτσι η τοπολογία του δικτύου αλλάζει αφού χάνονται και 

δηµιουργούνται συνδέσεις συνεχώς. Αυτό οφείλεται στην περιορισµένη εµβέλεια των τερµατικών 

που τους δίνει τη δυνατότητα επικοινωνίας µε έναν αριθµό τερµατικών που µπορούν να θεωρηθούν 

γειτονικά. Στην εικόνα που ακολουθεί οι ακραίοι κόµβοι δεν έχουν τη δυνατότητα απ’ευθείας 

επικοινωνίας µεταξύ τους. Ωστόσο ο µεσαίος κόµβος µπορεί να λειτουργήσει ως ενδιάµεσος 

σταθµός προώθησης µηνυµάτων από το ένα τερµατικό στο άλλο.  Με τον τρόπο αυτό ο  µεσαίος 

κόµβος δρα σαν δροµολογητής (router). 
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Ένα ad hoc δίκτυο δε χρησιµοποιεί κεντρική διαχείριση. Αυτό εξασφαλίζει ότι το δίκτυο δεν 

θα καταρρεύσει στην περίπτωση που κάποιος από τους κόµβους του δικτύου περάσει εκτός 

εµβέλειας των άλλων κόµβων.  Κάθε κόµβος του δικτύου µπορεί να εισέλθει ή να εγκαταλείψει το 

δίκτυο οποιαδήποτε στιγµή µεταβάλλοντας έτσι την τοπολογία του δικτύου.  Εξαιτίας της 

περιορισµένης εµβέλειας εκποµπής κάθε κόµβου είναι δυνατό να χρειαστούν πολλοί ενδιάµεσοι 

σταθµοί µέχρι το πακέτο να φτάσει στον προορισµό του.  Όλοι οι κόµβοι του δικτύου πρέπει να 

έχουν τη δυνατότητα να προωθούν πακέτα προς άλλους κόµβους. Έτσι κάθε κόµβος λειτουργεί και 

ως τερµατικό για την εξυπηρέτηση των χρηστών αλλά και ως δροµολογητής για την εξυπηρέτηση 

της συνολικής κίνησης στο δίκτυο.  Ο δροµολογητής είναι  µια οντότητα του δικτύου στην οποία 

αναφερόµαστε µε κάποια διεύθυνση που ορίζει µοναδικά την ύπαρξή του.  Για να λειτουργεί 

κάποιος κόµβος ως δροµολογητής πρέπει να έχει ενσωµατωµένο έναν αλγόριθµο δροµολόγησης.   

Τo ad hoc  δίκτυο έχει τη δυνατότητα να αναγνωρίσει όποιες αλλαγές στην τοπολογία ή 

δυσλειτουργίες σε συγκεκριµένους κόµβους. Αν για παράδειγµα ένας κόµβος εγκαταλείψει το 

δίκτυο θα χαθούν κάποιοι από τις οδούς δροµολόγησης των πακέτων.  Οι υπόλοιποι κόµβοι θα 

αναζητήσουν νέους δρόµους λύνοντας το πρόβληµα. Το δίκτυο συνεχίζει να λειτουργεί στο σύνολό 

του παρόλο που µπορεί να αυξηθεί η καθυστέρηση παράδοσης των πακέτων.  Το ίδιο το ασύρµατο  

µέσο µετάδοσης παρά τα όποια προβλήµατα δηµιουργεί παρέχει ένα σηµαντικό πλεονέκτηµα στο 

δίκτυο. Αντίθετα µε ένα ενσύρµατο δίκτυο σε ένα ασύρµατο κάθε κόµβος έχει δυνατότητα 

απευθείας επικοινωνίας µε οποιoνδήποτε κόµβο είναι εντός εµβέλειας. Έτσι για την επικοινωνία 

αποµακρυσµένων κόµβων υπάρχει η δυνατότητα να βρεθούν πολλοί δρόµοι για την ανταλλαγή 

πακέτων κάνοντας το δίκτυο λιγότερο ευάλωτο σε πιθανή δυσλειτουργία κάποιου κόµβου. 

 

5.2 Είδη αλγορίθµων δροµολόγησης 

Εξαιτίας του γεγονότος ότι για τη µεταφορά ενός πακέτου από ένα κόµβο του δικτύου σε 

έναν άλλο  µπορεί να χρειαστούν πολλοί ενδιάµεσοι σταθµοί είναι απαραίτητη η χρήση ενός 

πρωτοκόλλου δροµολόγησης.  Τα πρωτόκολλα δροµολόγησης έχουν δυο κύριες λειτουργίες. Η µία 

είναι η επιλογή των δρόµων για διάφορα ζευγάρια αποστολέα - παραλήπτη και η παράδοση του 

πακέτου στο σωστό προορισµό. Η δεύτερη λειτουργία είναι η ανάλυση του δικτύου µέσα από µια 

σειρά πρωτοκόλλων και δοµών δεδοµένων (πίνακες δροµολόγησης, routing tables).  Τα 

πρωτόκολλα δροµολόγησης για ad hoc δίκτυα βασίζονται στα ήδη υπάρχοντα πρωτόκολλα 

δροµολόγησης µε ορισµένες µετατροπές για να ανταποκρίνονται στις απαιτήσεις του ασύρµατου 

δικτύου. Για το λόγο αυτό θα παρουσιάσουµε σύντοµα τα είδη των πρωτοκόλλων δροµολόγησης. 
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5.2.1 Πρωτόκολλα κατάστασης σύνδεσης, Link State Protocols  

Στο είδος αυτό της δροµολόγησης κάθε κόµβος έχει αντίληψη της συνολικής τοπολογίας του 

δικτύου κρατώντας ένα συντελεστή βάρους για κάθε σύνδεση. Για τη διαρκή ενηµέρωση αυτών των 

συντελεστών κάθε κόµβος εκπέµπει περιοδικά τους συντελεστές του σε όλους τους άλλους 

κόµβους.  Αυτό γίνεται µε την ακόλουθη διαδικασία:  το τερµατικό εκπέµπει τις πληροφορίες σε 

όσα τερµατικά βρίσκονται εντός εµβέλειας εκποµπής του. Κάθε ένα από αυτά εκτελεί την 

αντίστοιχη διαδικασία µε τα γειτονικά τερµατικά του µέχρις ότου η πληροφορία φτάσει σε όλα τα 

τερµατικά που αποτελούν το δίκτυο. Καθώς κάθε κόµβος λαµβάνει τις πληροφορίες µεταβάλλει την 

αντίληψη που έχει για το δίκτυο και εφαρµόζει έναν αλγόριθµο εύρεσης του µικρότερου δρόµου 

ώστε να επιλέξει τον επόµενο σταθµό για κάθε προορισµό.  Μερικοί συντελεστές βάρους µπορεί να 

είναι λανθασµένοι εξαιτίας καθυστέρησης στη µετάδοση για παράδειγµα. Αυτή η ασυµβατότητα 

στον τρόπο µε τον οποίο οι διαφορετικοί κόµβοι βλέπουν την τοπολογία του δικτύου µπορεί να 

οδηγήσει τα πακέτα να περιφέρονται συνεχώς στο δίκτυο αναζητώντας τον προορισµό τους. Το 

πρόβληµα όµως γίνεται αντιληπτό και διορθώνεται από τη στιγµή που ένα πακέτο θα περάσει δυο 

φορές από το ίδιο τερµατικό.  

5.2.2 Πρωτόκολλα διανύσµατος απόστασης, Distance Vector Protocols  

Στα πρωτόκολλα αυτού του είδους κάθε κόµβος υπολογίζει τους συντελεστές βάρους για 

κάθε σύνδεση µε τους άλλους κόµβους,  αλλά αντί να στείλει αυτή την πληροφορία σε όλους τους 

άλλους κόµβους,  εκπέµπει περιοδικά στα γειτονικά του τερµατικά µια εκτίµηση για το 

συντοµότερο δρόµο προς κάθε κόµβο του δικτύου. Τα τερµατικά που λαµβάνουν αυτή την 

πληροφορία τη χρησιµοποιούν για να επαναπροσδιορίσουν τους πίνακες δροµολόγησης,  

χρησιµοποιώντας κάποιον αλγόριθµο εύρεσης του συντοµότερου δρόµου.  

Συγκρινόµενα µε το παραπάνω είδος πρωτοκόλλων,  τα πρωτόκολλα διανύσµατος 

απόστασης απαιτούν  µικρότερη υπολογιστική δύναµη,  είναι ευκολότερο να εφαρµοστούν και 

απαιτούν πολύ  µικρότερο χώρο αποθήκευσης.  Ωστόσο  µε το συγκεκριµένο πρωτόκολλο είναι 

δυνατό να δηµιουργηθούν βρόγχοι  µέσα στους οποίους θα κινούνται τα πακέτα χωρίς να φτάνουν 

στον τελικό τους προορισµό. Η πρωταρχική αιτία γι’  αυτό είναι ότι οι κόµβοι επιλέγουν τον 

επόµενο κόµβο στον οποίο θα προωθήσουν το πακέτο βασιµένοι σε πληροφορίες που µπορεί να 

είναι ξεπερασµένες λόγω αλλαγής στην τοπολογία του δικτύου.  

 

5.2.3 Πρωτόκολλα πληροφορίας από την πηγή, Source routing  

Στα πρωτόκολλα αυτού του είδους κάθε πακέτο φέρει πληροφορία για το δρόµο που 

ακολούθησε  µέσα στο δίκτυο.  Με τον τρόπο αυτό η απόφαση για τη δροµολόγηση γίνεται στον 

κόµβο του αποστολέα. Το πλεονέκτηµα στην περίπτωση αυτή είναι η αποφυγή δηµιουργίας βρόχων 

κατά τη δροµολόγηση. Ωστόσο υπάρχει το µειονέκτηµα ότι κάθε πακέτο ‘φορτώνεται’ µε µια 

επιπλέον πληροφορία.  

Ταξινόµηση πρωτοκόλλων. Τα διάφορα πρωτόκολλα δροµολόγησης µπορούν να 

ταξινοµηθούν σε κατηγορίες βάσει των ιδιοτήτων τους.   

Κεντρικού ελέγχου και διανεµηµένα 

Στα πρωτόκολλα κεντρικού ελέγχου όλες οι αποφάσεις για δροµολόγηση παίρνονται από ένα 

κεντρικό κόµβο. Αντίθετα στα διανεµηµένα ο υπολογισµός των βέλτιστων δρόµων µοιράζεται 

ανάµεσα στους κόµβους του δικτύου.  

Στατικά και προσαρµοζόµενα 

Η κατηγοριοποίηση αυτή γίνεται µε βάση το κατά πόσο ένα πρωτόκολλο λαµβάνει υπόψη 

τις συνθήκες κίνησης στο δίκτυο. Στους στατικούς αλγόριθµους ο δρόµος που ακολουθείται από τον 

αποστολέα στον παραλήπτη είναι σταθερός και δεν αλλάζει µε την αλλαγή των συνθηκών κίνησης.  

Μόνο στην περίπτωση που υπάρξει κάποιο σφάλµα κατα τη δροµολόγηση η διαδροµή θα αλλάξει. 

Αυτός ο τύπος αλγορίθµου δεν µπορεί να επιτύχει υψηλή ρυθµαπόδοση στην περίπτωση ενός 

φορτωµένου από πλευράς κίνησης δικτύου.  Έτσι στις περισσότερας περιπτώσεις γίνεται χρήση 

προσαρµοζόµενων αλγορίθµων για την απόφυγη της συµφόρησης σε συγκεκριµένους κόµβους.  
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Αντι-δραστικά (Re-active) και  Προ-δραστικά (Pro-active)  

Η τρίτη αυτή κατηγοριοποίηση αναφέρεται σε πρωτόκολλα που αφορούν κυρίως σε ad hoc  

δίκτυα.  Τα proactive  πρωτόκολλα συνεχώς κάνουν εκτιµήσεις για τις διαδροµές µέσα στο δίκτυο, 

έτσι ώστε όταν ένα πακέτο χρειαστεί να προωθηθεί προς τον προορισµό του,  ο δρόµος είναι ήδη 

γνωστός και χρησιµοποιείται αµέσως.  Τα πρωτόκολλα διανύσµατος απόστασης ανήκουν σ’ αυτή 

την κατηγορία. Από την άλλη πλευρά τα reactive πρωτόκολλα προσπαθούν να βρούν το βέλτιστο 

δρόµο µόνο όταν τους ζητηθεί.  Τα πρωτόκολλα της πρώτης κατηγορίας έχουν το πλεονέκτηµα να 

δροµολογούν το πακέτο µε την ελάχιστη καθυστέρηση. Ωστόσο χρειάζονται χρόνο για να φτάσουν 

σε σταθερή κατάσταση.  Αυτό µπορεί να προκαλέσει προβλήµατα στην περίπτωση που η τοπολογία 

του δικτύου µεταβάλλεται συχνά. 

5.3 Επιθυµητά χαρακτηριστικά 

Από τους αλγορίθµους δροµολόγησης που αναφέρονται σε ασύρµατα ad hoc  δίκτυα έχουµε 

κάποιες ειδικές απαιτήσεις.   

∆ιανεµηµένη λειτουργία 

Το πρωτόκολλο ασφαλώς πρέπει να είναι διανεµηµένο και δεν πρέπει να βασίζεται σε 

κάποιο κεντρικό κόµβο.  Αυτό συµβαίνει βέβαια και µε τα σταθερά δίκτυα.  Η διαφορά ωστόσο 

είναι πως σε ένα ad hoc δίκτυο, ένα τερµατικό µπορεί να εισέλθει ή να εξέλθει από το δίκτυο ή λόγω 

κίνησης να βγει εκτός εµβέλειας των άλλων τερµατικών 

Αποφυγή δηµιουργίας βρόχων 

Για τη βέλτιστη συνολική λειτουργία του δικτύου είναι απαραίτητο ο αλγόριθµος 

δροµολόγησης να εγγυάται την αποφυγή δηµιουργίας βρόχων. Αυτό βοηθά στο να µην 

καταναλώνεται χρήσιµο φάσµα και υπολογιστική δύναµη.  

Λειτουργία σύµφωνα µε τις απαιτήσεις 

Για την ελαχιστοποίηση των πληροφορίων ελέγχου και τη διατήρηση των πόρων του δικτύου 

είναι απαραίτητο το πρωτόκολλο να είναι reactive. Αυτό σηµαίνει ότι κάθε κόµβος θα 

ανταποκρίνεται  µόνο όταν του ζητηθεί και δε θα αποστέλλει περιοδικά πληροφορίες ελέγχου. 

Συντοµότερος δρόµος σε ασύρµατο δίκτυο 

Σε ένα ασύρµατο δίκτυο δεν µπορούµε,  σε αρκετές περιπτώσεις,  να πούµε ότι ο 

συντοµότερος δρόµος µεταξύ δυο τερµατκών είναι αυτός που εµπλέκει το µικρότερο αριθµό 

ενδιάµεσων κόµβων. Το κανάλι µπορεί να περιέλθει εύκολα σε κατάσταση διαλείψεων,  κάνοντας 

κάποια σύνδεση  µη αποτελεσµατική και δηµιουργώντας µεγάλη καθυστέρηση.  Χάνεται έτσι το 

πλεονέκτηµα των λιγότερων ενδιάµεσων κόµβων.   

• Υποστήριξη µονοκατευθυντικών συνδέσεων 

Το ασύρµατο µέσο είναι δυνατό να δηµιουργήσει µονοκατευθυντικές συνδέσεις. Η χρήση 

αυτών των συνδέσεων και όχι µόνο των διπλής κατεύθυνσης βελτιώνει την απόδοση του 

πρωτοκόλλου. 

• Ασφάλεια 

Το ασύρµατο  µέσο είναι εξαιρετικά ευπαθές σε προσπάθειες υποκλοπής πληροφοριών. Για 

το λόγο αυτό απαιτείται το πρωτόκολλο δροµολόγησης να παρέχει προληπτικά µέτρα ασφαλείας. Η 

χρήση κωδικοποίησης είναι µία λύση σε συνδιασµό µε τη διανοµή κωδικών κλειδιών στα µέλη του 

δικτύου.   

• ∆ιατήρηση ενέργειας 

Οι κόµβοι ενός ασύρµατου δικτύου είναι συνήθως φορητοί υπολογιστές  µε περιορισµένους 

ενεργειακούς πόρους.  Για το λόγο αυτό οι κόµβοι του δικτύου αδρανοποιούνται όταν ο χρήστης δεν 
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τους χρησιµοποιεί  µε σκοπό να εξοικονοµήσουν ενέργεια. Το πρωτόκολλο δροµολόγησης πρέπει 

να λαµβάνει υπόψη αυτή την ιδιαιτερότητα τών ασύρµατων κόµβων. Από την άλλη 

χρησιµοποιώντας τη συντοµότερη διαδροµή πάντα, σηµαίνει ότι οι κόµβοι που συµµετέχουν σε 

αυτή πολύ γρήγορα θα χάσουν την ενέργειά τους και θα απενεργοποιηθούν αν δεν µπορούµε να 

εξασφαλίσουµε την τροφοδοσία τους.  

• Πολλαπλοί δρόµοι  

Για την αντιµετώπιση των συχνών αλλαγών στην τοπολογία του δικτύου και της 

συµφόρησης πρέπει να είναι δυνατή η χρήση διαφορετικών διαδροµών.  Έτσι αν καποια διαδροµή 

δεν ισχύει πλέον τότε γίνεται χρήση κάποιας από τις εναλλακτικές διαδροµές χωρίς να χρειαστεί να 

υπολογιστεί από την αρχή µια νέα διαδροµή.  Υποστήριξη ποιότητας υπηρεσιών (Quality of Service 

support, QoS).  Απαραίτητη κρίνεται η υποστήριξη κάποιου είδους QoS από το πρωτόκολλο αφού 

τα ασύρµατα ad hoc δίκτυα χρησιµοποιούνται συνήθως για εφαρµογές πραγµατικού χρόνου. 

5.4 Πρωτόκολλα δροµολόγησης 

5.4.1 Ad-Hoc On-Demand Distance Vector - AODV  

Το πρωτόκολλο επικοινωνίας AODV  επιτρέπει δροµολόγηση µέσω πολλαπλών ενδιάµεσων 

κόµβων µε σκοπό να διατηρηθεί λειτουργικό το ασύρµατο δίκτυο.  Το AODV βασίζεται στον 

αλγόριθµο του διανύσµατος απόστασης. Η διαφορά είναι ότι το AODV  ενεργεί όταν ζητηθεί ένας 

δρόµος επικοινωνίας  (ανήκει στα reactive πρωτόκολλα)  σε αντίθεση  µε τα πρωτόκολλα που 

διατηρούν και ανανεώνουν συνεχώς τις πληροφορίες δροµολόγησης. Το AODV  ζητά ένα νέο 

δρόµο όταν του ζητηθεί και δεν απαιτεί από τους κόµβους να διατηρούν πληροφορίες για δρόµους 

προς κόµβους που δε συµµετέχουν ενεργά στην επικοινωνία. Από τη στιγµή που οι κόµβοι που 

θέλουν να επικοινωνήσουν έχουν πληροφορίες για το δρόµο που πρέπει να ακολουθήσουν για να 

είναι επιτυχής η επικοινωνία, το AODV δεν παίζει κανένα ρόλο.  Χαρακτηριστικά αυτού του 

πρωτοκόλλου είναι η αποφυγή δηµιουργίας βρόχων και η απώλεια κάποιας σύνδεσης προκαλεί 

άµεση ειδοποίηση προς την οµάδα των κόµβων που επηρεάζονται και µόνο προς αυτή.  Επιπλέον,  

το AODV  υποστηρίζει δροµολόγηση προς πολλαπλούς παραλήπτες.  Η χρήση αύξοντα αριθµού για 

τον προορισµό εγγυάται ότι οι πληροφορίες για τη διαδροµή είναι πρόσφατες.  

Το πρωτόκολλο χρησιµοποιεί διάφορα µηνύµατα για την εύρεση και διατήρηση των 

συνδέσεων. Όποτε κάποιος κόµβος θέλει να επικοινωνήσει µε έναν άλλο κόµβο,  εκπέµπει µία 

Αίτηση ∆ιαδροµής (Route Request, RREQ) προς όλους τους γειτονικούς του. Η RREQ διατρέχει το 

δίκτυο ώσπου να φτάσει στον προορισµό ή ένα κόµβο µε αρκετά πρόσφατες πληροφορίες για τη 

διαδροµή προς τον ζητούµενο κόµβο.  Η διαδροµή γίνεται γνωστή επιστρέφοντας µια Απάντηση 

∆ιαδροµής ( Route Reply,  RREP) στον αποστολέα.  

Ο αλγόριθµος χρησιµοποιεί µηνύµατα χαιρετισµού (hello messages) τα οποία εκπέµπονται 

περιοδικά στους άµεσους γείτονες.  Τα µηνύµατα αυτά επιβεβαιώνουν τοπικά τη συνεχιζόµενη 

παρουσία του συγκεκριµένου κόµβου στο δίκτυο. Με τον τρόπο αυτό οι γείτονες που 

χρησιµοποιούν διαδροµές µέσω του κόµβου που εκπέµπει συνεχίζουν να θεωρούν τις διαδροµές 

έγκυρες. Αν τα µηνύµατα χαιρετισµού πάψουν να έρχονται από ένα κόµβο τότε η γειτονιά του 

υποθέτει ότι ο κόµβος βγήκε εκτός δικτύου. Η σύνδεση µέσω αυτού του κόµβου θεωρείται πλέον 

ότι έχει καταστραφεί και όλες οι οµάδες κόµβων που επηρεάζονται από την απώλεια της 

συγκεκριµένης σύνδεσης ειδοποιούνται µέσω µηνύµατος λάθους διαδροµής (Route Error, RERR). 

 

∆ιαχείριση του πίνακα διαδροµών 

Απαιτείται να διατηρούνται οι παρακάτω πληροφορίες για κάθε εγγραφή στον πίνακα διαδροµών 

•  Η διεύθυνση του κόµβου – παραλήπτη.   

•  Ο αύξων αριθµός για το συγκεκριµένο προορισµό.  

•  Αριθµός ενδιάµεσων κόµβων µέχρι τον παραλήπτη.  
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•  Ο επόµενος κόµβος. Είναι ο γείτονας που έχει καθορισθεί για να προωθεί τα µηνύµατα προς τον 

προορισµό για τη συγκεκριµένη εγγραφή διαδροµής.  

•  ∆ιάρκεια κατά την οποία η διαδροµή θεωρείται έγκυρη.  

•  Λίστα ενεργών γειτόνων. Γειτονικοί κόµβοι που χρησιµοποιούν τη διαδροµή.  

•  Μνήµη αιτήσεων. Εξασφαλίζει ότι κάθε αίτηση επεξεργάζεται µια φορά.  

Εύρεση διαδροµής 

Ένας κόµβος εκπέµπει µ ία RREQ  όταν χρειάζεται µια διαδροµή προς κάποιον προορισµό 

για τον οποίο δεν έχει διαθέσιµη διαδροµή. Αυτό µπορεί να συµβεί είτε γιατί η διαδροµή προς τον 

προορισµό είναι άγνωστη,  είτε γιατί η ήδη γνωστή διαδροµή έχει εκπνεύσει.  Μετά την εκποµπή 

της RREQ,  ο κόµβος αναµένει για RREP. Αν η απάντηση δε φτάσει εντός συγκεκριµένου χρονικού 

ορίου, ο κόµβος που κάνει αίτηση διαδροµής µπορεί να στείλει νέα αίτηση ή να υποθέσει ότι δεν 

υπάρχει διαδροµή για το συγκεκριµένο προορισµό.  Προώθηση των αιτήσεων διαδροµής από ένα 

κόµβο γίνεται όταν ο κόµβος που τις δέχεται δεν έχει υπολογισµένη διαδροµή προς τον προορισµό 

που του ζητείται. Ο κόµβος επίσης δηµιουργεί µια προσωρινή αντίστροφη διαδροµή προς τον 

αρχικό αποστολέα στον πίνακα διαδροµών του µε διεύθυνση επόµενου κόµβου τη διεύθυνσηαυτού 

που του έστειλε την RREQ. Αυτό γίνεται ώστε να είναι γνωστή η διαδροµή προς τον κόµβο που 

έκανε την αρχική αίτηση και να µπορεί να επιστραφεί η RREP  στην περίπτωση που βρεθεί 

διαδροµή. Η διαδροµή είναι προσωρινή µε την έννοια ότι ισχυει για πολύ λιγότερο χρόνο από µια 

πραγµατική εγγραφή διαδροµής.  Όταν η RREQ φτάσει στον προορισµό ή σε έναν κόµβο που έχει 

κάποια έγκυρη διαδροµή προς τον προορισµό δηµιουργείται µία RREP  και στέλνεται στον αρχικό 

αποστολέα. Όσο το µήνυµα προωθείται αντίστροφα, δηµιουργείται η διαδροµή. Όταν το µήνυµα 

φτάσει στον αρχικό παραλήπτη έχει δηµιουργηθεί µια έγκυρη διαδροµή από τον αποστολέα προς 

τον παραλήπτη. 

 

Συντήρηση διαδροµής 

Όταν ένας κόµβος ανιχνεύει ότι η διαδροµή προς κάποιο γειτονικό κόµβο δεν είναι πλέον 

έγκυρη, θα διαγράψει τη συγκεκριµένη εγγραφή και θα στείλει µήνυµα λάθους στην οµάδα των 

τερµατικών που άµεσα χρησιµοποιούν τη συγκεκριµένη διαδροµή.  Για το λόγο αυτό το AODV  

διατηρεί λίστα ενεργών γειτονικών κόµβων ώστε να ξέρει ποιοι από αυτούς χρησιµοποιούν µια 

συγκεκριµένη διαδροµή.  Τα τερµατικά που λαµβάνουν το µήνυµα επαναλαµβάνουν τη διαδικασία 

µε τους γειτονικούς τους κόµβους. Το µήνυµα θα φτάσει τελικά και στον κόµβο που ζήτησε τη 

συγκεκριµένη διαδροµή οπότε το τερµατικό  µπορεί να αποφασίσει να σταµατήσει να στέλνει 

δεδοµένα ή να ζητήσει µια νέα διαδροµή στέλνοντας RREQ.  

 

Ιδιότητες 

Το πλεονέκτηµα µε το AODV  συγκρινόµενο µε τα κλασσικά πρωτόκολλα όπως 

διανύσµατος απόστασης και κατάστασης σύνδεσης είναι ότι µειώνει σηµαντικά τον αριθµό των 

µηνυµάτων δροµολόγησης στο δίκτυο.  Το AODV  το πετυχαίνει αυτό χρησιµοποιώντας reactive  

προσέγγιση.  Αυτό κρίνεται απαραίτητο σε ένα ad hoc  δίκτυο για να έχουµε καλή απόδοση εφόσον 

και η τοπολογία του δικτύου αλλάζει συχνά.  

Το AODV έχει σχεδιαστεί για κινητά ad hoc δίκτυα µε δεκάδες ή και εκατοντάδες κινητούς 

κόµβους.  Μπορεί να αντιµετωπίσει καταστάσεις  µε χαµηλή, µέση και σχετικά υψηλή κινητικότητα 

των τερµατικών,  όπως επίσης και ποικιλία ρυθµών δεδοµένων.  Σχεδιάστηκε για να µειώσει τη 

διασπορά των δεδοµένων ελέγχου και εξαλείψει τη  µεταφορά πληροφοριών δροµολόγησης  µαζί  

µε τα δεδοµένα επιβαρύνοντας το δίκτυο και  µειώνοντας το χρήσιµο ρυθµό  µετάδοσης.  Έτσι 

βελτιώνεται η απόδοση και το δίκτυο προσαρµόζεται εύκολα σε αλλαγές της τοπολογίας όπως 

αλλαγή θέσης των κόµβων ή αυξοµοιώσεις του αριθµού των τερµατικών.   

 

5.4.2 ∆υναµική δροµολόγηση πηγής, Dynamic Source Routing, DSR  

Το πρωτόκολλο DSR επίσης ανήκει στα reactive πρωτόκολλα και επιτρέπει στους κόµβους 

να βρουν δυναµικά µια διαδροµή προς όποιον προορισµό µέσω πολλαπλών ενδιάµεσων κόµβων. 
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∆ροµολόγηση πηγής σηµαίνει ότι κάθε πακέτο έχει γραµµένη τη λίστα των ενδιάµεσων κόµβων από 

τους οποίους πρέπει να περάσει. Το DSR δε χρησιµοποιεί περιοδικά  µηνύµατα δροµολόγησης.  

Βασίζεται στη βοήθεια του επιπέδου MAC, µε την έννοια ότι το επίπεδο MAC  ενηµέρώνει το 

πρωτόκολλο δροµολόγησης για λάθη στις συνδέσεις. Οι δυο βασικές µορφές λειτουργίας του DSR  

είναι η εύρεση διαδροµής και η συντήρηση των διαδροµών.  

 

Εύρεση διαδροµής 

Η εύρεση διαδροµής είναι ο µηχανισµός όπου ένας κόµβος Χ που επιθυµεί να στείλει ένα 

πακέτο σε ένα κόµβο Υ, αποκτά τη διαδροµή προς τον Υ. Ο κόµβος Χ ζητά µια διαδροµή 

εκπέµποντας ένα πακέτο RREQ.  Κάθε κόµβος που δέχεται το RREQ ψάχνει στη µνήµη των 

αποθηκευµένων διαδροµών για µια διαδροµή προς τον ζητούµενο προορισµό. Το DSR αποθηκεύει 

όλες τις γνωστές διαδροµές στη µνήµη του τερµατικού.  Αν δε βρεθεί διαδροµή το τερµατικό,  

προωθεί το RREQ  και προσθέτει και τη δικιά του διεύθυνση στην αλληλουχία των διευθύνσεων των 

κόµβων από τους οποίους πέρασε το πακέτο. Η αίτηση συνεχίζει να µεταδίδεται µέσα στο δίκτυο 

ώσπου είτε φτάσει στον προορισµό, είτε σε ένα κόµβο µε γνωστή τη διαδροµή προς τον προορισµό.  

Όταν αυτό συµβεί µια Απάντηση διαδροµής (Route Reply,  RREP)  στέλνεται πίσω στον αρχικό 

αποστολέα.  Η RREP  περιέχει και την αλληλουχία των ενδιάµεσων κόµβων µέσω των οποίων ο 

αποστολέας µπορεί να στείλει το µήνυµα στον παραλήπτη.  Στη διαδικασία εύρεσης διαδροµής ένας 

κόµβος πρώτα στέλνει µια RREQ µε το όριο ενδιάµεσων σταθµών στο 0. Αυτό αποτρέπει τους 

γειτονικούς σταθµούς που θα το λάβουν από το να το επανεκπέµψουν. Αυτός ο µηχανισµός 

επιτρέπει µε κόστος ενός και  µόνο πακέτου στον κόµβο να ψάξει στη  µνήµη όλων των γειτονικών 

τερµατικών για τη διαδροµή που θέλει. Επίσης οι κόµβοι µπορούν να λειτουργούν σε ‘αδιάκριτη’ 

µορφή επιτρέποντας τη λήψη πακέτων που µπορεί να µην προορίζονται για το συγκεκριµένο 

τερµατικό. Οι διευθύνσεις που είναι γραµµένες πάνω στο πακέτο αναλύονται µε σκοπό την εύρεση 

χρήσιµων διαδροµών ή µηνυµάτων λάθους και στη συνέχεια απορρίπτονται.  Η διαδροµή προς τον 

αποστολέα µπορεί να ανακτηθεί µε διάφορους τρόπους. Ο πιο απλός από αυτούς είναι 

αντιστρέφοντας την αλληλουχία των ενδιάµεσων σταθµών στο αρχείο του πακέτου. Αυτό 

προυποθέτει συµµετρικές συνδέσεις. Για να αντιµετωπιστεί το πρόβληµα το DSR  ελέγχει τις 

αποθηκευµένες διαδροµές.  Αν βρεθεί διαδροµή χρησιµοποιείται, αντί να ακολουθηθεί η διαδροµή 

της αντίστροφης πορείας. Άλλος τρόπος είναι η πληροφορία για τη διαδροµή να µεταφερθεί µε µια 

RREQ που προορίζεται για τον αρχικό αποστολέα. Αυτό σηµαίνει ότι το DSR µπορεί να υπολογίσει 

σωστές διαδροµές ακόµα και στην περίπτωση ασύµµετρων συνδέσεων.Από τη στιγµή που 

βρίσκεται µια διαδροµή αποθηκεύεται στη µνήµη του τερµατικού µαζί µε µία χρονική ένδειξη και 

ξεκινά η φάση της συντήρησης της διαδροµής. 

 

Συντήρηση διαδροµής 

Η συντήρηση της διαδροµής είναι ο µηχανισµός µε τον οποίο ο αποστολέας του πακέτου S  

ανιχνεύει αλλαγές στην τοπολογία του δικτύου που δεν κάνουν πλέον δυνατή τη χρήση της 

διαδροµής προς τον προορισµό D.  Αυτό µπορεί να συµβεί επειδή ένα τερµατικό που βρίσκεται στη 

λίστα  µιας διαδροµής,  κινείται εκτός εµβέλειας ή τίθεται εκτός λειτουργίας κάνοντας τη διαδροµή 

µη χρησιµοποιούµενη πλέον. Μία σύνδεση µε βλάβη µπορεί να ανιχθευθεί είτε ενεργά µε 

παρακολούθηση των πακέτων επιβεβαίωσης, είτε παθητικά µε τα τερµατικά να διαβάζουν τα πακέτα 

που προωθούνται από τα γειτονικά τους τερµατικά και να εξάγουν χρήσιµες πληροφορίες από τις 

διευθύνσεις που είναι αποθηκευµένες πάνω τους.  

Όταν ανιχνευθεί πρόβληµα µε µια διαδροµή που βρίσκεται σε χρήση, ένα πακέτο λάθους 

στέλνεται πίσω στον αρχικό κόµβο. Όταν το µήνυµα λάθους λαµβάνεται από τον κόµβο–αποστολέα 

ο κόµβος που δηµιουργεί το πρόβληµα αποµακρύνεται από τη µνήµη του τερµατικού και όλες οι 

διαδροµές που χρησιµοποιούν τον προβληµατικό κόµβο παύουν να ισχύουν.  
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Ιδιότητες 

Το πρωτόκολλο DSR  έχει το πλεονέκτηµα ότι χρησιµοποιεί πληροφορίες δροµολόγησης 

που βρίσκονται στο τερµατικό που αποστέλλει την πληροφορία. Οι ενδιάµεσοι κόµβοι δεν είναι 

απαραίτητο να διατηρούν ενηµερωµένες πληροφορίες δροµολόγησης ώστε να δροµολογούν τα 

πακέτα που πρέπει να προωθήσουν.  Επιπλέον δεν υπάρχει η υποχρέωση περιοδικών  µηνυµάτων 

ενηµέρωσης, µε αποτέλεσµα να γίνεται καλύτερη εκµετάλλευση του εύρους ζώνης του καναλιού 

ειδικά στην περίπτωση που υπάρχει µικρή κινητικότητα των ασύρµατων κόµβων.  Παράλληλα 

υπάρχει µικρότερη σπατάλη της ενέργειας των ασύρµατων κόµβων και µε το να µη στέλονται 

περιοδικά µηνύµατα και µε το να µη λαµβάνονται και να υπόκεινται τη διαδικασία της 

επεξεργασίας.  Έτσι οι κόµβοι  µπορούν κατά τις περιόδους που δεν είναι ενεργοί να  µπαίνουν σε 

διαδικασία αναµονής εξοικονοµώντας ενέργεια.   

Το πρωτόκολλο έχει το πλεονέκτηµα ότι οι κόµβοι µαθαίνουν για τις διαδροµές ψάχνοντας 

για πληροφορίες στα πακέτα που λαµβάνουν. Μια διαδροµή από το Α στο Γ µέσω του κόµβου Β 

σηµαίνει ότι το Α µαθαίνει τη διαδροµή προς το Γ αλλά ταυτόχρονα και τη διαδροµή προς το Β.  Οι 

πληροφορίες για τη διαδροµή που κουβαλά το πακέτο σηµαίνουν ότι το Β µαθαίνει τη διαδροµή 

προς τα Α και Γ και αντίστοιχα το Γ  µαθαίνει τη διαδροµή προς Α και Β.  Αυτή η  µορφή ενεργούς 

µάθησης µειώνει τις επιπλέον πληροφορίες δροµολόγησης που αυξάνουν την κίνηση στο δίκτυο. 

Ωστόσο κάθε πακέτο κουβαλά µια επιπλέον πληροφορία για τη διαδροµή που έχει ακολουθήσει το 

πακέτο. Η επιπλέον πληροφορία µεγαλώνει όταν το πακέτο περνά πολλούς ενδιάµεσους σταθµούς 

µέχρι να φτάσει στον προορισµό του. Με τον τρόπο αυτό τα πακέτα θα είναι ελαφρώς  µεγαλύτερα 

λόγω της πληροφορίας για τη διαδροµή.  

Επίσης είναι σηµαντικό ζήτηµα για την ασφάλεια του δικτύου, το ότι τα τερµατικά µπορούν 

να διαβάζουν πακέτα που δεν προορίζονται γι’  αυτά  µε σκοπό να αποσπάσουν πληροφορίες 

δροµολόγησης. Ένας πιθανός εισβολέας θα µπορούσε να διαβάσει όλα τα πακέτα και να υποκλέψει 

πληροφορίες.  Στην περίπτωση αυτή τα ανώτερα επίπεδα κάθε εφαρµογής οφείλουν να 

κρυπτογραφούν τις πληροφορίες πριν την αποστολή.  Τα πρωτόκολλα δροµολόγησης αποτελούν 

πρωταρχικούς στόχους επιθέσεων προς την ασφάλεια των δικτύων και για το λόγο αυτό πρέπει και 

τα ίδια τα πρωτόκολλα να κρυπτογραφούνται. 

 

5.4.3 Ο αλγόριθµος ARA  

 

Βασικός αλγόριθµος µυρµηγκιών 

Η βασική ιδέα του αλγορίθµου των µυρµηγκιών προέρχεται από τη µελέτη της 

συµπεριφοράς των  µυρµηγκιών όταν ψάχνουν για την τροφή τους.  Όταν τα µυρµήγκια ψάχνουν 

για τροφή ξεκινούν από τη φωλιά τους και προχωρούν προς την τροφή.  Μόλις ένα  µυρµήγκι 

φτάσει σε κάποια διασταύρωση στη διαδροµή που ακολουθεί πρέπει να αποφασίσει ποιο δρόµο θα 

ακολουθήσει.  Ενώ περπατούν τα µυρµήγκια εναποθέτουν φεροµόνη που σηµαδεύει την επιλεγµένη 

διαδροµή.  Η συγκέντρωση της φεροµόνης σε ένα µονοπάτι είναι ένδειξη ότι αυτό χρησιµοποιείται. 

Με το πέρασµα του χρόνου η συγκέντρωση της φεροµόνης  µειώνεται λόγω φαινοµένων εξάτµισης.  

Η συµπεριφορά αυτή των µυρµηγκιών µπορεί να χρησιµοποιηθεί για την εύρεση του 

συντοµότερου  µονοπατιού σε δίκτυα.  Ειδικά η δυναµική φύση της  µεθόδου παρέχει µεγάλο 

βαθµό προσαρµογής στις αλλαγές της τοπολογίας των ασύρµατων ad hoc δικτύων, εφόσον σε τέτοια 

δίκτυα καµία σύνδεση δεν µπορεί να είναι εγγυηµένη και αλλαγές στις συνδέσεις συµβαίνουν 

συχνά. Ένας απλός αλγόριθµος εµπνευσµένος από τα µυρµήγκια. 

Έστω G = (V,E) ένα προσανατολισµένο γράφηµα µε n = | V | κόµβους και Ε το σύνολο των 

δρόµων µεταξύ αυτών.  Η απλή µετα-ευριστική µέθοδος της αποικίας µυρµηγκιών µπορεί να 

χρησιµοποιηθεί για την εύρεση του συντοµότερου µονοπατιού µεταξύ του κόµβου αποστολέα vs 

και του κόµβου παραλήπτη vd στο γράφηµα G. Το µήκος του δρόµου δίνεται από τον αριθµό των 

ενδιάµεσων κόµβων στο µονοπάτι. Η µεταβλητή φi,j (τεχνητή φεροµόνη),  η οποία τροποποιείται 

από τα µηρµύγκια όταν επισκέπτονται τον κόµβο,  σχετίζεται µε µια ακµή    ( , ) e i  j E∈ του 

γραφήµατος που ενώνει τους κόµβους vi και vj 
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Τα ίχνη της φεροµόνης γράφονται και διαβάζονται από τα ίδια τα  µυρµήγκια. Η 

συγκέντρωση της φεροµόνης φi,j αποτελεί ένδειξη της χρήσης του κόµβου από τα µυρµήγκια που 

προσπαθούν να βρουν τη βέλτιστη λύσηγια το µήκος της διαδροµής µεταξύ του αποστολέα και του 

παραλήπτη. Αρχικά η φi,j είναι σταθερή για κάθε ακµή e(i,j).  Ένα µυρµήγκι που βρίσκεται στον 

κόµβο vi χρησιµοποιεί την τιµή της φεροµόνης φi,j του κόµβου j i∈ v N για να υπολογίσει την 

πιθανότητα ο κόµβος vj  να είναι ο επόµενος κόµβος.  Νi είναι οι άµεσοι γείτονες του κόµβου  vi. Οι 

πιθανότητες µετάβασης pi,j του κόµβου vi δηλαδή η πιθανότητα ότι το µυρµήγκι θα επιλέξει σαν 

επόµενο κόµβο τον vj  µετά τον vi ορίζεται από τις ακόλουθες σχέσεις 

 

 

Κατά τη διαδικασία εύρεσης διαδροµής, τα µυρµήγκια εναποθέτουν φεροµόνη στις ακµές.  

Στην απλούστερη  µορφή του αλγορίθµου τα  µυρµήγκια εναποθέτουν ένα σταθερό ποσό 

φεροµόνης ∆φ. Αυτό σηµαίνει ότι το ποσό της φεροµόνης στην ακµή e(vi,vj) όταν το µυρµήγκι 

κινείται από τον κόµβο vi στον κόµβο vj µεταβάλλεται όπως φαίνεται παρακάτω 

  

Σύµφωνα µε τον κανόνα αυτό ο οποίος προσοµοιώνει την εναπόθεση φεροµόνης από τα πραγµατικά 

µυρµήγκια ένα µυρµήγκι που χρησιµοποιεί µια ακµή αυξάνει την πιθανότητα και άλλα µυρµήγκια 

να κάνουν χρήση της ακµής στο µέλλον.  Για να αποφευχθεί η γρήγορη σύγκλιση των µυρµηγκιών 

προς κάποιο µη βέλτιστο µονοπάτι ένας επιπλέον  µηχανισµός χρησιµοποιείται:  οπως και η 

πραγµατική φεροµόνη έτσι και η τεχνητή εξατµίζεται µε το χρόνο µε αποτέλεσµα να µειώνεται η 

συγκέντρωσή της επιτρέποντας την εξερεύνηση διαφορετικών ακµών κατά τη διαδικασία της 

εύρεσης διαδροµής. Στην απλή µορφή του αλγορίθµου αυτή η µείωση εκφράζεται από την 

παρακάτω σχέση 

 

Γιατί οι εµνευσµένοι από µυρµήγκια αλγόριθµοι είναι κατάλληλοι για ad hoc δίκτυα. Ο απλός 

αλγόριθµος που παρουσιάστηκε στην παραπάνω παράγραφο φανερώνει κάποιους από τους λόγους 

που κάνει τους συγκεκριµένους αλγόριθµους κατάλληλους για ασύρµατα δίκτυα. Μερικοί από 

αυτούς τους λόγους είναι 

∆υναµική τοπολογία   

Η ιδιότητα αυτή των ασύρµατων δικτύων είναι υπεύθυνη για τη φτωχή απόδοση των 

κλασσικών αλγορίθµων δροµολόγησης σε ασύρµατα ad hoc  δίκτυα.  Ο αλγόριθµος των  

µυρµηγκιών βασίζεται σε αυτόνοµα συστήµατα πρακτόρων που µιµούνται τα πραγµατικά  

µυρµήγκια.  Αυτό επιτρέπει υψηλή προσαρµοστικότητα στην τοπολογία που κάθε στιγµή έχει το 

δίκτυο 
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Τοπική επεξεργασία    

Σε αντίθεση µε άλλες προσεγγίσεις δροµολόγησης ο συγκεκριµένος αλγόριθµος βασίζεται 

µόνο σε τοπικές πληροφορίες, ώστε να µην υπάρχει η ανάγκη για πίνακες δροµολόγησης ή 

πληροφορίες δροµολόγησης που πρέπει να εκπέµπονται περιοδικά.  

Ποιότητα των συνδέσεων   

Είναι δυνατό να ενσωµατώσουµε την πληροφορία για την ποιότητα µιας σύνδεσης στον 

υπολογισµό της συγκέντρωσης της φεροµόνης.  Αυτό θα βελτιώσει τη διαδικασία απόφασης 

λαµβάνοντας υπόψη την ποιότητα της σύνδεσης.  Είναι σηµαντικό να πούµε πως και ο ίδιος ο 

κόµβος ανεξάρτητα από τα µυρµήγκια µπορεί να µεταβάλλει τη συγκέντρωση της φεροµόνης αν 

ανιχνεύσει κάποια αλλαγή στην ποιότητα της σύνδεσης 

Υποστήριξη πολλαπλών δρόµων   

Κάθε κόµβος έχει έναν πίνακα δροµολόγησης  µε εγγραφές για όλους τους γείτονες και τη 

συγκέντρωση της φεροµόνης. Ο κανόνας απόφασης για τον επόµενο κόµβο βασίζεται στη 

συγκέντρωση φεροµόνης στον κόµβο για κάθε πιθανή σύνδεση. Έτσι αυτή η προσέγγιση 

υποστηρίζει δροµολόγηση µέσω πολλαπλών δρόµων. 

 

Εύρεση διαδροµής 

Νέες διαδροµές δηµιουργούνται κατά τη φάση εύρεσης διαδροµής. Η δηµιουργία νέων 

διαδροµών απαιτεί ένα προς τα εµπρός κινούµενο  µυρµήγκι (forward ant, FANT)  και ένα προς τα 

πίσω κινούµενο  µυρµήγκι (backward ant, BANT).  Ένα FANT είναι ένας πράκτορας που αφήνει τα 

ίχνη της φεροµόνης ξεκινώντας από τον κόµβο αποστολέα.  Σε πλήρη αναλογία ένα BANT  είναι 

ένας πράκτορας που ακολουθεί την αντίθετη διαδροµή από τον κόµβο παραλήπτη αφήνοντας τα 

ίχνη φεροµόνης προς τον αρχικό κόµβο.  Το FANT  είναι ένα  µικρό πακέτο  µε ένα µοναδικό 

αύξοντα αριθµό.  Οι κόµβοι είναι σε θέση να ανιχνεύσουν διπλότυπα βασιζόµενοι στον αύξοντα 

αριθµό και τη διεύθυνση του αποστολέα.  Ένας κόµβος που για πρώτη φορά λαµβάνει ένα FANT  

δηµιουργεί µια εγγραφή στον πίνακα δροµολόγησής του.  Μια καινούργια εγγραφή αποτελείται από 

τρία στοιχεία (διεύθυνση παραλήπτη, επόµενος κόµβος, ποσότητα φεροµόνης). Ο κόµβος 

µεταφράζει τη διεύθυνση του αποστολέα που αναγράφεται στο FANT σαν διεύθυνση προορισµού, 

τη διεύθυνση του κόµβου από τον οποίο προήλθε το FANT σαν επόµενο κόµβο και υπολογίζει την 

ποσότητα της φεροµόνης βασιζόµενος στον αριθµό των ενδιάµεσων κόµβων  µέχρι το FANT  να 

φτάσει στο συγκεκριµένο κόµβο.  Στη συνέχεια προωθεί το FANT  στους γειτονικούς του κόµβους.  

Τα FANT  που λαµβάνονται για δεύτερη φορά ανιχνεύονται  µέσω του αύξοντα αριθµού και 

απορρίπτονται.  Όταν το FANT  φτάσει στον προορισµό του ο κόµβος-παραλήπτης διαβάζει τις 

πληροφορίες που περιέχει και δηµιουργεί ένα BANT  το οποίο και στέλνει πίσω στον κόµβο-

αποστολέα. Ο στόχος του BANT είναι όµοιος µε αυτόν του FANT δηλαδή να δηµιουργήσει µια 

διαδροµή µεταξύ αυτών των δύο κόµβων. Όταν ο αρχικός αποστολέας λάβει το BANT έχει 

δηµιουργηθεί το µονοπάτι µεταξύ των δύο κόµβων και µπορεί να αρχίσει η αποστολή των πακέτων. 
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Στην παραπάνω εικόνα  µπορούµε να δούµε τη φάση εύρεσης διαδροµής του πρωτοκόλλου 

ARA. Στην εικόνα (α) δηµιουργείται το µονοπάτι που δείχνει από ποιο κόµβο vS έγινε η αποστολή 

αρχικά.  Το FANT  δηµιουργεί ένα µονοπάτι προς τον αποστολέα στον κόµβο 6, αλλά δύο 

µονοπάτια στον κόµβο 5 µέσω των κόµβων 3 και 4.  Η εικόνα (β)  δείχνει µια παρόµοια κατάσταση 

για το BANT  όπου έχουµε µια διαδροµή προς τον παραλήπτη στον κόµβο 5 και δύο στον κόµβο 6. 

Το παράδειγµα δείχνει ότι το πρωτόκολλο µπορεί να υποστηρίξει δροµολόγηση µέσω πολλαπλών 

διαδροµών.   

 

 

 

Συντήρηση της διαδροµής 

Η δεύτερη λειτουργία του αλγόριθµου δροµολόγησης είναι η συντήρηση της διαδροµής κατά τη 

διάρκεια της επικοινωνίας. Ο αλγόριθµος ARA δε χρειάζεται τη συνδροµή ειδικών πακέτων για το 

σκοπό αυτό. Από τη στιγµή που τα FANT  και BANT  έχουν δηµιουργήσει τη διαδροµή τα τακτικά 

πακέτα πληροφορίας χρησιµοποιούνται για να διατηρήσουν τη διαδροµή.  Όπως και στο αντίστοιχο 

βιολογικό πρότυπο, τα µονοπάτια που δηµιουργούνται δε διατηρούν τις αρχικές τιµές φεροµόνης 

για πάντα. Όταν ένας κόµβος ui προωθεί ένα πακέτο προς τον κόµβο uD µέσω του γειτονικού του 

κόµβου uj, αυξάνει την τιµή της φεροµόνης της εγγραφής (uD, uj, φ) κατά ∆φ. Αυτό σηµαίνει ότι το 

συγκεκριµένο µονοπάτι ισχυροποιείται µε κάθε πέρασµα ενός πακέτου πληροφορίας. Με τον ίδιο 

τρόπο ο επόµενος κόµβος uj αυξάνει την τιµή της φεροµόνης της εγγραφής (uD, ui, φ) κατά ∆φ µε 

απότελεσµα και η αντίστροφη διαδροµή προς τον κόµβο-αποστολέα να ισχυροποιείται επίσης. Η 

εξάτµιση της φεροµόνης που συµβαίνει στο πραγµατικό πρότυπο µοντελοποιείται µε µείωση της 

τιµής της φεροµόνης σύµφωνα µε την εξίσωση.  Βασιζόµενοι στο παράδειγµα της εικόνας      
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δίνουµε ένα παράδειγµα της διαδικασίας που ακολουθείται στο πρωτόκολλο ARA.  Ακολουθούν οι 

πίνακες δροµολόγησης των κόµβων 5 και 6.  

 

 

Τώρα γράφουµε τους πίνακες δροµολόγησης και των δύο κόµβων αφού ο κόµβος 5 έχει προωθήσει 

ένα πακέτο δεδοµένων στον κόµβο 6. Μόνο η εγγραφή για τον κόµβο προορισµού vD αλλάζει στον 

πίνακα δροµολόγησης του κόµβου 5. Στον πίνακα δροµολόγησης του κόµβου 6 οι αλλαγές είναι 

ανάλογες. Μόνο η τιµή της φεροµόνης για τον κόµβο αποστολής vS άλλαξε. Αυτό γίνεται µε τον 

ίδιο τρόπο όπως στον κόµβο 5 για τον προορισµό. 

 

 

Η ποσότητα της φεροµόνης µειώνεται σε τακτά χρονικά διαστήµατα τ κατά µία σταθερή ποσότητα 

(1-q). Οι πίνακες δροµολόγησης των τερµατικών µετά τη διαδικασία µείωσης της φεροµόνης θα 

δείχνουν όπως παρακάτω  
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Αντιµετώπιση αποτυχίας διαδροµής 

Το τρίτο σκέλος του αλγορίθµου είναι υπεύθυνο για την αντιµετώπιση αποτυχίας κάποιας 

διαδροµής που συµβαίνει συχνά λόγω κίνησης των κόµβων φαινόµενο αρκετά συχνό σε ασύρµατα 

ad hoc  δίκτυα.  Υποθέτωντας ότι το επίπεδο MAC  λειτουργεί  µε πρωτόκολλο 802.11  το 

πρωτόκολλο δροµολόγησης ARA αντιλαµβάνεται την αποτυχία  µιας διαδροµής  µέσω της έλλειψης 

πακέτου επιβεβαίωσης.  Αν ένας κόµβος λάβει  µήνυµα σφάλµατος για κάποια διαδροµή 

(ROUTE_ERROR)  απενεργοποιεί τη συγκεκριµένη σύνδεση θέτοντας την τιµή της φεροµόνης που 

αναφέρεται στη σύνδεση στο 0.  Στη συνέχεια ψάχνει στον πίνακα δροµολόγησης για εναλλακτική 

σύνδεση στον πίνακα δροµολόγησής του. Αν υπάρχει και άλλη διαδροµή προς τον προορισµό θα 

στείλει τα πακέτα µέσω αυτής. Αν όχι ο κόµβος ενηµερώνει τους γείτονές του ελπίζοντας ότι 

µπορούν να προωθήσουν το πακέτο στον προορισµό του.  Το πακέτο είτε θα φτάσει στον 

παραλήπτη είτε θα επιστραφεί στον αποστολέα. Αν το πακέτο δε φτάσει στον προορισµό του ο 

κόµβος αποστολέας πρέπει να αρχίσει νέα διαδικασία εύρεσης διαδροµής.   

Ιδιότητες του πρωτοκόλλου ARA  

Το πρωτόκολλο ARA  καλύπτει πολλές από τις απαιτήσεις που έχουµε από ένα πρωτόκολλο 

δροµολόγησης ασύρµατου δικτύου. Οι ιδιότητές του είναι 

 

∆ιανεµηµένη λειτουργία   

Στο πρωτόκολλο ARA κάθε κόµβος έχει µια οµάδα από µετρητές φεροµόνης φi,j στον 

πίνακα δροµολόγησης για µια σύνδεση µεταξύ των κόµβων ui και uj. Κάθε  κόµβος ελέγχει τους 

µετρητές φεροµόνης ενεξάρτητα όταν τα FANT  και BANT επισκέπτονται τον κόµβο κατά τη φάση 

αναζήτησης διαδροµής ή όταν ο κόµβος ανιχνεύσει αποτυχία σε κάποια ήδη υπάρχουσα διαδροµή.  

 

Αποφυγή βρόχων   

Η χρήση αύξοντα αριθµού στα πακέτα που ψάχνουν για νέες διαδροµές εξασφαλίζουν την 

αποφυγή δηµιουργίας βρόχων. 

 

Λειτουργία βασισµένη στις ανάγκες   

Οι διαδροµές δηµιουργούνται µε τη διαχείριση των µετρητών φεροµόνης φi,j Με το χρόνο η 

ποσότητα φεροµόνης µειώνεται όσο ο κόµβος δε χρησιµοποιείται για µετάδοση πακέτων. Η 

διαδικασία εύρεσης διαδροµής ενεργοποιείται µόνο µετά από απαίτηση συγκεκριµένου αποστολέα.  

 

 

Περίοδος ανάπαυσης    

Τα τερµατικά µπορούν να περιέλθουν σε περίοδο ανάπαυσης στην περίπτωση που η τιµή της 

φεροµόνης σε αυτά φτάσει το κατώτερο επίπεδο. Οι υπόλοιποι κόµβοι δεν θα θεωρούν τον κόµβο 

ενεργό εκτός και αν τα πακέτα προορίζονται γι’ αυτό.  

 

Τοπική λειτουργία   

Οι πίνακες δροµολόγησης και οι στατιστικές πληροφορίες κάθε κόµβου είναι τοπικές και δεν 

εκπέµπονται προς άλλους κόµβους.   

 

Πολλαπλές διαδροµές 

Κάθε κόµβος διαθέτει διάφορες διαδροµές προς κάθε προορισµό.  Η επιλογή συγκεκριµένης 

διαδροµής βασίζεται στην κατάσταση κάθε σύνδεσης, για παράδειγµα την ποιότητα κάθε σύνδεσης 

τη συγκεκριµένη χρονική στιγµή.  

 

Επιπλέον πληροφορία στο πρωτόκολλο ARA   

Η επιπλέον πληροφορία στο πρωτόκολλο αναµένεται να είναι µικρή εφόσον δεν 

ανταλλασσονται πίνακες δροµολόγησης µεταξύ των κόµβων.  Αντίθετα µε άλλους αλγόριθµους 

δροµολόγησης τα πακέτα FANT  και BANT  δε φέρουν µεγάλη πληροφορία. Μόνο ο αύξων 



59 

 

αριθµός µεταδίδεται µε κάθε πακέτο. Η συντήρηση των διαδροµών γίνεται  µέσω των πακέτων 

πληροφορίας δηλαδή από τις διευθύνσεις αποστολέα και παραλήπτη που υπάρχουν σε αυτά. 

 

5.4.4 Destination Sequenced Distance Vector – DSDV  

 

Ο αλγόριθµος DSDV  είναι ένας βήµα προς βήµα αλγόριθµος  µε διανύσµατα απόστασης 

όπου σε κάθε κόµβο έχει ένα πίνακα δροµολόγησης για όλους τους προορισµούς και αποθηκεύει 

τον εποµένο κόµβο καθώς και τον αριθµό των ενδιάµεσων κόµβων προς κάθε προορισµό.  Το 

πρωτόκολλο DSDV  απαιτεί την περιοδική εκποµπή ανανεωµένων πληροφοριών δροµολόγησης 

στους γειτονικούς κόµβους.  Το πλεονέκτηµα του πρωτοκόλλου είναι ότι εγγυάται την αποφυγή 

δηµιουργίας βρόχων.  

Για να εγγυηθεί την αποφυγή βρόχων το DSDV χρησιµοποιεί έναν αύξοντα αριθµό για να 

σηµειώσει κάθε διαδροµή. Οι αύξοντες αριθµοί είναι µία έκφραση του πόσο καινούρια είναι κάθε 

διαδροµή και για το λόγο αυτό διαδροµές µε µεγαλύτερους αύξοντες αριθµούς προτιµώνται. Μια 

διαδροµή ∆ προτιµάται από µια διαδροµή ∆΄ αν η ∆ έχει µεγαλύτερο αύξοντα αριθµό, ή στην 

περίπτωση που οι διαδροµές έχουν τον ίδιο αύξοντα αριθµό η ∆ προτιµάται στην περίπτωση που οι 

ενδιάµεσοι κόµβοι ως τον τελικό προορισµό είναι λιγότεροι. Ο αριθµός διαδροµής αυξάνεται κατά 

ένα στην περίπτωση που ένας κόµβος αντιληφθεί πως η διαδρµή παύει πλέον να ισχύει αλλά ο 

αριθµός των ενδιάµεσων κόµβων γίνεται άπειρος.  

 Ο αλγόριθµος δροµολόγησης DSDV  ανήκει στην κατηγορία των αλγορίθµων διανύσµατος 

απόστασης µε µικρές τροποποιήσεις για να είναι κατάλληλος για ad hoc  δίκτυα.  Οι τροποποιήσεις 

αυτές περιλαµβάνουν περιοδικές ενηµερώσεις για την κατάσταση του δικτύου που λόγω της 

κίνησης των τερµατικών αλλάζει συνεχώς η τοπολογία του.  Για να  µειωθεί η ποσότητα της 

πληροφορίας σ’αυτά τα πακέτα υπάρχουν δύο τύποι µηνυµάτων ενηµέρωσης:  πλήρη µηνύµατα και 

µηνύµατα που περιλαµβάνουν τις αλλαγές από την τελευταία ενηµέρωση.   

 

Ιδιότητες   

Επειδή το DSDV βασίζεται σε περιοδικές εκποµπές χρειάζεται κάποιο χρόνο για να 

συγκλίνει προτού κάποια διαδροµή αρχίσει να χρησιµοποιείται Αυτός ο χρόνος σύγκλισης είναι 

αµελητέος σε ένα στατικό ενσύρµατο δίκτυο όπου η τοπολογία δεν αλλάζει συχνά. Ωστόσο σε ένα 

ασύρµατο δίκτυο όπου η τοπολογία αλλάζει δυναµικά ο χρόνος σύγκλισης µπορεί να οδηγήσει σε 

µεγάλο αριθµό πακέτων που χάνονται µέχρι να βρεθεί µια διαδροµή.  Επιπλέον η περιοδική 

εκποµπή των πληροφοριών δροµολόγησης προσθέτει µεγάλη ποσότητα επιπλέον πληροφορίας 

επιβαρύνοντας το δίκτυο.  

 

 

5.4.5 Πρωτόκολλο δροµολόγησης µε ζώνες, Zone Routing Protocol – ZRP  

 

Περιγραφή  

Το πρωτόκολλο ZRP  είναι ένα υβριδικό που συνδιάζει ιδιότητες reactive  και proactive  

πρωτοκόλλων. Χωρίζει το δίκτυο σε ζώνες δροµολόγησης και καθορίζει δυο πλήρως ανεξάρτητα 

πρωτόκολλα που λειτουργούν εντός και  µεταξύ των ζωνών.Το Ενδοζωνικό Πρωτόκολλο 

∆ροµολόγησης (Intrazone Routing Protocol –  IARP) λειτουργεί  µέσα στα όρια της ζώνης και 

σκοπός του είναι η γνώση των ελάχιστων αποστάσεων και των διαδροµών προς όλους τους κόµβους 

εντός της ζώνης.  Το πρωτόκολλο που χρησιµοποιείται δεν καθορίζεται και µπορεί να είναι 

οποιοδήποτε από τα proactive πρωτόκολλα που αναφέρθηκαν. Ακόµη επιτρέπεται οι διαφορετικές 

ζώνες να λειτουργούν µε ξεχωριστά πρωτόκολλα αρκεί αυτά να είναι περιορισµένα στα όρια της 

ζώνης. Αλλαγή στην τοπολογία προκαλεί πληροφορία που αποστέλλεται εντός της ζώνης 

αποφεύγοντας να επηρεάσει ολόκληρο το δίκτυο.  Το δεύτερο πρωτόκολλο,  το ∆ιαζωνικό 

Πρωτόκολλο ∆ροµολόγησης (Interzone  Routing Protocol – IERP) είναι reactive και 

χρησιµοποιείται για να βρίσκει διαδροµές µεταξύ των ζωνών. Αυτό είναι χρήσιµο όταν ο κόµβος 
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προορισµού και αποστολής δεν βρίσκονται στην ίδια ζώνη. Το πρωτόκολλο στην περίπτωση αυτή 

εκπέµπει µία Αίτηση ∆ιαδροµής (Route REQuest – RREQ) σε όλους τους κόµβους που ελέγχουν 

µια ζώνη. Αν ο κόµβος προορισµού δεν βρίσκεται εντός της ζώνης τους προωθούν την αίτηση σε 

κόµβους των υπόλοιπων ζωνών. Η διαδικασία συνεχίζεται ωσότου το µήνυµα φτάσει στον 

προορισµό οπότε στέλνεται στον αποστολέα απάντηση που ουσιαστικά καθορίζει τη διαδροµή.  Το 

IERP  χρησιµοποιεί ένα πρωτόκολλο που ανταλλάσει πληροφορίες µεταξύ ακραίων κόµβων κάθε 

ζώνης. 

 

  Ζώνη ∆ροµολόγησης   

 Η ζώνη δροµολόγησης ορίζεται ως το σύνολο των κόµβων που βρίσκονται εντός 

καθορισµένης ελάχιστης απόστασης  µετρηµένης σε αριθµό βηµάτων από ένα συγκεκριµένο κόµβο.  

Η απόσταση αυτή αναφέρεται ως η ακτίνα της ζώνης.  Στο δίκτυο του παραδείγµατος οι κόµβοι Α,  

Β,  Γ,  ∆,  Ζ,  Θ βρίσκονται σε απόσταση µικρότερη ή ίση των δύο βηµάτων από τον κόµβο Η.  Ο 

κόµβος ∆ έχει δύο εναλλακτικές διαδροµές από τον Η. Η µία περιλαµβάνει τρεις ενδιάµεσους 

κόµβους και η άλλη δύο γι’αυτό και ο ∆ περιλαµβάνεται στη ζώνη του Η.  Περιφερειακοί κόµβοι 

ονοµάζονται εκείνοι των οποίων η ελάχιστη απόσταση από τον κόµβο στον οποίο ανήκει η ζώνη 

είναι ίση µε την ακτίνα της ζώνης. Στο παράδειγµα οι κόµβοι Γ και Η είναι περιφερειακοί κόµβοι 

όταν αναφερόµαστε στη ζώνη του Α.  Θεωρούµε το δίκτυο µε την τοπολογία του παραδείγµατος. 

Έστω ο κόµβος Α θέλει να στείλει ένα πακέτο στον κόµβο Π. Εφόσον ο Π δεν είναι στη ζώνη 

δροµολόγησης του του Α στέλνεται αίτηση εύρεσης διαδροµής στους περιφερειακούς κόµβους Γ 

και Η.  Με τη σειρά τους οι κόµβοι Γ και Η δεν βρίσκουν τον Π εντός της ζώνης δροµολόγησής 

τους οπότε προωθούν το  µήνυµα στους περιφερειακούς ως προς αυτούς κόµβους. Ο Γ στέλνει την 

αίτηση στους Ε, Η, Ζ ενώ ο Η το στέλνει στους Θ, ∆, Γ. Τελικά ο ζητούµενος κόµβος Π βρίσκεται 

εντός της ζώνης δροµολόγησης του ∆ και του Η οπότε ένα µήνυµα επεστρέφεται ακολουθώντας την 

αντίστροφη πορεία προς τον Α που περιέχει τη ζητούµενη διαδροµή. 

 

Για να αποφευχθεί η επιστροφή της αίτησης σε ζώνες από τις οποίες έχει ήδη περάσει σε κάθε 

τερµατικό διατηρείται µια λίστα µε αιτήσεις που έχουν ήδη ελεχθεί.  Έτσι από τη στιγµή που µια 

αίτηση ληφθεί για δεύτερη φορά το γεγονός ανιχνεύεται και η αίτηση απορρίπτεται.  
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Ιδιότητες 

Το πρωτόκολλο ZRP  είναι ένα αρκετά ενδιαφέρον πρωτόκολλο και µπορεί να 

προσαρµοσθεί στις ειδικές συνθήκες της τοπολογίας του δικτύου όπου θέλουµε να το εφαρµόσουµε 

(για παράδειγµα να µεταβληθει η διάµετρος της ζώνης). Ωστόσο αυτό δεν γίνεται δυναµικά παρά 

ανά περίσταση η κεντρική διαχείριση του δικτύου πρέπει να αποφασίζει για τη βέλτιστη λύση.  Η 

απόδοση του πρωτοκόλλου εξαρτάται σε µεγάλο βαθµό από την επιλογή αυτή.  Εφόσον το ZRP  

είναι υβριδικό proactive και reactive πρωτοκόλλων συνδιάζει τα πλεονεκτήµατα και των δύο. Οι 

διαδροµές βρίσκονται πολύ γρήγορα όταν πρόκειται για κόµβους εντός της ζώνης δροµολόγησης.  

Για διαδροµές προς κόµβους εκτός ζώνης το τερµατικό στέλνει αίτηση στα αντίστοιχα περιφερειακά 

τερµατικά.  Πρόβληµα ωστόσο αποτελεί το γεγονός ότι το πρωτόκολλο που χρησιµοποιείται εντός 

της ζώνης δεν καθορίζεται. Το γεγονός ότι περισσότερα από ένα πρωτόκολλα είναι δυνατό να 

χρησιµοποιούνται σε συνδιασµό µε το γεγονός ότι πολλές ζώνες αλληλοκαλύπτονται σηµαίνει ότι 

και τα τερµατικά πρέπει να υποστηρίζουν όλα τα δυνατά πρωτόκολλα. Αυτό είναι αρνητικό για την 

απόδοση του δικτύου γι’ αυτό είναι καλύτερο να χρησιµοποιείται το ίδιο πρωτόκολλο σε όλο το 

δίκτυο.   

Το ZRP επίσης περιορίζει τη διάδοση της πληροφορίας για µια τοπική αλλαγή στην 

τοπολογία σε όλο το δίκτυο συµβάλλοντας έτσι στη  µείωση της επιπλέον πληροφορίας µε την 

οποία επιβαρύνεται (σε αντίθεση µε τα proactive  πρωτόκολλα που διαδίδουν την πληροφορία σε 

όλη την έκταση του δικτύου). Ωστόσο µια αλλαγή στην τοπολογία είναι δυνατό να επηρεάσει 

πολλές ζώνες. 

 

5.4.6 Temporally Ordered Routing Algorithm – TORA  

 

Περιγραφή  

Το TORA  είναι ένα διανεµηµένο πρωτόκολλο δροµολόγησης.  Ο βασικός αλγόριθµος κάτω 

από το TORA  ανήκει στην οικογένεια των πρωτοκόλλων αντίστροφης σύνδεσης (link reversal 

protocols).  Είναι έτσι σχεδιασµένο ώστε να ελαχιστοποιεί τις αντιδράσεις σε τοπολογικές αλλαγές.  

Η βασική σύλληψη του σχεδιασµού του είναι ότι τα µηνύµατα ελέγχου περιορίζονται σε µια µικρή 

οµάδα κόµβων.  Εγγυάται ότι οι διαδροµές δεν περιέχουν βρόχους αν και βρόχοι περιορισµένης 

διάρκειας είναι δυνατό να σχηµατιστούν. Τυπικά παρέχει πολλαπλές διαδροµές για κάθε ζεύγος 

αποστολέα – παραλήπτη. Το πρωτόκολλο παρέχει µόνο το µηχανισµό δροµολόγησης και βασίζεται 

στο IMEP (Internet MANET Encapsulation  Protocol) για την υλοποίηση των υπόλοιπων 

συναρτήσεων.   Το TORA µπορεί να διαιρεθεί σε τρεις βασικές συναρτήσεις:  δηµιουργία, 

διατήρηση και διαγραφή διαδροµών. Η δηµιουργία διαδροµών βασικά γίνεται µε την ανάθεση 

κατευθύνσεων στις συνδέσεις ενός  µη προσανατολισµένου δικτύου ή µέρους του δικτύου 

δηµιουργώντας έτσι ένα προσανατολισµένο ακυκλικό γράφηµα που οδηγεί στον προορισµό.   
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Ο αλγόριθµος συνδέει ένα ύψος µε κάθε κόµβο του δικτύου. Όλα τα µηνύµατα στο δίκτυο 

‘ρέουν’  προς τα κάτω δηλαδή από ένα κόµβο µε µεγαλύτερο ύψος προς κάποιον  µε  µικρότερο 

ύψος.  Οι διαδροµές βρίσκονται χρησιµοποιώντας πακέτα Ερώτησης (Query - QRY) και 

Ενηµέρωσης (Update - UPD). Όταν κάποιος κόµβος χωρίς συνδέσεις προς χαµηλότερα ύψη 

χρειάζεται  µια διαδροµή προς κάποιο προορισµό θα εκπέµψει ένα πακέτο QRY. Το πακέτο αυτό θα 

διατρέξει το δίκτυο ωσότου φτάσει σε κάποιο κόµβο που έχει διαδροµή προς τον προορισµό ή στον 

ίδιο τον προορισµό. Ο κόµβος αυτός στη συνέχεια θα εκπέµψει ένα πακέτο που περιέχει το ύψος 

του. Κάθε κόµβος που λαµβάνει το πακέτο θα αυξήσει το ύψος του πάνω από αυτό που αναγράφεται 

στο UPD. Στη συνέχεια θα εκπέµψει το UPD µε το δικό του ύψος. Αυτό θα έχει ως αποτέλεσµα τη 

δηµιουργία µιας σειράς προσανατολισµένωνσυνδέσεων από τον αποστολέα προς τον προορισµό. Η 

παραπάνω διαδικασία µπορεί να οδηγήσει και σε πολλαπλές διαδροµές.  Η συντήρηση των 

διαδροµών αναφέρεται στην αντίδραση του πρωτοκόλλου σε τοπολογικές αλλαγές µε τέτοιο τρόπο 

ώστε οι διαδροµές προς τον προορισµό να αποκαθίστανται εντός περιορισµένου χρονικού 

διαστήµατος,  πράγµα που σηµαίνει ότι τα προσανατολισµένα τµήµατα του δικτύου πρέπει να 

δηµιουργούν ένα προσανατολισµένο προς τον προορισµό γράφηµα στο συγκεκριµένο χρόνο. Κατά 

την ανίχνευση της καταστροφής των συνδεσεων σε ένα τµήµα του δικτύου όλες οι συνδέσεις αυτού 

του τµήµατος παύουν να είναι προσανατολισµένες για να διαγραφούν τυχόν άκυρες διαδροµές. Η 

διαγραφή των διαδροµών γίνεται µε τη χρήση πακέτων διαγραφής (Clear – CLR messages).   

Ιδιότητες  

Τα πρωτόκολλα που υπάρχουν κάτω από τον αλγόριθµο αντίστροφης σύνδεσης θα 

αντιδράσουν στις αλλαγές των συνδέσεων µε τοπικό και διανεµηµένο τρόπο. Αυτό αποτρέπει τα 

µηνύµατα CLR να διατρέξουν όλη την έκταση του δικτύου.  Το γράφηµα οδηγεί στον προορισµό µε 

το µικρότερο ύψος. Ωστόσο το τερµατικό που δηµιουργεί την αίτηση QRY  δεν έχει απαραίτητα το 

µεγαλύτερο ύψος.  Αυτό µπορεί να οδηγήσει σε  µ ια κατάσταση όπου πολλαπλές διαδροµές προς 

τον προορισµό είναι δυνατές αλλά µόνο µία βρίσκεται τελικά. Ο λόγος είναι ότι το ύψος αρχικά 

ορίζεται βασισµένο στην απόσταση, σε αριθµό ενδιάµεσων κόµβων, από τον προορισµό. 

 

5.4.7 Internet MANET Encapsulation Protocol – IMEP  

 

Περιγραφή  

Το IMEP  είναι ένα πρωτόκολλο σχεδιασµένο για να υποστηρίζει τη λειτουργία διαφόρων 

πρωτοκόλλων δροµολόγησης σε ad hoc  δίκτυα.  Η βασική ιδέα είναι η ύπαρξη ενός κοινού 

πρωτοκόλλου που θα µπορεί να χρησιµοποιηθεί από όλα τα πρωτόκολλα δροµολόγησης. 

Ενσωµατώνει πολλούς µηχανισµούς που τα πρωτόκολλα των ανωτέρων στρωµάτων µπορεί να 

χρειαστούν. Αυτά µπορεί να είναι :  

•  Ανίχνευση κατάστασης σύνδεσης 

•  Συσσώρρευση και ενσωµάτωση των µηνυµάτων ελέγχου 

•  Αξιοπιστία µετάδοσης 

•  Ανάλυση διευθύνσεων του επιπέδου του δικτύου 

•  Είναι υπεύθυνο για την ασφάλεια µεταξύ των δροµολογητών αφού περιλαµβάνει τις διαδικασίες 

πιστοποίησης. Το IMEP  παρέχει την αρχιτεκτονική για την ταυτοποίηση των δροµολογητών,  

ταυτοποίηση της διεπιφάνειας και τη διευθυνσιοδότηση. Στόχος του είναι η βελτίωση της συνολικής 

απόδοσης  µειώνοντας τον αριθµό των  µηνυµάτων ελέγχου και προσθέτωντας λειτουργικότητα 

δηµιουργώντας ένα ενοποιηµένο,  γενικής χρήσης πρωτόκολλο χρήσιµο σε όλα τα πρωτόκολλα των 

ανώτερων επιπέδων. Η δοµή του πρωτοκόλλου φαίνεται στο παρακάτω σχήµα 
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5.5 ΑΝΑΛΥΣΗ ΚΑΙ ΣΥΓΚΡΙΣΗ ΑΛΓΟΡΙΘΜΩΝ 
 
 Υλοποιήσαµε τους Αλγορίθµους DSR και AODV µε την βοήθεια των παρακάτω γράφων: 
 
function [path,cost]=hopbyhop(start,stop,admatrix)  
 
%Me ti voi8eia tis 8ewrias twn grafwn, mporoume na epekteinoyme ti xrisi 
%tous gia ti dimiourgia enos hop routing epilegontas to epomeno hop me to 
%megalytero dynato kostos. 
 
%Dedomena: 
%start = O komvos-pigi 
%stop= O komvos-proorismos 
%admatrix = H mitra dianysmatos 
 
%E3agomena: 
%To en logw monopati kai ta kosti tou 
%[path,cost]=hopbyhop(start,stop,admatrix)  
   
%Arxikopoiisi 
noOfNodes = size(admatrix, 1);  
rpath=[];  
rpath(1)=start;  
pathS=start;  
parent=pathS;  
cosy = 0; 
 
%Elegxos ean to monopati stin pigi kai ton proorismo yparxei 
[route]=hopsdij(pathS,stop,admatrix);  
if (pathS~=stop && route ==1) 
    %Edw xreiazomaste enan metriti na metraei tous "geitones" tou komvou 
    k=1; 
    %Kai enan gia ton ari8mo twn monopatiwn 
    i=2; 
    while(pathS~=stop) 
        %Xrisi enos dianysmatos pou diatirei plirofories gia tous geitones 
        %kai ta kosti twn monopatiwn 
        B=[]; 
        jj=1;  
        for j= 1:noOfNodes  
   



64 

 

            if admatrix(pathS, j)~=inf   
                B(jj,1)=j;  
                B(jj,2)=admatrix(pathS,j);  
                jj=jj+1;  
            end  
        end  
  B =sortrows(B,-2);  
  %To epomeno hop me to megalytero kostos diadromis 
  nexthop = B(k,1);  
  chk = searchp(rpath,nexthop);  
  if chk==1  
    
 [route]=hopsdij(nexthop,stop,admatrix);  
       if(route==0)  
          k=k+1;  
       else  
           rpath(i)=nexthop;  
           pathS=nexthop;  
           k =1;  
           i=i+1;  
           
       end  
    else  
      k = k+1;  
  end  
    end  
else  
    disp('source =dest or cannot reach destination')  
end  
path =rpath;    %Epilegmeno monopati  
cost=0;  
for d=2:length(path)  
        cost= cost+admatrix(path(d-1),path(d));  
end  
 
%Mesos oros kostous monopatiou 
cost=cost/length(path);  
   
%Me8odos anazitisis komvwn pou episkef8ikame  
function c =searchp(rp,np)  
counter =0;  
for z=1:length(rp)  
    if np==rp(z)  
        counter=counter+1;  
    end  
end  
if counter>0  
    c = 0;  
else  
    c = 1;  
end  
  
function [route]=hopsdij(pathS,stop,admatrix) 
if admatrix(pathS,stop)~=0 || admatrix(pathS,stop)~=inf 
    route=1; 
else 
    route=0; 
end 
return 
----------------------------------------------------------------------------------------------------------------------- 
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function [r_path, r_cost] = dijkstra(pathS, pathE, transmat)  
 
%O algori8mos gia tin kataskevi tis topologias xrisimopoiei protistws tin 
%8ewria twn grafwn kai pio sygkekrimena ton algori8mo tou Dijkstra 
%me entopismo kyklikwn monopatiwn. 
 
%Oi parametroi pou xrisimopoiountai edw einai 
%[path, cost]= dijkstra(pathStart, pathEnd,  transMatrix)  
 
%me: 
%pathS: To simeio-deiktis tou komvou arxis i alliws tou komvou-pigi me arxiki timi 1  
%pathE: O deiktis tou komvou-proorismos, me arxiki timi 1  
%transmat: H mitra dianysmatwn. O pinakas dld poy diatirei plirofories gia to 
%poios komvos syndeetai me poion 
 
 
%noOfNode: O ari8mos twn komvwn sto grafo  
%parent(i): Ta dedomena tou patrikou komvou i  
%distance(i):H kontinoteri apostasi, dld i apostasi me to mikrotero kostos apo to i sto pathS  
%queue: Xrisimo gia tin diasxisi tou komvou kata platos kata tin anazitisi 
%komvwn 
 
noOfNode = size(transmat, 1);  
for i = 1:noOfNode  
  parent(i) = 0;  
  distance(i) = inf;  
end  
   
queue = [];  
   
   
%Ekkinisi apo ton pathS 
for i=1:noOfNode   
  if transmat(pathS, i)~=inf   
    distance(i)=transmat(pathS, i);  
    parent(i)=pathS;  
    queue=[queue i];  
  end  
end  
 
%Diasxisi grafou kata platos prwta 
while length(queue) ~= 0  
  hopS  = queue(1);  
  queue = queue(2:end);  
  for hopE = 1:noOfNode  
      if distance(hopE)>(distance(hopS) + transmat(hopS,hopE))  
      distance(hopE)=distance(hopS) + transmat(hopS,hopE);  
      parent(hopE)=hopS;  
      queue=[queue hopE]; 
    end  
  end  
end 
 
distance  
parent 
 
%Back-trace to monopati me to mikrotero kostos  
r_path=[pathE];      
i=parent(pathE);  
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while i~=pathS && i~=0  
  r_path=[i r_path];  
  i=parent(i)  
end  
   
if i==pathS  
  r_path=[i r_path];  
else  
  r_path=[];  
end  
   
%Epistrefei telika to kostos tou monopatiou 
r_cost = distance(pathE); 
 
Αλγόριθµος DSR 
 
Κώδικας σε Matlab  
 
function TDSR  
%Dynamic Source Routing   
 
%H me8odos vriskei monopatia apo ton komvo-pigi ston komvo-proorismo 
%H e3odos toy programmatos einai ena diktyo (i kalytera mia topologia  
%diktyou, to monopati apo tin pigi ston proorismo, to meso oro tou kostous 
%twn diadromwn kai ton ari8mo twn "hops", dld sti logiki tis 8ewrias twn  
%grafwn, o ari8mos twn vimatwn apo ton ena komvo ston allon) 
 
clear;  
noOfNodes  =10;  
figure(1);  
clf;  
hold on;  
R =5; % node transmission range  
sor =1;%Komvos-pigi  
des =10;%Komvos-proorismos  
X = [1 2 3 4 8 6 7 9 10 10];%Tetmimenes twn komvwn  
Y = [6 2 5 8 5 1 10 2 8 5];%Tetagmenes twn komvwn 
Z =[1 1 0.7 0.4 0.1 0.1 0.1 1 1 1];%Ta kosti twn komvwn  
   
   
%plotting network topology  
for i = 1:noOfNodes  
 plot(X(i), Y(i), '.');  
    text(X(i), Y(i), num2str(i));  
    for j = 1:noOfNodes  
        distance = sqrt((X(i) - X(j))^2 + (Y(i) - Y(j))^2);  
        if distance <= R % there is a link;  
            matrix(i, j) =1;    
            trust(i,j)=1-((Z(i)+Z(j))/2);  
            line([X(i) X(j)], [Y(i) Y(j)], 'LineStyle', ':','LineWidth',5);  
            matriz(i,j)=distance;  
        else  
            matrix(i, j) =inf;  
            trust(i,j)= inf;  
            matriz(i,j)=inf;  
        end;  
          
    end;  
end;  
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[path, cost] = dijkstra(sor,des,trust);%finding the path from source to destination  
trusted_path=path  
trusted_path_trust=1-cost  
   
trusted_path_hops=length(path)-1  
trusted_path_distance=0;  
for d=2:length(path)  
      
    trusted_path_distance= trusted_path_distance + matriz(path(d-1),path(d));  
end  
trusted_path_distance  
   
%plotting the selected path  
for p =1:(length(path)-1)  
     line([X(sor) X(path(1))],[Y(sor) Y(path(1))],'Color','r','LineWidth', 5, 'LineStyle', '=')  
     line([X(path(p)) X(path(p+1))], [Y(path(p)) Y(path(p+1))],'Color','r','LineWidth',5, 'LineStyle','=')      
end  
grid  
hold on  
return; 
------------------------------------------------------------------------------------------------------------------------- 
Ο αλγόριθµος AODV 
 
Κώδικας σε Matlab 
 
function TAODV  
%Ad Hoc On-demand Distance Vector routing protocol   
%To programma einai sxediasmeno mesa se mia me8odo. 
%H me8odos afti evriskei to monopati apo to node1 sto node10, opou einai o 
%telikos komvos. 
 
%H e3odos toy programmatos einai ena diktyo (i kalytera mia topologia  
%diktyou, to monopati apo tin pigi ston proorismo, to meso oro tou kostous 
%twn diadromwn kai ton ari8mo twn "hops", dld sti logiki tis 8ewrias twn  
%grafwn, o ari8mos twn vimatwn apo ton ena komvo ston allon) 
 
clc;  
noOfNodes  =10;  
figure(1);  
clf;  
hold on;  
sor =1;%o prwtos komvos apo ton opoion 3ekiname 
des=10;%o komvos-proorismos  
   
R =5; %node transmission range  
X = [1 2 4 4 8 6 7 9 10 10];%Oi tetmimenes twn komvwn  
Y = [6 2 5 8 5 1 10 2 8 5 ];%Oi tetagmenes twn komvwn 
Z =[1 0.1 0.6 0.8 0.6 0 0.1 1 1 1];%Ta kosti twn komvwn (trust values) 
   
%plotting network topology  
for i = 1:noOfNodes  
 plot(X(i), Y(i), '.');  
    text(X(i), Y(i), num2str(i));  
    for j = 1:noOfNodes  
        distance = sqrt((X(i) - X(j))^2 + (Y(i) - Y(j))^2);  
        if distance <= R  
            matrix(i, j) =1;  
            trust(i,j)=(Z(i)+ Z(j))/2;  
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            line([X(i) X(j)], [Y(i) Y(j)], 'LineStyle', ':', 'LineWidth',5);  
            matriz(i,j)=distance;  
        else  
            matrix(i,j) = inf;  
            trust(i,j)= inf;  
            matriz(i,j)=inf;  
        end  
          
    end  
end  
grid  
   
   
%Evresi monopatiou apo tin pigi ston proorismo  
[path,cost]=hop(sor,des,trust);  
trusted_path=path  
hopbyhop_cost=cost  
trusted_path_hops=length(path)-1  
trusted_path_distance=0;  
for d=2:length(path)  
      
    trusted_path_distance= trusted_path_distance + matriz(path(d-1),path(d));  
end  
trusted_path_distance  
   
for p =1:(length(path)-1)  
    line([X(sor) X(path(1))],[Y(sor) Y(path(1))],'Color','r','LineWidth', 5, 'LineStyle', '-')  
    line([X(path(p)) X(path(p+1))], [Y(path(p)) Y(path(p+1))], 'Color','r','LineWidth', 5, 'LineStyle','-')  
       
end  
return 
 
 

 
Έχοντας απεικονίσει στη MATLAB τα δύο αρχικά είδη αλγορίθµων για την ανάπτυξη 

δικτύων, τον Ad-Hoc on-demand distance Vector (AODV) και Dynamic Source Routing (DSR), θα 
δείξουµε στις επόµενες παραγράφους για τους υπόλοιπους αλγορίθµους την ειδοποιό διαφορά τους 
σε σχέση µε τους προαναφερθέντες. 
  
Ο αλγόριθµος ARA (Ant Routing Algorithm) 

Ποια τα χαρακτηριστικά; 

Όταν ένα πακέτο παραλαµβάνεται από το επίπεδο δικτύου του προτύπου OSI και 
δροµολογείται προς τα ανώτερα επίπεδα, ο κόµβος στον οποίο αναφερόµαστε ελέγχει αν οι 
πληροφορίες δροµολόγησης είναι διαθέσιµες για τον παραλήπτη του πακέτου. 

Αν οι απαραίτητες πληροφορίες συµβαδίζουν µε αυτές που έχει ο κόµβος στον δικό του 
πίνακα δροµολόγησης, προωθεί το πακέτο. ∆ιαφορετικά, κάνει broadcasting ένα είδος µηνύµατος 
που καλείται ant (µερµήγκι), ώστε να βρει το κατάλληλο µονοπάτι για τον συγκεκριµένο προορισµό. 
Αυτό το «µερµήγκι» έχει την ιδιότητα να πηγαίνει µόνο µπροστά, διαγράφοντας µια νοητή τροχιά, 
ανάλογα µε το ποιούς κόµβους θα συναντήσει µπροστά του ως τον τελικό κόµβο. 

Αν ο κάθε ενδιάµεσος κόµβος έχει ξανασυναντήσει το «µερµήγκι», το παραβλέπει. Αλλιώς, 
το «σκοτώνει». Όταν τελικά φτάσει στον προορισµό του, τότε αλλάζει ιδιότητα και κατευθύνεται 
«µε την όπισθεν» µέχρι την πηγή ή «φωλιά». Αν τώρα οι ενδιάµεσοι κόµβοι ξαναείδαν το 
«µερµήγκι» το παραβλέπουν, διαφορετικά ενηµερώνουν τους πίνακες δροµολόγησής τους ανάλογα 
µε το πόσα βήµατα έκανε το «µερµήγκι» ως τον κόµβο τους και στη συνέχεια το προωθούν 
παρακάτω. 
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Τί αλλάζει; 

Παίρνοντας για παράδειγµα τον αλγόριθµο AODV, για την εύρεση του κατάλληλου 
µονοπατιού, συγκρίνει όλα τα κόστη των δροµολογίων, πριν επιλέξει τον κατάλληλο. Ο αλγόριθµος 
ARA, θα µπορούσαµε να πούµε ότι «αντιγράφει τη Φύση» σχετικά µε την συµπεριφορά του, απλά 
επιλέγοντας αυτό που θα βρεθεί µπροστά του. 

Για να κατανοηθεί αυτό, θα πρέπει να ρίξουµε µια µατιά στα τεχνικά χαρακτηριστικά του. 
Πρωτίστως, αυτός ο αλγόριθµος δεν αποστέλλει πακέτα αναγνώρισης και αποκατάστασης 
επικοινωνίας µεταξύ των «γειτόνων» του. Παρατηρούµε πως ο αλγόριθµος αν και βρίσκει το 
συντοµότερο µονοπάτι µεταξύ πηγής και προορισµού, εν αντιθέσει µε τον AODV, δεν θεωρείται 
τόσο ανταγωνιστικός. 

 

Ποια τα θετικά του αλγορίθµου; 

Είναι γνωστό πως σε θέµατα δικτύων τέτοιου είδους ερωτήσεις δεν υφίστανται. Μπορεί να 
κερδίζουµε κάτι από έναν αλγόριθµο, αλλά να χάνουµε σε κάτι άλλο. Θέτοντας αυτή την ερώτηση 
σε σχέση µε τους δυο υλοποιηµένους αλγορίθµους, το πρώτο θετικό είναι πως δεν αποστέλλει 
πακέτα αναγνώρισης. Πράγµα που σηµαίνει πως δεν φορτώνει το µέσο µε περιττά µηνύµατα.  

Ως αλγόριθµος, θα λέγαµε ότι είναι καθαρά «αντανακλαστικός». Ας µεταφέρουµε την έννοια 
των δικτύων, στα δίκτυα που δηµιουργούνται µέσω των νευρώνων στον ανθρώπινο εγκέφαλο, ώστε 
να κατανοήσουµε πλήρως της χρησιµότητά τους.  

Ο κάθε αλγόριθµος είναι σαν ένας τρόπος να αντιλαµβάνεται ένα τέτοιο δίκτυο τον 
εξωτερικό κόσµο, παρέχοντας ερεθίσµατα. Στο παράδειγµά µας, το δίκτυο θα βοηθήσει τον 
εγκέφαλο να αναγνωρίζει τα αντικείµενα που έχει µπροστά του, ή πιο απλά, ότι µπροστά του 
υπάρχει κάποιο εµπόδιο. 

Ο άνθρωπος, προχωράει µόνο µπροστά, χωρίς να νοιάζεται για τα υπόλοιπα αντικείµενα 
τριγύρω. Μόλις συναντήσει ένα αντικείµενο, «σκοντάφτει» επάνω του. Τα αντανακλαστικά θα 
µεταφέρουν µαζί µε τον πόνο, την πληροφορία πως εκεί βρέθηκε ένα αντικείµενο. Στην συνέχεια, το 
δίκτυο θα αρχίσει να εξετάζει τί είδους εµπόδιο συνάντησε. Έτσι κάθε φορά που θα προχωράει 
µπροστά και σκοντάφτει κάπου, θα καταλαβαίνει ότι βρήκε ένα εµπόδιο. 

Στο επόµενο βήµα, το δίκτυο διατηρεί έναν µετρητή, ώστε να υπολογίζει στα πόσα βήµατα 
από το προηγούµενο εµπόδιο βρήκε πάλι εµπόδιο. Έτσι, όταν τελικά θα φτάσει στον προορισµό του, 
θα κατασκευάσει ένα είδους «πίνακα δροµολόγησης». Γυρνώντας ο άνθρωπος στη συνέχεια προς τα 
πίσω, θα είναι σε θέση να αναγνωρίζει από ποια σηµεία πέρασε και πόσα βήµατα έκανε. 

Από τα παραπάνω καταλαβαίνουµε ότι είναι ένας αλγόριθµος που βασίζεται στην 
«εµπειρία», αντιγράφοντας το φυσικό περιβάλλον. Είναι µια καλή µορφή για πειραµατισµούς, αφού 
περικλείει όλο το φάσµα των πρωτοκόλλων δροµολόγησης.  

Ποια τα αρνητικά στοιχεία; 

Εδώ θα µπορούσαµε απλά να πούµε ότι ο αλγόριθµος ARA δεν ανήκει στους 
ανταγωνιστικούς αλγορίθµους, οι οποίοι γνωρίζουνε εξ΄αρχής το κόστος κάθε διαδροµής µέχρι και 
τον προορισµό, ώστε τελικά να επιλέξουν το κατάλληλο µονοπάτι. 
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Ο αλγόριθµος DSDV (Destination Sequenced Distance Vector) 

Ποιά τα χαρακτηριστικά; 

Επειδή έχουµε να κάνουµε µε ad-hoc δίκτυα και µε κινητούς (ή κινούµενους) υπολογιστές, 
κάθε ένας από αυτούς µπορεί να συνδέεται µε τους άλλους µέσω ενός υπολογιστή βάσης. Κάθε ένας 
τέτοιος υπολογιστής ορίζει την εµβέλειά του, ή αλλιώς τη «γειτονιά» του. Ο κινητός υπολογιστής, 
µπορεί να κινείται οπουδήποτε µέσα στο χώρο της ίδιας γειτονιάς, ή σε κάποια άλλη γειτονιά. 

Για να γίνει πιο αντιληπτό αυτό, παραθέτουµε την παρακάτω εικόνα που δείχνει ένα 
δυναµικό δίκτυο, όπου οι κόµβοι µετακινούνται τόσο στη δική τους «γειτονιά», όσο και σε 
διαφορετική. 

Τί γίνεται λοιπόν στην περίπτωση που έχουµε ένα τόσο δυναµικό περιβάλλον; 

Οι προηγούµενοι αλγόριθµοι δεν έχουν τόσο µεγάλη ευελιξία, ώστε να χρησιµοποιηθούν σε 
ένα δίκτυο που ένας κόµβος υπάρχει υποχρεωτικά µπροστά από κάποιον άλλον, όπως στην 
περίπτωση του ARA. Εδώ χρειάζονται «ανοιχτοί ορίζοντες», δηλαδή στην περίπτωση ενός δικτύου, 
να γνωρίζουµε όλες τις πιθανές διαδροµές που µπορεί να ακολουθήσει ένα µήνυµα, προκειµένου να 
φτάσει στον προορισµό του. 

Έτσι φτάνουµε στην ιδέα της διατήρησης ενός πίνακα µε στοιχεία δροµολόγησης, ο οποίος 
µε κάποιο τρόπο θα πρέπει να ενηµερώνεται πολύ συχνά (έστω κάθε 1 λεπτό), ώστε να ελέγχεται η 
µετακίνηση κόµβων από το σηµείο που βρισκόταν (γιατί ακόµη και στην ίδια «γειτονιά» να 
βρίσκεται ο υπολογιστής, µπορεί να µετακινηθεί σε µια θέση πιο µακρυά ή πιο κοντά σε σχέση µε τη 
βάση, οπότε καταλαβαίνουµε πως αλλάζει και το κόστος της απόστασης για ολόκληρο το µονοπάτι). 
Η πρώτη προσπάθεια ανάπτυξης του αλγορίθµου έγινε µε τη βοήθεια του γνωστού αλγόριθµου 
διανύσµατος-απόσταση, ή αλλιώς του Bellman-Ford. Ένας κατανεµηµένος (distributed) αλγόριθµος 
εύρεσης συντοµότερης διαδροµής.  

Ο αλγόριθµος που εξετάζουµε έχει πάρει πολλά από τα στοιχεία του Bellman-Ford, του 
οποίου η χρήση βασίζεται αποκλειστικά στους πίνακες δροµολόγησης µε όλα τα µονοπάτια. Κάθε 
κόµβος, γνωρίζει τους άµεσα συνδεδεµένους κόµβους, αποδίδοντας ένα κόστος απόστασης ίσο µε 0, 
δηλαδή 0 hops για να φτάσει το µήνυµα σε αυτούς. Έτσι, πρέπει ανά τακτά χρονικά διαστήµατα να 
αποστέλλει ο ένας κόµβος στον άλλο τέτοιου είδους µηνύµατα, ώστε να καλύψουν την περίπτωση 
που ένας κόµβος µετακινήθηκε ή αναιρέθηκε, ή ακόµη και αν προστέθηκε κι άλλος. 

Τί αλλάζει; 

Με λίγα λόγια, οι παραπάνω κόµβοι αποστέλλουν κάθε φορά ένα αντίγραφο του πίνακα 
δροµολόγησής τους, ούτως ώστε να γίνεται ενηµέρωση δροµολογίων και κόστους απόστασης.  

Απώτερος λοιπόν σκοπός του αλγορίθµου, είναι να µπορεί ένας υπολογιστής να ανταλλάσσει 
µηνύµατα µε κάποιον άλλον υπολογιστή της «οµάδας» στην οποία βρίσκεται προσωρινά, ακόµη και 
αν ο προορισµός του µηνύµατος βρίσκεται εκτός εµβέλειας. Τούτο επιτυγχάνεται µε τρόπο εύρεσης 
συντοµότερου µονοπατιού που παρέχει ο Bellman-Ford. Βασική προϋπόθεση, ένας υπολογιστής να 
αποστέλλει δεδοµένα, όποτε αυτό του ζητηθεί. 

Αυτό που το διαφοροποιεί από τον απλό αλγόριθµο διανύσµατος –απόστασης, είναι πως όλες 
οι µέθοδοι δροµολόγησης αναπτύσσονται στο 2

ο
 επίπεδο του TCP/IP, που δεν είναι κατά παράδοση 

το επίπεδο για ζητήµατα δροµολόγησης. Παρακάτω παραθέτουµε µια εικόνα µε τα 5 επίπεδα του 
πρωτοκόλλου TCP/IP. 

Εντελώς εγκυκλοπαιδικά αναφέρουµε πως το επίπεδο Network Interface είναι υπεύθυνο για 
τη λήψη πακέτων IP (δηλαδή IP frames µε τις πληροφορίες ∆ιεύθυνσης IP, την θύρα και τέλος τα 
δεδοµένα) και τη µεταφορά τους σε κάποιο δίκτυο. Το πακέτο πληροφορίας για τους πίνακες 
δροµολόγησης, όταν ταξιδεύει από τον έναν υπολογιστή στον άλλον, συµπεριλαµβάνει στην 
κεφαλίδα του (header), πέρα από τις διευθύνσεις υλικού (hardware) και δικτύου. Για να 
αντιµετωπιστεί το πρόβληµα των µη ανανεωµένων πινάκων δροµολόγησης (λόγω του Bellman-
Ford), κάθε πίνακας δροµολόγησης διαθέτει ένα σειριακό αριθµό που παράγεται από τον 
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υπολογιστή που απέστειλε τα δεδοµένα. Αυτός ο σειριακός αριθµός είναι µοναδικός για κάθε 
πακέτο. 

Όταν ένα πακέτο καταφθάνει στον δέκτη, γίνεται πρώτα σύγκριση του σειριακού αριθµού σε 
σχέση µε τα προηγούµενα πακέτα που έλαβε, ώστε να δει ποιός από αυτούς είναι ο πιο πρόσφατος. 
Έτσι ο δέκτης «έχει ένα πλάνο στο µυαλό του» σχετικά µε την δροµολόγηση, ώστε να πάρει τις 
κατάλληλες αποφάσεις κατά την προώθηση των πακέτων. Στην περίπτωση που δυο σειριακοί 
αριθµοί είναι ίδιοι, άρα δυο µονοπάτια έχουν τον ίδιο σειριακό αριθµό, τότε επιλέγεται αυτός µε το 
µικρότερο κόστος µονοπατιού. 

Ποια τα θετικά; 

Σαν ιδέα, ο DSDV υπόσχεται να επιλύσει προβλήµατα σχετικά µε τα ad-hoc δίκτυα, 
προκειµένου να µπορεί κάποιος ασύρµατος υπολογιστής που δεν βρίσκεται κοντά σε κάποιον 
υπολογιστή-βάση, να ανταλλάσσει δεδοµένα ακόµα και σε δίκτυα που αλλάζουν συνεχώς ή ακόµη 
και σε αυθαίρετα (arbitrary) δίκτυα. 

Η διατήρηση πληροφοριών σε πίνακες δροµολόγησης είναι καλή µέθοδος γνώσης του τί 
πραγµατικά συµβαίνει στο δίκτυό µας. 

Ποια τα αρνητικά; 

Όπως είπαµε και προηγουµένως, ο DSDV έχει πάρει πολλά στοιχεία του Bellman-Ford. 
Πράγµα που σηµαίνει ότι δεν έχει πάρει µόνο τις θετικές ιδιότητές του, αλλά πολλές και από τις 
«ιδιορρυθµίες» του.  

Αρχικά, η δυσκολία έγκειται στο ότι πρέπει να είναι γνωστά όλα τα δροµολόγια, πράγµα που 
είναι πολλές φορές δύσκολο σε δυναµικά δίκτυα µε πολλές αλλαγές. Ως εκ τούτου, ο αλγόριθµος 
δεν µπορεί να ανταπεξέλθει, καθώς βαδίζει σχετικά πιο αργά µε τα γεγονότα που συµβαίνουν. 

Επειδή λοιπόν και ο Bellman-Ford δεν κλιµακώνεται καλά λόγω του τύπου δροµολόγησης, 
περιµένουµε κάτι ανάλογο και από τον DSDV. Πολλές έρευνες πάνω στον συγκεκριµένο αλγόριθµο, 
µένουν στο σηµείο των θετικών χαρακτηριστικών του, µε σχόλια ή υποσηµειώσεις του τύπου «δεν 
θα αναλύσουµε την δυσκολία και τους χρόνους δροµολόγησης του Bellman-Ford. Θεωρούµε ότι 
εφαρµόζεται σε ένα δίκτυο µετρίως δυναµικό»  

Αναφορικά µε τον host που ανταλλάσσει µηνύµατα µε τον κινούµενο υπολογιστή (ή ακόµα 
και µε τον host που ανταλλάσσει µηνύµατα µε κάποιον άλλο host), ο συγχρονισµός είναι άλλες 
φορές σχετικά µεγάλος και άλλες πάλι φορές σχετικά µικρός. Ο Bellman-Ford δεν έχει και την 
καλύτερη φήµη πάνω σε αυτόν τον τοµέα, οπότε µάλλον και ο χρόνος που χρειάζεται για να 
συγχρονιστούν οι κόµβοι µε τον DSDV, θα είναι και αυτός µεγάλος. 

Απόρροια όλων των παραπάνω, µοιραία οι κόµβοι θα έχουν λανθασµένες πληροφορίες στους 
πίνακές τους. Που συνεπάγεται µεγαλύτερος χρόνος µεταφοράς µηνύµατος (αφού πρέπει να γίνεται 
και έλεγχος ορθότητας του µονοπατιού που επέλεξε το µήνυµα), οπότε θα έχουµε και περισσότερα 
σφάλµατα (failures) δικτύου, µε συχνές απορρίψεις ακόµη και κρίσιµων πακέτων, προτού καν 
φτάσουν στον προορισµό τους. Άρα, θα έχουµε και µεγάλες χρηµατικές απώλειες. 

 

Ο αλγόριθµος TORA (Temporally Ordered Routing Algorithm) 

Ποια τα χαρακτηριστικά; 

Ανήκοντας και αυτός γενικά στα on-demand πρωτόκολλα, έρχεται υποσχόµενο να µειώσει 
τον χρόνο απόκρισης (ή χρόνο αντίδρασης) στις πολλαπλές αλλαγές τοποθεσίας στα δυναµικά 
δίκτυα, καθώς επίσης να περιορίσει τα µηνύµατα ελέγχου µεταφοράς µέσα σε αυτά. 

Λειτουργεί οργανώνοντας την τοπολογία δικτύου σαν ένα γράφο. Για να κατανοήσουµε τις 
έννοιες που ακολουθούν, πρέπει να κάνουµε µια µικρή αναφορά στην θεωρία των γράφων. 



72 

 

Γράφος είναι µια δοµή, η οποία απαρτίζεται από κορυφές (τους κόµβους) και ακµές. Κάθε 
ακµή, µπορεί να έχει ένα συγκεκριµένο κόστος ή όχι. Ακριβώς όπως συµβαίνει και στα δίκτυα 
µεταξύ των κόµβων. Έτσι ένας γράφος µπορεί να αντιπροσωπεύει ένα δίκτυο µε καλύτερο τρόπο 
αναφορικά µε την σχηµατική του αναπαράσταση. 

Κάθε κόµβος µπορεί να έχει τους γείτονές του, ή και την οµάδα του. Αυτό καθορίζεται από 
το αν είναι ενωµένοι µεταξύ τους µε κάποια ακµή. Μόνο οι κόµβοι που είναι συνδεδεµένοι µεταξύ 
του µε ακµή µπορούν να επικοινωνήσουν. Η επικοινωνία µεταξύ τους είναι αµφίδροµη. ∆ηλαδή 
γίνεται και προς τις δύο κατευθύνσεις. Κάτι ανάλογο µε τη full duplex επικοινωνία στις 
τηλεπικοινωνίες. Ένα τέτοιο σχεδιάγραµµα φαίνεται στην παρακάτω εικόνα: 

Έτσι για παράδειγµα ο κόµβος 1 µπορεί να επικοινωνήσει µόνο µε τους γείτονες 2 και 3, ενώ 
ο 6 µπορεί να επικοινωνήσει µε τους 3 και 4, αφού και οι δυο είναι συνδεδεµένοι µε αυτόν. 

Αν η επικοινωνία προϋποθέτει µετακίνηση πληροφοριών όπως τα πακέτα εντός κάποιου 
δικτύου, θέλουµε τα δεδοµένα που κινούµε να έχουν ένα συγκεκριµένο αποστολέα και παραλήπτη. 
Εποµένως, χρειάζεται µε κάποιον τρόπο να τους «δείχνουµε το δρόµο» που πρέπει να 
ακολουθήσουν κάθε φορά. 

Εποµένως στον παραπάνω γράφο πρέπει να κάνουµε µια µικρή τροποποίηση, βάζοντας σε 
κάθε µια ακµή ένα βέλος, ώστε να δείχνουµε την κατεύθυνση την οποία υποχρεωτικά πρέπει να 
πάρουν τα δεδοµένα αποστολής.  

Έτσι τώρα για να µεταδώσει για παράδειγµα ο κόµβος 2 ένα µήνυµα στον κόµβο 6, θα πρέπει 
να ακολουθήσει τη διαδροµή 2-1-3-6 ή 2-1-3-4-6. Γίνεται αντιληπτό πως αυτός ο τρόπος απαγορεύει 
την «full-duplex» επικοινωνία που είχαµε προηγουµένως. Ο γράφος αυτός καλείται κατευθυνόµενος 
γράφος και είναι µια απ’ τις τεχνοτροπίες που ακολουθεί ο αλγόριθµος TORA (όπως επίσης και τον 
µη κατευθυνόµενο). 

Επιστρέφοντας στα χαρακτηριστικά του αλγορίθµου, οι κόµβοι του λοιπόν µπορεί να βρίσκονται 
σε µια από τις παρακάτω καταστάσεις: 

1. Μη κατευθυνόµενοι (Undirected), οπότε έχουµε και τους µη κατευθυνόµενους γράφους 

2. Κατευθυνόµενοι (Directed - Upstream), δηλαδή κατευθυνόµενος γράφος και 

3. Αντιστρεπτός κατευθυνόµενοι (Directed - Dowstream) 

Η τελευταία κατάσταση είναι όπως ο κατευθυνόµενος γράφος, µόνο που τα βέλη του δείχνουν 
στην αντίθετη κατεύθυνση από αυτή που έδειχναν στους κατευθυνόµενους. Για να γίνεται 
διαχωρισµός των µεν µε τα δε, έχει υιοθετηθεί ο όρο upstream δεδοµένα, όταν µεταφέρονται σε 
κατευθυνόµενο γράφο και downstream δεδοµένα, όταν µεταφέρονται σε αντιστρεπτός 
κατευθυνόµενο γράφο. 

Ο TORA ανήκει σε µια ξεχωριστή κλάση αλγορίθµων που ονοµάζονται link reversal. Αν στον 
παραπάνω γράφο καταργηθεί κάποιος κόµβος – έστω ο 4-τότε αλλάζει φορά στις κατευθύνσεις τον 
ακµών που αφορούν τον κατηργηµένο κόµβο. 

Η αντιστροφή των κόµβων µπορεί να είναι ολική, αντιστρέφοντας όλες τις ακµές που είχαν 
αναφορά στον κατηργηµένο κόµβο, ή µερική, αντιστρέφοντας µόνο τις ακµές που δείχνουν προς 
αυτόν. 

Οι βασικές προϋποθέσεις που πρέπει να ισχύουν για να λειτουργήσει ο συγκεκριµένος αλγόριθµος, 
είναι οι εξής: 

1. Όλοι οι κόµβοι αναγνωρίζουν τους γείτονές τους µε χρήση κάποιου link-state πρωτόκολλο 
που λειτουργεί στο επίπεδο σύνδεσης  

2. Όλα τα πακέτα πληροφοριών έχουν παραληφθεί µε τη σειρά (άλλωστε η λογική του γράφου 
είναι η απόλυτη κατάταξη των δεδοµένων) και χωρίς σφάλµατα 
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3. Κάθε ακµή στο γράφο απαραιτήτως πρέπει να έχει µία και µόνο κατεύθυνση και δεν 
επιτρέπονται οι δυο κατευθύνσεις προς και από ένα κόµβο (bi-directional) 

4. Ο τρόπος αποστολής των πακέτων γίνεται µε broadcasting 

Το θέµα που προκύπτει τώρα, είναι µε ποιά κριτήρια αυτός ο αλγόριθµος θέτει κατευθύνσεις 
στις ακµές του γράφου. Ως ένας ακόµη αλγόριθµος που αντιγράφει τη φύση, παροµοιάζει την 
κίνηση των δεδοµένων πληροφορίας σαν ένα ρυάκι, το οποίο λόγω δυναµικού πεδίου, ρέει από τα 
υψηλότερα στρώµατα (στους κόµβους), στα χαµηλότερα. Εποµένως, αντί για «κόστος», έχουµε 
«ύψος» στο οποίο βρίσκεται κάθε κόµβος. 

Για να µπορέσει το πρωτόκολλο να κατοχυρώσει την σωστή σειρά των πληροφοριών, διαθέτει 
επίσης και 3 βασικές µεθόδους, που έχουν να κάνουν µε την δηµιουργία, πρόσθεση και αφαίρεση 
κόµβων: 

Τί αλλάζει; 

Να σηµειωθεί κάπου εδώ πως µπορεί οι ακµές του γράφου να είναι σεσηµασµένες µε κάποιο 
κόστος (όπως ακριβώς και στις τοπολογίες δικτύου), αλλά το θέµα του αλγορίθµου δεν είναι να 
αναζητήσει τα δροµολόγια µε το λιγότερο δυνατό κόστος. Αντ’ αυτού, το ζητούµενό του είναι να 
ανακαλύψει πολλαπλά δροµολόγια για κάποιον προορισµό. 

Ποια τα θετικά; 

Εδώ συναντάµε πολλά θετικά στοιχεία όσο αναφορά τους χρόνους και την απόδοση των 
αλγορίθµων. Πιο συγκεκριµένα, η πλήρης αντιστροφή των ακµών χρειάζεται χρόνο n, όσος δηλαδή 
και ο αριθµός των κόµβων που είχαν αναφορά στον κατηργηµένο κόµβο και χρονική 
πολυπλοκότητα O(n

2
). Αντιστοίχως, η µερική αντιστροφή έχει χρονική πολυπλοκότητα O(n * h + 

n
2
), όπου  

Ακόµη, είναι εξαιρετικά θετικό το γεγονός ότι υπάρχουν πολλαπλά δίκτυα και πως ο ίδιος ο 
αλγόριθµος είναι τελείως αποκολληµένος από την λογική εύρεσης µιας συγκεκριµένης διαδροµής 
που απαραιτήτως έχει το µικρότερο δυνατό κόστος, όπως οι προηγούµενοι αλγόριθµοι που 
χρησιµοποιούσαν τον Bellman-Ford. Πράγµα που τον κάνει να αποδίδει καλύτερα σε πολύ δυναµικά 
δίκτυα. 

Ποια τα αρνητικά; 

Ανήκοντας στα on-demand πρωτόκολλα, κληρονοµεί και αυτό τα αρνητικά των αλγορίθµων 
της σειράς του, µε την µετάδοση πολλών πληροφοριών κατάστασης προς όλους, «γεµίζοντας» το 
µέσο. Επίσης, δεν υπάρχει δυνατότητα κλιµάκωσης του αλγορίθµου µε κανέναν τρόπο. 

Στην πράξη, δεν χρησιµοποιείται και τόσο, µιας και οι δυο προηγούµενοι αλγόριθµοι AODV 
και DSR τον «αναιρούν» κατά κάποιο τρόπο, αφού είναι ευρέως πιο διαδεδοµένοι λόγω ευκολίας 
κατασκευής τους. 

 

Ο αλγόριθµος ZRP (Zone Routing Protocol) 

Ποια τα χαρακτηριστικά; 

Ο αλγόριθµος ZRP είναι ένας υβριδικός αλγόριθµος που συνδυάζει έναν ενεργό αλγόριθµο 

δροµολόγησης (όπως αυτόν που αναλύθηκε πιο πάνω), µε τον διαχωρισµό κόµβων σε ξεχωριστές 

οµάδες, αναλόγως µε την εµβέλειά τους. Ένα χαρακτηριστικό που ορίζεται χειροκίνητα (manually) 



74 

 

από τον χρήστη, ο οποίος στην ουσία ορίζει την περίµετρο ενός κύκλου που θα περικλείει έναν 

συγκεκριµένο αριθµό κόµβων. 

Για να το εξηγήσουµε καλύτερα, παραθέτουµε την παρακάτω εικόνα 

 

Παρατηρούµε ότι ανάλογα µε την ακτίνα κάθε κύκλου, δηµιουργούνται και ξεχωριστές 
οµάδες κόµβων Ο χρήστης, µπορεί να ορίσει το µήκος της ακτίνας, για παράδειγµα µε γνώµονα τον 
αριθµό των hops.  

Κάθε κόµβος, διατηρεί πληροφορίες δροµολόγησης µόνο για τους κόµβους που βρίσκονται 
στην ίδια ζώνη µε εκείνον. Ο τρόπος που επικοινωνούν εντός ζώνης, είναι ο ίδιος µε κάποιον 
αλγόριθµο που αναφέραµε προηγουµένως. Στην περίπτωση που η επικοινωνία αφορά κάποιον 
κόµβο που δεν διατηρεί στον πίνακα δροµολόγησής του, τότε καταλαβαίνει ότι πρόκειται για 
προσπάθεια επικοινωνίας εκτός ζώνης. 

Έχουµε δηλαδή δύο ειδών επικοινωνίες, όπως τις αναφέραµε παραπάνω: Την intra-zone και την 
inter-zone επικοινωνία. 

Ποια τα θετικά; 

Πρώτα απ’ όλα η ασφάλεια των πληροφοριών. Μια ζώνη δεν γνωρίζει τί πακέτα 
µεταφέρονται σε µια άλλη ζώνη. Ακόµη, εµφανίζει καλύτερη κλιµάκωση σε σχέση µε οποιονδήποτε 
άλλον αλγόριθµο, καθώς επίσης έχει καλύτερη επαναφορά του δικτύου, αν για παράδειγµα κάποιος 
κόµβος πάθει βλάβη. 

Ελέγχοντας την εµβέλεια της «γειτονιάς» των κόµβων, µπορούµε να διαχειριστούµε 
µεγαλύτερα και πιο πυκνά δίκτυα, χρησιµοποιώντας οποιονδήποτε προαναφερθέντα αλγόριθµο 
(έστω τον DSDV). 
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5.6 CASE STUDY ΓΙΑ ΤΟΝ ΑΛΓΟΡΙΘΜΟ AODV 

 

Όπως έχουµε µελετήσει και στα προηγούµενα, οι πρωταρχικοί σκοποί αυτού του αλγορίθµου, είναι 

να κάνει broadcasting σε πακέτα µόνο όταν αυτό είναι απαραίτητο, να µπορεί κάνει τη διάκριση µεταξύ 

τοπικής συνδεσµολογίας και γενικής τοπολογίας του δικτύου, καθώς επίσης και να γνωρίζει πώς γίνεται η 

διατήρησή του. Τέλος, πρέπει να µπορεί να διαδίδει πληροφορίες που αφορούν αλλαγές στην τοπική 

συνδεσµολογία, µόνο στους κόµβους που τους είναι απαραίτητες. 

Επειδή είναι ο πρώτος αλγόριθµος στη σειρά των αλγορίθµων που ανακαλύφθηκαν για τα κινητά 

δίκτυα (Mobile Ad-hoc NETworks - MANET), είναι σαφώς ο σχετικά πιο «εύκολος» αλγόριθµος, οπότε έχει 

µελετηθεί σε µεγαλύτερο εύρος. Αυτή η µελέτη, έφερε στο φως πολλές από τις ατέλειές του. Γι’ αυτό, 

θεώρησα σε αυτό το case study θα ήταν πιο ενδιαφέρον να αναφέρω πώς είναι δυνατόν να προξενήσουµε 

βλάβη στο δίκτυο που χρησιµοποιεί τον αλγόριθµο AODV, διακινώντας «παράνοµες» πληροφορίες στο 

δίκτυο. 

Πριν προχωρήσουµε στο υποθετικό σενάριο, είναι σηµαντικό να τονίσουµε ότι η επίθεση σε ένα 

τέτοιο δίκτυο µπορεί να γίνει µόνο «εκ των έσω». Με λίγα λόγια, ο «εισβολέας» πρέπει να βρίσκεται 

συνδεδεµένος µε κάποιο τρόπο στο δίκτυο, άρωντας την ασφάλειά του. 

Η ασφάλεια του δικτύου έγγυται στους αλγορίθµους κρυπτογράφησης πληροφοριών. Εφόσον ο 

«εισβολέας» έχει υπό τον έλεγχό του κάποιον, ή κάποιους από τους κόµβους του δικτύου, µπορεί εύκολα να 

διαχειριστεί και τους τρόπους κρυπτογράφησης πληροφοριών. Έτσι µπορεί να εξαπολήσει για παράδειγµα 

µια απλή επίθεση, γράφοντας ένα λανθασµένο πακέτο µηνύµατος προς µετάδοση, ή µια πιο πολυσύνθετη 

επίθεση, όπου τηρουµένου του πρωτοκόλλου δικτύου, να υπάρχουν πολλά µεµονωµένα µηνύµατα 

σφάλµατος. 

Έστω ότι ο «εισβολέας» του case study, θέλει να δηµιουργήσει ένα απλό σφάλµα. Είναι γνωστό πως 

όταν η πηγή έχει µηνύµατα προς αποστολή σε κάποιο προορισµό, τον αναζητά στους πίνακες δροµολόγησής 

της. Αν δεν τον βρει, τότε κάνει broadcasting σε όλους τους γειτονικούς κόµβους ένα µήνυµα που λέγεται 

RREQ (Route REQuest). Το µήνυµα αυτό µεταδίδεται µε τον ίδιο τρόπο από κάθε κόµβο σε κάθε γειτονικό 

του κόµβο, έως ότου κάποιος από αυτούς βρει τον κόµβο-προορισµό. Η διαδικασία αυτή φαίνεται στην 

παρακάτω εικόνα: 
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Σε κάθε πρωτόκολλο δικτύου, η κεφαλή κάθε µηνύµατος, περιέχει την ταυτότητα (ID) κάθε κόµβου. 

Όταν µιλάµε για µηνύµατα αίτησης, αυτά περιέχουν και έναν κωδικό που είναι µοναδικός για κάθε αίτηση, 

και παίζουν το ρόλο του ID. Η συσχέτηση κωδικού κόβου µε κωδικό αίτησης, εξασφαλίζουν την γνησιότητα 

του µηνύµατος. Έτσι κάθε επόµενος κόβος αποδέχεται το µήνυµα που έστειλε ο προηγούµενος. Η διαδικασία 

από εδώ και πέρα ακολουθεί τη διαδικασία «HELLO». Τί γίνεται όµως εάν µεταδοθούν λανθασµένα 

µηνύµατα δροµολόγησης; 

Ας «πειράξουµε» λοιπόν τα µηνύµατα RREQ. Συνήθως έχουµε τριών ειδών RREQ µηνύµατα 

«πειράγµατος», τα οποία παρατίθενται στον παρακάτω πίνακα: 
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ΟΝΟΜΑΣΙΑ ΕΞΗΓΗΣΗ ΛΕΙΤΟΥΡΓΙΑ 

RREQ_DR Route REQuest DRop Ο «εισβολέας» κάνει drop τα 

µηνύµατα δροµολόγησης που 

φτάνουν στον κόµβο 

RREQ_MF Route REQuest Modify and 

Forward 

Ο «εισβολέας» κάνει 

µετατροπές στα µηνύµατα 

δροµολόγησης (σε 

νευραλγικά πεδία τους), που 

φτάνουν στον κόµβο και 

κατόπιν τα προωθεί στους 

γειτονικούς κόµβους 

RREQ_AF Route REQuest Active Forge Ο «εισβολέας» αποστέλλει 

ψεύτικα µηνύµατα 

δροµολόγησης, δίχως να 

παραλαµβάνει κάποιο 

σχετικό µήνυµα  

 

Έστω τώρα ότι ο «εισβολέας» µας θα χρησιµοποιήσει τον δεύτερο τρόπο, όπως περιγράφεται στον παραπάνω 

πίνακα. Μέσα από αυτό το µήνυµα δροµολόγησης, θα προσπαθήσει να αποµονώσει κάποιον κόµβο από τους 

υπόλοιπους (ώστε το θύµα να είναι πιο ευάλωττο). Ας δούµε λίγο πώς µοιάζει ένα RREQ πακέτο, ώστε να 

αντιληφθούµε καλύτερα την επίθεση που θα κάνουµε: 

 

 

Στην εικόνα παρατηρούµε τα εξείς πεδία: 

1. Το πεδίο Hop Count που µετράει τα hops που κάνει το µήνυµα µέχρι να φτάσει στον προορισµό του, 

2. Το RREQ ID, 

3. Την IP διεύθυνση του προορισµού, 

4. Την IP διεύθυνση της πηγής και 
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5. Τον αύξοντα αριθµό πακέτου. 

 

Εποµένως οι violations που µπορούµε να κάνουµε είναι  

1. Να αυξήσουµε το RREQ ID κατά ένα ελάχιστο αριθµό, 

2. Να αντικαταστήσουµε το IP προορισµού µε κάποια µη υπαρκτή διεύθυνση, 

3. Να αντικαταστήσουµε το IP της πηγής µε κάποια µη υπαρκτή διεύθυνση, ή τέλος 

4. Να αυξήσουµε τον αριθµό πακέτου κατά τουλάχιστον µια µονάδα. 

 

Με αυτούς τους τρόπους καταφέρνουµε να αποµονώσουµε για µικρό χρονικό διάστηµα κάποιον κόµβο, 

δίχως να αποστέλλονται σε αυτόν µηνύµατα. Έτσι ο ενδιάµεσος κόµβος-εισβολέας, µπορεί να «σπάσει» το 

δίκτυο στα 2, κάνοντας διαφορετική συνδεσµολογία από αυτή που υπήρχε προηγουµένως. 

Στις πιο κάτω εικόνες ο κόµβος που βρίσκεται στη µέση του δικτύου έχει υποστεί εισβολή, µε 

αποτέλεσµα να αποκοπεί από το υπόλοιπο δίκτυο και η συνδεσµολογία να αλλάξει, µιας που και οι πίνακες 

δροµολόγησης των κόµβων έχουν ενηµερωθεί (update) µε τα καινούρια, ψεύτικα δεδοµένα. 

 

 

  

CASE STUDY ΓΙΑ ΤΟΝ ΑΛΓΟΡΙΘΜΟ DSR 

 

Το Dynamic Source Protocol (DSR), έχει αποδειχτεί πως είναι το πιο απλό και συνάµα πιο αποτελεσµατικό 

πρωτόκολλο για multi-hop
1
 δίκτυα, που αναφέραµε προηγουµένως µε τον γενικότερο τίτλο MANETs.  

Σε αντίθεση µε τον προηγούµενο αλγόριθµο, ο DSR υποστηρίζει µετάδοση µηνυµάτων, όχι µόνο σε 

άµεσα συνδεδεµένους κόµβους
2
 µε την πηγή. Εδώ, όλοι οι κόµβοι συνεργάζονται αποτελεσµατικά, ώστε να 

προωθηθούν µηνύµατα και εκτός εµβέλειας της πηγής (που φυσικά µεταφράζεται σε πολλάπλα hops). 

 

                                                           
1
  

2
 Εδώ έχει περισσότερο την έννοια του να βρίσκεται στην ακτίνα, ή διαφορετικά στην εμβέλεια (range) της πηγής. 
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Αυτό επιτυγχάνεται κρατώντας µέσα στην κεφαλίδα (header) κάθε πακέτου την πλήρη διαδροµή του, µέχρι 

να φτάσει στον προορισµό. Επαγωγικά, ο προορισµός µπορεί να αντιληφθεί ποια είναι η πηγή του µηνύµατος. 

Όλη η παραπάνω διαδικασία είναι γνωστή ως δυναµική εύρεση πηγής. 

Στην παρακάτω εικόνα φαίνεται η διαδροµή που ακολουθεί το µήνυµα από την πηγή µέχρι τον 

προορισµό, τοποθετώντας κάθε φορά στην λίστα της κεφαλίδας του τον νέο κόµβο. 

Κάτι επίσης σηµαντικό που πρέπει να αναφέρουµε, είναι πως το αριθµός των hop που µπορεί να 

κάνει ένα πακέτο εντός δικτύου, πρέπει να είναι µέσα σε λογικά πλαίσια (σίγουρα µεγαλύτερο της µονάδας 

και µικρότερο από 10 ή 11 hops θα ήταν µια χαρά), ούτως ώστε να µην έχουµε µια τεράστια λίστα µέσα στο 

header που θα κουβαλάει το πακέτο. Αποτέλεσµα µιας τέτοιας ενέργειας θα ήταν η µεγάλη καθυστέρηση 

στην εύρεση πηγής. 

Ο αριθµός των hop καθορίζει µε λίγα λόγια το εύρος, την διάµετρο, του ad-hoc ασύρµατου δικτύου. 

 

 

 

Ενώ το header που θα λάβει ο προορισµός, θα µοιάζει κάπως έτσι: 

0.∆ιεύθυνση κόµβου 1 

1.∆ιεύθυνση κόµβου 2 

2.∆ιεύθυνση κόµβου 3 

3.∆ιεύθυνση κόµβου 4 

4.∆ιεύθυνση κόµβου 5 

5.∆ιεύθυνση κόµβου 6 

6.∆ιεύθυνση κόµβου 7 

7.∆ιεύθυνση κόµβου 8 

8.∆ιεύθυνση κόµβου 9 

 

Η διαδιακασία εξεύρεσης του κόµβου-πηγή, είναι πάνω-κάτω ίδια µε αυτή του αλγόριθµου AODV. 

Και εδώ χρειάζονται κάποια µηνύµατα αίτησης (RREQ), τα οποία ανάλογα µε την απάντηση που παίρνουν, 
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προχωρούν σε κατάλληλα µηνύµατα κατάστασης του δικτύου. Τα τελευαία µηνύµατα έχουν ως στόχο την 

αναδιαµόρφωση του πίνακα δροµολόγησής τους.  

Σύµφωνα µε τα παραπάνω, τα «πειράγµατα» που µπορούµε να κάνουµε σε ένα τέτοιο δίκτυο είναι 

παρόµοια. Στον πιο κάτω πίνακα, δίνονται αναλυτικά οι πιο σηµαντικές καταστάσεις από τις οποίες περνάει 

κάθε µήνυµα αιτήµατος απόκρισης. Ο «εισβολέας» µπορεί να τα τροποποιήσει, προκειµένουν να προξενήσει 

ανεπανόρθωτα σφάλµατα και να έχει όλο το δίκτυο υπό τον έλεγχό του. 

 

ΤΡΕΧΟΥΣΑ 

ΚΑΤΑΣΤΑΣΗ 

ΤΥΠΟΣ ΕΙΣΒΟΛΗΣ ΤΙ ΠΡΟΚΑΛΕΙ 

Τα δεδοµένα ελήφθησαν και 

αναµένεται προώθησή τους 

Time-out packet drop Black hole 

Το RREQ εστάλη και 

αναµένεται απάντηση. 

RREP sent Flooding 

Το RREP εστάλη και 

αναµένεται προώθηση. 

Route modified Tampering 

 

Το RREP είναι η απάντηση του RREQ πακέτου µηνύµατος. Ο κόµβος που το δηµιουργεί, τοποθετεί 

παράλληλα στο τέλος το πακέτου το όνοµα του πρηγούµενου κόµβου-πηγή, και κατόπιν το στέλνει πίσω στην 

πηγή. 

Για να καταλάβουµε καλύτερα την εισβολή, πρέπει να αναφέρουµε τις 5 βασικές ενέργειες (που στις 

γλώσσες προγραµµατισµού µεταφράζονται σε εντολές ή µεθόδους) που µπορεί να κάνει κάποιος κόµβος, 

όταν βρίσκεται αντιµέτωπος µε κάποιο πακέτο µηνύµατος: 

 

ΚΑΤΑΣΤΑΣΗ ΜΕΘΟ∆ΟΣ ΕΝΤΟΛΗ 

Κατάσταση_0 Λήψη ∆εδοµένων() Λάβε ∆εδοµένα 

Κατάσταση_1 Ανανέωση TTL
3
() Ανανέωσε TTL 

Κατάσταση_2 ∆ηµιουργία σφάλµατος στο 

Data Link Layer() 

∆ηµιούργησε σφάλµα τύπου 

Data Link Layer 

Κατάσταση_3 ∆ηµιουργία RouteERRor-

RERR() 

∆ηµιούργησε RERR 

Κατάσταση_4 Αποστολή RERR() Απέστειλε RERR 

Κατάσταση_5 Αποθήκευση πακέτου() Αποθήκευσε πακέτο 

 

Θεωρούµε πως αρχικά βρισκόµαστε στην κατάσταση_0, όπου ο κόµβος έχει ήδη λάβει τα δεδοµένα. 

Θα µπορούσαµε να δηµιουργήσουµε έναν αλγόριθµο, ο οποίος θα δείχνει µε αρκετή κατατοπιστικότητα πώς 

«κινείται» ένα δίκτυο µε αλγόριθµο DSR: 

                                                           
3
 Όπου TTL, ο χρόνος ζωής του πακέτου Time To Live 
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Αν ( Λήψη ∆εδοµένων() ) τότε 

 Κατάσταση <- κατάσταση_1 

 Ανανέωσε TTL 

 Κατάσταση <- κατάσταση_2 

 Αν TTL = 0 τότε 

  Απέρριψε πακέτο 

  ∆ηµιούργησε σφάλµα τύπου Data Link Layer 

  Έξοδος 

  Κατάσταση <- κατάσταση_3 

 Αλλιώς 

  Προώθησε πακέτο 

  Έξοδος 

 Τέλος_αν 

 Όσο (Κατάσταση = κατάσταση_3) επανέλαβε 

  Αν Πλήθος_RERR > max τότε 

   Απέρριψε πακέτο 

   Έξοδος 

  Αλλιώς 

   ∆ηµιούργησε RERR 

   Κατάσταση <- κατάσταση_4 

  Τέλος_Αν 

 Τέλος_επανάληψης 

 Αν Κατάσταση = κατάσταση_4 τότε 

  ∆ηµιούργησε RERR 

  Κατάσταση <- κατάσταση_5 

  Αποθήκευσε πακέτο 

 Τέλος_ Αν 

Τέλος_ Αν 

 

Έστω σε αυτό το case study ότι µελετούµε την δηµιουργία «Μαύρης Τρύπας». Στην ουσία, 

τροποποιούµε τον χρόνο λήψης των πακέτων, ούτως ώστε αυτά να απορρίπτονται και κατόπιν να 

επιστρέφονται πίσω στον αποστολέα. Αναφορικά µε τον αλγόριθµο πιο πάνω, αυτό που επιτυγχάνουµε είναι 

να τοποθετήσουµε τον κόµβο σε µια άλλη κατάσταση, δίχως να έχει περάσει από τις προηγούµενες, 

προωθώντας πακέτα δεδοµένων. 

Αυτό σηµαίνει πως κατά την ανανέωση του TTL, επειδή το πακέτο θα αποστέλεται συνεχώς στον 

αποστολέα, ο χρόνος ζωής του πακέτου θα µειώνεται συνεχώς κατά 1, έως ότου φτάσει να είναι 0. Όταν 

λοιπόν γίνει 0, το πακέτο απορρίπτεται. 
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Είναι η πιο απλή και συνάµα πιο «ύπουλη» επίθεση σε ένα δίκτυο που χρησιµοποιεί τον αλγόριθµο 

DSR. 

ΚΕΦΑΛΑΙΟ 6
ο
  ΣΥΜΠΕΡΑΣΜΑΤΑ 

Η ιδέα της ασύρµατης δικτύωσης είναι αρκετά ώριµη µετρώντας ήδη περισσότερες από δύο 

δεκαετίες ύπαρξης. Οι πρώτες υλοποιήσεις, αν και πολλά υποσχόµενες, οδήγησαν σε απογοήτευση, 

καθώς αποδείχθηκαν ανεπαρκείς και προβληµατικές. Η εµφάνιση του προτύπου 802.11 άλλαξε 

ριζικά το κλίµα και, αφού απέδειξε την αξία του στις κάθετες αγορές της υγείας, της εκπαίδευσης, 

και των επιχειρήσεων λιανικών πωλήσεων, επεκτείνεται δυναµικά σε όλο το εύρος των 

επιχειρήσεων και για πρώτη φορά στους οικιακούς χρήστες. Στη πράξη τα ασύρµατα δίκτυα δεν 

είναι απλώς µια διαφορετική εκδοχή των ενσύρµατων δικτύων, καθώς προσφέρουν πρωτόγνωρες 

δυνατότητες µετατρέποντας τον προσωπικό υπολογιστή σε µέσο επικοινωνίας παρά προσωπικής 

ενασχόλησης. Το Internet έφερε το πρώτο κύµα της αλλαγής ενοποιώντας τα υπολογιστικά 

συστήµατα σε παγκόσµιο επίπεδο και πλέον τα ασύρµατα δίκτυα έχουν την δυναµική να κάνουν το 

ίδιο σε τοπικό. Όσον αφορά στις επιχειρήσεις, τα οφέλη είναι πολλά: τόσα ώστε η επιτυχία των 

ασύρµατων δικτύων στο χώρο αυτών είναι απλώς δεδοµένη.   Το µόνο που µπορεί να πει κανείς µε 

βεβαιότητα για το µέλλον των ασύρµατων επικοινωνιών είναι ότι θα γνωρίσουν σηµαντική 

ανάπτυξη.  

Υπάρχουν αρκετές προτάσεις για ασύρµατη δικτύωση πέρα από το 802.11 και σίγουρα πολλές 

εξειδικευµένες που δεν αναφέραµε. Το σίγουρο είναι ότι δεν πρόκειται να επικρατήσει ούτε το 

καλύτερο ούτε το πιο οικονοµικό πρότυπο. Για τη ώρα το 802.11b δείχνει να κυριαρχεί στην αγορά 

χωρίς ιδιαίτερο ανταγωνισµό και  οι τιµές των προϊόντων που βασίζονται σ’ αυτό σηµειώνουν 

συνεχή µείωση.   Ιδιαίτερη προσοχή έχει δοθεί στην ανάπτυξη και στην υποστήριξη του προτύπου 

802.11. Έτσι παρουσιάστηκε η έκδοση 802.11b η οποία επιτυγχάνει ταχύτητες διαµεταγωγής 

δεδοµένων ως 11Mbits ή ως 22 Mbits καθώς και η έκδοση 802.11g η οποία υπόσχεται µεταφορά 

δεδοµένων έως και 54Μbits. Η βελτίωση και η ανάπτυξη των προτύπων θα δώσει νέα ώθηση στην 

αγορά της ασύρµατης δικτύωσης αφού θα προσθέτει νέα χαρακτηριστικά και θα λύνει σηµαντικά 

προβλήµατα. Σηµαντικό ρόλο στην επίτευξη αξιόπιστων, σταθερών και γρήγορων ζεύξεων 

διαδραµατίζουν οι κεραίες. Η συνεισφορά τους σε µια πετυχηµένη σύνδεση είναι καθοριστική.  

Σηµαντικοί παροχής υπηρεσιών internet στην Ευρώπη έχουν  ανακοινώσει ότι µελετούν και 

δηµιουργούν δίκτυα αποτελούµενα από σηµεία πρόσβασης (hot spots) τα οποία θα παρέχουν 

πρόσβαση στο internet ασύρµατα. ∆εδοµένου ότι σε λίγα χρόνια θα υπάρχει πρόσβαση στο internet  

σχεδόν από παντού, και οπωσδήποτε στους κυριότερους δηµόσιους χώρους, θα µπορεί να 

χρησιµοποιηθεί αυτό για την επικοινωνία αντί για τα κινητά τηλέφωνα, είτε για την ανταλλαγή 

δεδοµένων, είτε για φωνητική επικοινωνία µε voice over IP.   Η ταχύτητα και η ασφάλεια των 

ασύρµατων δικτύων είναι από τα σηµαντικότερα ζητήµατα που απασχολούν µακροπρόθεσµα τις 

οµάδες ανάπτυξης τους, αλλά και τις εταιρείες που σκοπεύουν να τα υιοθετήσουν. Η ασφάλεια που 

είναι σήµερα το αδύνατο σηµείο, είναι το πρώτο θέµα που θα πρέπει να αντιµετωπιστεί. Σύντοµα 

νέες τεχνικές αλλά και αυξηµένη επίγνωση των διαχειριστών θα διασφαλίσουν τα ασύρµατα δίκτυα, 

καθιστώντας τα τόσο ασφαλή όσο είναι και τα ενσύρµατα. Η ταχύτητα σύνδεσης αυξάνει συνεχώς, 

όµως εδώ υπάρχουν αντικειµενικοί περιορισµοί από τις διαθέσιµες συχνότητες. Η αυξηµένες 

ανάγκες της αγοράς θα οδηγήσουν σε εµπορική εκµετάλλευση σε νέες ζώνες ραδιοσυχνοτήτων και 

ίσως σε ελευθέρωση άλλων για ερασιτεχνική χρήση.   Εκτός από τις τεχνολογίες, ιδιαίτερη προσοχή 

χρήζουν οι εφαρµογές ασύρµατης δικτύωσης και επικοινωνίας. Μέχρι τώρα οι υλοποιήσεις έχουν 

µεταβάλλει σηµαντικά τις κοινωνίες µας µέσω της κινητής τηλεφωνίας. Οι µελλοντικές εφαρµογές 

θα εισβάλουν σε πολλούς τοµείς της καθηµερινής ζωής, µε το εµπόριο και τις υπηρεσίες να 

υφίστανται τις µεγαλύτερες αλλαγές. Η κοινωνία που θα προσφέρει δικτύωση και επικοινωνία 

παντού είναι ήδη σε αναµονή, γι’ αυτό θα πρέπει να διαφυλάξουµε τις ατοµικές και συλλογικές 

ελευθερίες µας.   
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• Ακρωνύµια 

AP  - Access Point  

BPSK  - Binary Phase Shift Keying  

BSS  - Basic Service Set  

CCK  - Complementary Code Keying  

CRC - Cyclic Redundancy Check  

CSMA/CA  - Carrier Sense Multiple Access with Collision Avoidance  

CSMA/CD  - Carrier Sense Multiple Access with Collision Detection  

CTS  - Clear to Send  

DCF  - Distribution Coordination Function  

DHCP  - Dynamic Host Configuration Protocol  

DS  - Distribution system  

DSSS  - direct sequence spread spectrum  

ESS  - Extended Service Set  

ETSI  - European Telecommunications Standards Institute  

FCC  - Federal Communications Commission (USA)  

FHSS  - Frequency Hopping Spread Spectrum  

IBSS  - Independent Basic Service Set  

IEEE  - Institute of Electrical and Electronics Engineers  

IETF  - Internet Engineering Task Force IP Internet Protocol  

IPSec  - Internet Protocol Security  

ISA  - Integrated Services Architecture  

ISM  - Industry, Scientific, and Medical  

ISO  - International Organization for Standardization  

LLC  - Logical Link Control  

MAC  - Media Access Control  

MIB  - Management information base  

MKK   -Radio Equipment Inspection and Certification Institute (Japan)  

NIC  - Network interface card  

NOS   -Network operating system  

PCF   -Point Coordination Function  

PCI   -Peripheral Component Interconnect  

PRNG  - Pseudo Random Number Generator  

QPSK  - Quadrature Phase Shift Keying  

RC4   - Ron’s Code or Rivest’s Cipher  

RTS  - Request to Send  

SNMP   - Simple Network Management Protocol  

TCP/IP   - Transmission Control Protocol/Internet Protocol  

WECA   - Wireless Ethernet Compatibility Alliance  

WEP   - Wired Equivalent Privacy  

WLAN   - Wireless Local Area Network  

WLANA   - Wireless LAN Alliance 
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ΓΛΩΣΣΑΡΙ 

Ad hoc Mode 

Μερικές φορές αναφέρεται ως head-to-head ή peer-to-peer, adhoc λειτουργίες αναµονής χωρίς τη 

βοήθεια ενός σηµείου πρόσβασης (AP). Adhoc είναι 802,11 δικτύωση ρύθµιση σύµφωνα µε την 

οποία ενσύρµατες ή ασύρµατες συσκευές επικοινωνούν µεταξύ τους, συχνά χρησιµοποιείται µε 

κονσόλες παιχνιδιών για τους σκοπούς του gaming LAN µέρους. 

Beacon Interval 

Ένας φάρος είναι ένα πακέτο πληροφοριών που αποστέλλεται από µια συνδεδεµένη συσκευή σε 

όλες τις άλλες συσκευές όπου ανακοινώνει την διαθεσιµότητα και την ετοιµότητά της. Ένα 

διάστηµα beacon είναι ένα χρονικό διάστηµα (αποστέλλεται µε το φάρο) πριν στείλετε το φάρο και 

πάλι. Το διάστηµα φάρος µπορεί να ρυθµιστεί σε χιλιοστά του δευτερολέπτου (ms). 

Bit Rate 

Ο αριθµός των δυαδικών ψηφίων, ή bits, µεταφέρονται ανά δευτερόλεπτο (bps). Οι ανακοινώσεις 

κανάλια χρησιµοποιώντας µόντεµ και τηλέφωνο, µε έδρα το τιµολογιακής bit, κοινώς 300, 1200, 

2400, 4800, 9600 και 14400. 

Bluetooth 

Το Bluetooth είναι µια υπολογιστική και τηλεπικοινωνιών προδιαγραφή της βιοµηχανίας, που 

περιγράφει τον τρόπο µε τον οποίο τα κινητά τηλέφωνα, υπολογιστές και προσωπικούς ψηφιακούς 

βοηθούς (PDAs) - όπως µια PalmPilot - µπορούν εύκολα να διασυνδεθούν µεταξύ τους. Η 

τεχνολογία αυτή χρησιµοποιείται µε το σπίτι και τα τηλέφωνα των επιχειρήσεων, καθώς και 

υπολογιστές µέσω ασύρµατης σύνδεσης. 

∆ιεπαφή 

Η φυσική και λογική διευθέτηση υποστήριξη της κατάσχεσης οποιασδήποτε συσκευής σε µια 

σύνδεση ή σε άλλη συσκευή. 

 

∆ροµολογητής ( Router )   

Είναι µια συσκευή που µετακινεί δεδοµένα ανάµεσα σε διαφορετικά δίκτυα και µπορεί να έχει 

πρόσβαση στην κεφαλίδα των πακέτων δεδοµένων για να αποφασίσει τη βέλτιστη διαδροµή που 

πρέπει να ακολουθήσει. Οι δροµολογητές µπορούν να συνδέσουν δίκτυα που χρησιµοποιούν 

διαφορετικά πρωτόκολλα. Επιτρέπουν επίσης σε όλους του χρήστες του δικτύου να µοιράζονται µια 

κοινή σύνδεση µε το Internet ή κάποιο WAN. 

 

IEEE  

Είναι µια µη κερδοσκοπική επαγγελµατική οργάνωση που ιδρύθηκε από µ ια οµάδα µηχανικών  το 

1884  µε σκοπό την παγίωση των ιδεών που αφορούν την τεχνολογία της ηλεκτρονικής. Στα 

τελευταία 100  έτη, η IEEE έχει διατηρήσει µια σταθερή ανάπτυξη. Σήµερα, η IEEE είναι 

βασισµένο στις Ηνωµένες Πολιτείες, έχει πάνω από 320.000  µέλη που προέρχονται από 150  χώρες. 

Η IEEE αποτελείται από 35  µεµονωµένες οργανώσεις, συµπεριλαµβανοµένης της οργάνωσης 

επικοινωνιών, της οργάνωσης υπολογιστών, και της οργάνωσης κεραιών και µετάδοσης. 
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Independent Basic Service Set (IBSS) Networks   

Ένα IBSS είναι ένα αυτόνοµο BSS που δεν έχει καµία backbone υποδοµή και αποτελείται από 

τουλάχιστον δύο ασύρµατους σταθµούς . Αυτός ο τύπος δικτύου αναφέρεται συχνά ως  ad hoc 

επειδή µπορεί να κατασκευαστεί γρήγορα χωρίς ιδιαίτερη σχεδίαση.   

 

 

Extended Service Set (ESS) Networks   

Για τις απαιτήσεις που υπερβαίνουν τους περιορισµούς ενός ανεξάρτητου BSS, το 802.11  καθορίζει 

το Extended Service Set (ESS)) LAΝ.  Αυτός ο τύπος διαµόρφωσης ικανοποιεί τις ανάγκες των 

δικτύων µεγάλης κάλυψης που είναι αυθαίρετα από πλευράς µεγέθους και πολυπλοκότητας.   

Internet Connection Sharing (ICS) 

ICS είναι µια µέθοδος για τη σύνδεση πολλαπλών υπολογιστών σε ένα τοπικό δίκτυο στο Internet 

µέσω µίας µόνο σύνδεσης και µία µόνο διεύθυνση IP. ΙΠ ακολουθεί ένα µοντέλο υπολογιστή-

πελάτη/διακοµιστή. Για να ρυθµίσετε ICS, ένας υπολογιστής πρέπει να επιλεγεί ως ο 

"server". Αυτός ο υπολογιστής πρέπει να υποστηρίζει δύο διασυνδέσεις δικτύου, το ένα είναι άµεσα 

συνδεδεµένα µε το ∆ιαδίκτυο και τα άλλα που συνδέονται µε το υπόλοιπο του LAN. Σε ένα 

παραδοσιακό σπίτι dial-up δικτύου, για παράδειγµα, ο υπολογιστής server είναι άµεσα συνδεδεµένα 

µε το µόντεµ. 

Intranet 

Intranet είναι ένα δίκτυο TCP / IP µέσα σε µια εταιρεία που συνδέει την εταιρία µε το ∆ιαδίκτυο. Οι 

περισσότεροι Intranets είναι προσβάσιµα µόνο µέσα από τη θέση ή την εταιρεία που εκτελεί το 

Intranet. 

ISP 

Internet Service Provider-Μία εταιρεία η οποία παρέχει πρόσβαση στο ∆ιαδίκτυο είτε πρόκειται για 

προσωπική dial-up λογαριασµό ή συνεργάζονται σε δίκτυο σύνδεσης. Οι περισσότεροι πάροχοι 

υπηρεσιών Ίντερνετ θα παρέχει επιπλέον υπηρεσίες περιλαµβάνουν βοήθεια σχετικά µε το 

σχεδιασµό, δηµιουργία και διαχείριση ιστοσελίδων, καθώς και την υποστήριξη intranet για τις 

επιχειρήσεις. 

∆ιεύθυνση MAC 

Η MAC (Media Access Control) διεύθυνση αριθµό υλικού του υπολογιστή σας στο τοπικό δίκτυο 

(LAN). Όταν είστε συνδεδεµένοι στο Internet από τον υπολογιστή σας, έναν πίνακα αντιστοιχίας 

αφορά τη διεύθυνση IP σας στον υπολογιστή σας φυσική (MAC) για το LAN. 

Infrastructure Mode 

Ένα 802,11 δικτύωση πλαίσιο µέσα στο οποίο συσκευές επικοινωνούν µεταξύ τους µε τον πρώτο να 

έχει µεσολαβήσει Access Point (AP). Στη λειτουργία υποδοµής, ασύρµατες συσκευές µπορούν να 

επικοινωνούν µεταξύ τους ή µπορούν να επικοινωνήσουν µε ένα ενσύρµατο δίκτυο. Σε γενικές 

γραµµές, η πλειοψηφία των εταιρικών ασύρµατα δίκτυα LAN λειτουργεί κατά τον τρόπο τις 

υποδοµές, γιατί χρειάζονται την πρόσβαση στο ενσύρµατο LAN για να χρησιµοποιήσετε υπηρεσίες 

όπως εξυπηρετητές αρχείων ή εκτυπωτών. 

peer-to-peer (P2P) 

Peer-to-peer είναι ένα είδος δικτύου στο ∆ιαδίκτυο, επιτρέποντας µια οµάδα χρηστών του 

ηλεκτρονικού υπολογιστή µε το ίδιο πρόγραµµα δικτύωσης για να συνδέσετε µεταξύ τους για τους 

σκοπούς του απευθείας πρόσβαση σε αρχεία από το ένα του άλλου σκληρούς δίσκους. 
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Wi-Fi 

Wi-Fi είναι µικρή για "Wireless Fidelity". Wi-Fi είναι χρησιµοποιείται στη θέση του 802.11b µε τον 

ίδιο τρόπο που Ethernet χρησιµοποιείται στη θέση του IEEE 802,3. Ένας χρήστης µε ένα προϊόν Wi-

Fi µπορείτε να χρησιµοποιήσετε οποιαδήποτε µάρκα του σηµείου πρόσβασης µε οποιοδήποτε άλλο 

προϊόν υλικού πελάτη που είναι χτισµένο το πρότυπο Wi-Fi. 
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